LUDOVIKA

EGYETEMI KIADO

$ 28070072
SRR N
J € M1

Toth Andras

A digitalis allam

informaciébiztonsagi

kihivasai



Téth Andras
A digitalis allam informaciobiztonsagi kihivasai






Toth Andras

A digitalis allam
informacidbiztonsagi kihivasai

OO0y ©
C 1|
LUDOVIKA

EGYETEMI KIADO

Budapest, 2022




A mi a TKP2020-NKA-09 szamu projekt a Nemzeti Kutatasi Fejlesztési
¢és Innovacios Alapbol biztositott tamogatassal,
a Témateriileti Kivalosagi Program 2020 palyazati program finanszirozasaban valosult meg.

c

NEMZET! KUTATAS|, FELESZTES]
ES INNOVACIOS HIVATAL

AZ NKFI ALAPBOL
MEGVALOSULO PROJEKT

A kotet megjelenését a Nemzeti Média- és Hirkozlési Hatosag tamogatta.

]

Nemzeti Média- és Hirkozlési Hatosag

Szerzé
Toth Andras

Szakmai lektor
Farkas Tibor

Kiadja a Nemzeti Kozszolgalati Egyetem
Ludovika Egyetemi Kiad6
A kiadasért felel: Deli Gergely rektor

Székhely: 1083 Budapest, Ludovika tér 2.
Kapcsolat: kiadvanyok@uni-nke.hu

Felelds szerkesztd: Pordany Katalin
Olvasoszerkeszté: Tomka Eszter
Korrektor: Pokoradi Zsofia
Tordelészerkeszté: Tihanyi Jozsef

Nyomdai kivitelezés: Patria Nyomda Zrt.
Felel6s vezet6: Orgovan Katalin vezérigazgatd

ISBN 978-963-531-708-0 (nyomtatott)
ISBN 978-963-531-709-7 (elektronikus PDF) | ISBN 978-963-531-710-3 (ePub)

© A szerzo, 2022
© A kiado, 2022
Minden jog védve.



Tartalom

Roviditések jegyzéke
Szakkifejezések jegyzéke
Bevezetés

Eurépa és Magyarorszag digitalizacidja
A Digitalis Eurépa Program
Az Europai Digitalis Egységes Piac
Magyarorszag Digitalis Jolét Programja
Osszefoglalds
A digitalis allam kialakitasanak kérdései és kihivasai
Digitalis kompetenciak az Eurdpai Unidban és Magyarorszagon
A digitalis allam alapvet6 elemei
Digitalis kormanyzati atalakitasi keretrendszer
A digitalis allam adatvezérelt kozértékteremtése
A bizalom és a maganélet védelme a digitalis allamban
Osszefoglalas

Biztonsagi fenyegetések a digitalis allamban
A kiberbiztonsag és az informaciobiztonsag fogalma ¢és tartalma
Potencialis sériilékenységek és veszélyek a digitalis allamban
Osszefoglalas

Felhasznalt irodalom

11

19
19
38
41
77

79
79
96
104
118
129
141

143
143
148
210

213



Vakat



2FA
5GK
AES
AI/MI
AKG
API
APT
ARP
ASP
CDO
CDO
CDN
CIO
CSIRT

DAI
DAS
DDoS
DEFS
DES

DETB

DGYS

DiD
DJA
DJP
DJPP
DMP
DNS
DOM
DOS
DoS

DPMK
DSS
EHE/CEF
EKSZ

Roviditések jegyzeke

Two-factor Authentication

Advanced Encryption Standard
Artificial Intelligence

Application Programming Interface

Advanced Persistent Threats

Address Resolution Protocol

Application Service Provider

Chief Data Officer

Chief Digital Officer

Content Delivery Network

Chief Information Officer

Computer Security Incident Response
Team

Dynamic ARP Inspection

Distributed Denial of Service

Defense-in-Depth

Domain Name System
Document Object Model

Denial of Service

Connecting Europe Facility
European External Action Service

ERC/EKT European Research Council
ERDF/ERFA European Regional Development Fund

ERP

Enterprise Resource Planning

ESF/ESZA European Social Fund

FTP
G2B

File Transfer Protocol
Government to Business

kétfaktoros hitelesités

Magyarorszagi 5G Koalicid

fejlett titkositasi szabvany

mesterséges intelligencia

agrar-kornyezetgazdalkodasi

alkalmazasprogramozasi feliilet

fejlett tartos fenyegetések

cimfeloldasi protokoll

alkalmazasszolgaltatd

adatvédelmi tisztviseld

digitalis igazgato

tartalomszolgaltatd halozat

informatikai vezetd

szamitogép-biztonsagi eseményekre reagald
csoport

dinamikus ARP-ellenérzés

Magyarorszag Digitalis Agrar Stratégiaja

elosztott szolgaltasmegtagadas

Digitalis Egészségipar-fejlesztési Stratégia

Magyarorszag Digitalis Exportfejlesztési
Stratégiaja

Digitalis Exportfejlesztési Tarcakozi
Bizottsag

Magyarorszag Digitalis Gyermekvédelmi
Stratégiaja

mélységi védelem

Digitalis Jolét Alapcsomag

Digitalis Jolét Program

Digitalis Jolét Pénziigyi Program

Digitalis Munkaerd Program

tartomanynévrendszer

dokumentum objektum modell

Magyarorszag Digitalis Oktatasi Stratégidja

szolgaltataismegtagadassal jard tamadas,
tulterheléses tamadas

Digitalis Pedagogiai Modszertani Kozpont

Magyarorszag Digitalis Startup Stratégidja

Eurdpai Halozatfinanszirozasi Eszkoz

Europai Kiiliigyi Szolgalat

Eurodpai Kutatasi Tanacs

Europai Regionalis Fejlesztési Alap

vallalatiranyitasi tervezés

Eurépai Szocialis Alap

fajlatviteli protokoll

a gazdasagi szereplok és a kormanyzat
kozotti kapesolatok



G2C
G2E

G2G
G2NGO

GDPR
GEANT

HBONE

HPC
HTML
HTTP
HTTPS
14.0 NTP
IAM
ICT/IKT

IEC
IKER

IoT
ISA?

ISACA
ISO

ITS
JSZP
K+1
KDS
KKSZB
Kkv
MAC
MiTM
NAV
NGA
NGO
NIIF

NTG
OECD

OTP

Government to Citizens
Government to Employees

Government to Government

Government to Non-governmental
Organizations

General Data Protection Regulation

Gigabit European Academic Network
Technology

Hungarian Backbone

High Performance Computing
HyperText Markup Language
Hyper Text Transfer Protocol

Hyper Text Transfer Protocol Secure

Identity and Access Management

Information and Communication
Technology

International Electrotechnical
Commission

Internet of Things

Interoperability Solutions for Public
Administrations, Businesses and
Citizens

Information Systems Audit and Control
Association

International Organization for
Standardization

Media Access Control
Man-in-The-Middle

Next Generation Access
Non-governmental Organization

Organisation for Economic

Co-operation and Development
One-time PIN

az allampolgarok és a kormanyzat kozotti
kapcsolatok

a kozszolgalatban dolgozok kozotti
kapcsolatok

kozigazgatasi szervek kozotti kapcsolatok

a civil szervezetek és a kormanyzat kozotti

 kapcsolatok

Altalanos Adatvédelmi Rendelet

gigabites eurdpai kutatasi gerinchaldzat

az elsé magyarorszagi internetes
gerinchalozat

nagy teljesitményli szamitastechnika

hiperszoveges jelolonyelv

hiperszéveg-atviteli protokoll

biztonsagos hiperszoveg-atviteli protokoll

Ipar 4.0 Nemzeti Technolégiai Platform

identitas- és hozzaférés-kezelés

informacioés és kommunikacios technologia

Nemzetkozi Elektrotechnikai Bizottsag

Infokommunikacids Egységes
Referenciakeret

targyak internete

az eurdpai kozigazgatasok, iizleti
véllalkozasok és polgarok
rendelkezésére allo interoperabilitasi
megoldasok ¢és kozos keretek

Informatikai Auditorok és Ellenérok
Nemzetk6zi Szovetsége

Nemzetkozi Szabvanytigyi Szervezet

Integralt Teriiletfejlesztési Stratégia

Jarmiiszolgaltatasi Platform

kutatasi és innovacios

Kozgyiijteményi Digitalizalasi Stratégia

Kozponti Kormanyzati Szolgaltatasi Busz

kis- és kozépvallalkozasok

kozeghozzaférés-vezérld

kozbeékelddéses

Nemzeti Adé- és Vamhivatal

0j generacios hozzaférés

civil szervezet

Nemzeti Informacids Infrastruktara
Fejlesztési Program

Nemzeti Tavkozlési Gerinchalozat

Gazdasagi Egyuittmiikodési és Fejlesztési
Szervezet

egyszeri PIN-kod



p2p

PKI
PRACE

SFTP
SMS
SSH

SSL
SSC
SSO
SZEUSZ

SZIP
TEN-T
TLS
URL

VHCN
VPN
XHTML

XML
XSS
XXE

Peer-to-Peer

Public Key Infrastructure
Partnership for Advanced Computing
in Europe

Remote Administration Tool
SSH File Transfer Protocol
Short Message Service
Secure Shell

Secure Socket Layer
Shared Service Center
Single Sign-on

Trans-European Transport Network
Transport Layer Security
Uniform Resource Locator

Very High Capacity Network

Virtual Private Network

Extensible Hypertext Markup
Language

Extensible Markup Language

Cross-Site Scripting

XML External Entities

egyenrang résztvevok egyiittmiitkodésén
alapulo

nyilvanos kulcsu infrastruktira

az Eurodpai Unid tamogataséaval 1étrehozott
kozos eurdpai szuperszamitogépes
infrastruktira és egytittmiikodés

tavfeliigyeleti eszkdzok

SSH fajlatviteli protokoll

rovidiizenet-szolgaltatas

biztonsagos bejelentkezés tavoli
szamitogépre egy nem biztonsagos
csatornan

védett socketréteg

szolgaltatokozpont

egyszeri bejelentkezési

Szabalyozott Elektronikus Ugyintézési
Szolgaltatasok

Szupergyors Internet Program

transzeuropai kozlekedési halozat

szallitasi réteg biztonsaga

egységes eréforras-helymeghatarozo,
webcim

nagyon nagy kapacitasu halozat

virtualis maganhalozat

bévithetd hiperszoveges jeldlényelv

kiterjeszthetd jelolonyelv
keresztoldali szkriptelés
XML kiils6 entitasok



Vakat



adatalany/

érintett

adatfeldolgozo

adatfelelds

adatkezel6

adatkozl6

biometrikus

adat

biztonsagi
esemény

' 2011.
22011
2011
4 2011.
> 2011
¢ 2011.

évi CXII.
évi CXIIL.
évi CXII.
évi CXII.
évi CXIIL.
évi CXII.

Szakkifejezések jegyzeke

Az a természetes személy, aki barmely meghatarozott személyes adat alapjan
azonositott vagy egyébként — kdzvetleniil vagy kdzvetve — azonosithato.

A személy kiilonosen akkor tekinthetd azonosithatonak, ha 6t — kdzvetleniil
vagy kozvetve — név, azonosito jel, illetéleg egy vagy tobb fizikai, fiziologiai,
mentalis, gazdasagi, kulturalis vagy szocialis azonossagara jellemz6 tényezd
alapjan azonositani lehet.!

Az a természetes vagy jogi személy, illetve jogi személyiséggel nem
rendelkez6 szervezet, aki vagy amely — torvényben vagy az Europai

Unio koételez6 jogi aktusaban meghatarozott keretek kozott és

feltételekkel — az adatkezelé megbizasabol vagy rendelkezése alapjan
személyes adatokat kezel.?

Az a kozfeladatot ellato szerv, amely az elektronikus uton kételezéen
kozzéteend6 kozérdek adatot eldallitotta, illetve amelynek a mikodése soran
ez az adat keletkezett.?

Az a természetes vagy jogi személy, illetve jogi személyiséggel nem
rendelkezd szervezet, aki vagy amely — torvényben vagy az Europai Unio
kotelezd jogi aktusaban meghatarozott keretek kozott — onalldan vagy
masokkal egyiitt az adat kezelésének céljat meghatarozza, az adatkezelésre
(beleértve a felhasznalt eszkozt) vonatkozo dontéseket meghozza és
végrehajtja, vagy az adatfeldolgozoval végrehajtatja.

Az a kozfeladatot ellat6 szerv, amely — ha az adatfelelds nem maga teszi kozzé
az adatot — az adatfelel6s altal hozza eljuttatott adatot honlapon kozzéteszi.®
Egy természetes személy fizikai, fiziologiai vagy viselkedési jellemzdire
vonatkoz6 olyan sajatos technikai eljarasokkal nyert személyes adat, amely
lehetévé teszi vagy megerdsiti a természetes személy egyedi azonositasat, mint
példaul az arckép vagy a daktiloszkopiai adat.®

Minden olyan esemény, amely ténylegesen kedvezétlen hatast gyakorol

a halozati és informaciods rendszerek biztonsagara.’

torvény.
torvény.
torvény.
torvény.
torvény.
torvény.

7 Az Eur6pai Parlament és a Tanacs (EU) 2016/1148 iranyelve (2016. julius 6.) a halozati és
informacios rendszerek biztonsaganak az egész unidban egységesen magas szintjét biztosito intéz-
kedésekrol.
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A buintetdeljaras soran vagy azt megelézden a biincselekménnyel vagy

a biintetéeljarassal Osszefliggésben, a biintetéeljaras lefolytatasara, illetve

a blincselekmények felderitésére jogosult szerveknél, tovabba a biintetés-
végrehajtas szervezeténél keletkezett, az érintettel kapcsolatba hozhato,
valamint a biintetett eldéletre vonatkozé személyes adat.®

A kifejezést olyan médiara (altalaban képre vagy videora, de akar hangra is)
hasznaljak, amelynél egy személy valamely ismertetdjegyét mesterséges
intelligencia segitségével gy valtoztattdk meg, hogy az illeté valaki masnak
tlinjon.’

Olyan szervezet, amely DNS-szolgaltatasokat nyujt az interneten.'’
Kiilonbo6z6, egyértelmiien azonosithato elektronikai eszkdzok egysége,
amelyek egymassal egy internetalapu halozaton keresztiil kommunikalnak.

A gépek a benniik talalhat6 szenzorok segitségével kapcsolddnak a haloézathoz,
ilyen modon osztanak meg egymassal minden lényegi informaciot."

Egy természetes személy testi vagy szellemi egészségi allapotara vonatkozo
személyes adat, ideértve a természetes személy szamara nyujtott egészségiigyi
szolgaltatasokra vonatkozo olyan adatot is, amely informaciot hordoz

a természetes személy egészségi allapotarol.'?

Olyan szamitogépes rendszer, amely masodpercenként tiz a tizennyolcadikon
miivelet (azaz 1 exaflop) elvégzésére képes, igy alkalmas olyan alkalmazasok
futtatasara, amelyek kevesebb i1d6 alatt talalnak nagy megbizhatosaga
megoldasokat, illetve amelyek Gsszetettebb problémak kezelésére képesek. '
A Digitalis Europa Program altal tamogatott technologiak, termékek és
szolgaltatasok megértéséhez, tervezéséhez, fejlesztéséhez, iranyitasahoz,
teszteléséhez, bevezetéséhez, alkalmazasahoz és fenntartasahoz sziikséges
ismereteket és tapasztalatokat igényld készségek és szakmai kompetenciak.'
Olyan digitalis szolgaltatas, amely megoszthaté szamitastechnikai eréforrasok
méretezhet és rugalmas pooljahoz enged hozzaférést.'

Olyan rosszindulatu szamitoégépes program, amely egy halozaton keresztiil
példanyokat kiild sajat magarol a tobbi szamitogépre.'®

8 2011. évi CXIL. torvény.

Lexiq: Deepfake, 2020.
Az Eurdpai Parlament ¢és a Tanacs (EU) 2016/1148 iranyelve.

" IFKA: Ipar 4.0 fogalomtdr, 2020.

12-2011. évi CXIL. torvény.

13 A Tanacs (EU) 2018/1488 rendelete.

14 Az Eur6pai Parlament és a Tanacs (EU) 2021/694 rendelete.

Az Eurdpai Parlament és a Tanacs (EU) 2016/1148 iranyelve.

16 McAfee: Mik azok a kartevé programok? (2021. szeptember 1.).
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Egy természetes személy 6rokolt vagy szerzett genetikai jellemzdire vonatkozo
egészségi allapotara vonatkozo egyedi informaciot hordoz, €s amely elsdsorban
az adott természetes személybdl vett biologiai minta elemzésébél ered.'”

A hélozati és informacios rendszer arra valo képessége, hogy adott
bizonyossaggal ellenélljon az olyan cselekményeknek, amelyek veszélyeztetik
a rajtuk tarolt, tovabbitott vagy kezelt adatok vagy az emlitett halozati és
informacios rendszeren nyujtott vagy rajta keresztiil elérhetd kapcsolodo
szolgaltatasok rendelkezésre allasat, hitelességét, sértetlenségét és
bizalmassagat.'s

Szoftverbe (vagy ritkabb esetben hardverbe) épitett olyan funkcio, amelynek
segitségével illetéktelen személyek hozzaférnek a programhoz, a géphez vagy
annak bizonyos részeihez."

Olyan eldirasok, szabvanyok betartasanak eredménye, amelyek

az informacio elérhetdségét, sérthetetlenségét és bizalmassagat érintik, és
amelyeket az informatikai rendszerekben vagy komponenseikben, valamint

az informatikai rendszerek vagy komponenseik alkalmazasa soran biztonsagi
megel6z6 intézkedésekkel lehet elérni.?

Elsdsorban olyan tevékenységeket foglal magaban, amelyek kozvetleniil

0j, modositott vagy jobb mindségii termékek, eljarasok vagy szolgaltatasok
terveinek ¢s kialakitdsmodjanak megtervezésére, elkészitésére iranyulnak,

¢és amelyeknek része lehet a prototipusgyartas, a tesztelés, a demonstracios
tevékenységek, a kisérleti bevezetés, a nagy léptékii termékvalidalas és a piaci
elterjesztés.”!

Olyan rosszindulata program, amely adatokat gytijt az emberekrél anélkiil,
hogy tudomasuk lenne rola.”

A kibertérben létez6 kockazatok kezelésére alkalmazhato politikai, jogi,
gazdasagi, oktatasi és tudatossagnoveld, valamint technikai eszk6zok
folyamatos és tervszerl alkalmazasa, amelyek a kibertérben 1étez6 kockazatok
elfogadhato szintjét biztositva a kiberteret megbizhaté kornyezetté

alakitjak a tarsadalmi és gazdasagi folyamatok zavartalan miikodéséhez és
miikodtetéséhez.?

A kibertérbol jelentkezo fenyegetések elleni védelem, ideértve a sajat
kibertérképességek megbrzését.>

17 2011. évi CXILI. torvény.

18 Az Eurdpai Parlament és a Tanacs (EU) 2016/1148 iranyelve.
19 Lexiq: Backdoor, 2020.

2 Szadeczky (2018): i. m. 5-6.

2l Az Eur6pai Parlament és a Tanacs (EU) 2021/695 rendelete.
2 McAfee (2021): i. m.

23

2013. évi L. torvény.

24 2013. évi L. torvény.
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Minden olyan €szszeriien azonosithato koriilmény vagy esemény, amely
kedvezdtlen hatast gyakorolhat a halozati és informacids rendszerek
biztonsagara.”

Az elektronikus informacios rendszer értékének, sériilékenységének (gyenge
pontjainak), fenyegetéseinek, a varhato karoknak és ezek gyakorisaganak
felmérése utjan a kockazatok feltarasa és értékelése.”

Az elektronikus informécios rendszerre hato kockazatok csokkentésére
iranyulo intézkedésrendszer kidolgozasa.?’

Az elektronikus informacios rendszer olyan védelme, amelynek soran

a védelem koltségei aranyosak a fenyegetések altal okozhato karok
értékével

Olyan, a halézati lehallgatashoz sokban hasonlité kibertamadas, amely

soran a timado az elektronikus hirk6zlési halozaton tovabbitott adat

kiild6je és fogadoja kozeé ,,ekelddik be”, és a tovabbitott informaciot, adatot
megvaltoztatja. A cél, hogy a fogadd személyt megtévessze, és téle érzékeny
informaciokat (pl. jelszot) szerezzen meg, amelyekkel utana visszaélhet.”

A kozérdekii adat fogalma ala nem tartozé minden olyan adat, amelynek
nyilvanossagra hozatalat, megismerhet6ségét vagy hozzaférhetoveé tételét
torvény kozérdekbdl elrendeli.*

Az allami vagy helyi dnkormanyzati feladatot, valamint jogszabalyban
meghatarozott egyéb kozfeladatot ellato szerv vagy személy kezelésében 1év6
és tevékenységére vonatkozo vagy kozfeladatanak ellatasaval 6sszefiiggésben
keletkezett, a személyes adat fogalma ala nem es6, barmilyen modon vagy
formaban rogzitett informacio vagy ismeret, fiiggetleniil kezelésének modjatol,
6nallo vagy gylijteményes jellegétdl, igy kiilondsen a hataskorre, illetékességre,
szervezeti felépitésre, szakmai tevékenységre, annak eredményességére is
kiterjed6 értékelésére, a birtokolt adatfajtakra és a miikodést szabalyozo
jogszabalyokra, valamint a gazdalkodasra, a megkotott szerzodésekre
vonatkoz6 adat.’!

Az élettelen és €16 természet keletkezésének, fejlédésének, az emberiség,

a magyar nemzet, Magyarorszag torténelmének kiemelkedo és jellemzo targyi,
képi, hangrogzitett, irasos emlékei és egyéb bizonyitékai — az ingatlanok
kivételével —, valamint a miivészeti alkotasok.*

Az Eurdpai Parlament és a Tanacs (EU) 2016/1148 iranyelve.

26 2013. évi L. torvény.
27 2013. évi L. torvény.

2013. évi L. torvény.
Hirkozlési és Informatikai Tudomanyos Egyesiilet: Fogalomtar. 2021.

30°2011. évi CXIL. térvény.
312011, évi CXIL. torvény.
32.2001. évi LXIV. torvény.
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Elsdsorban olyan tevékenységeket foglal magaban, amelyek 01j ismeretek
létrehozasara vagy egy uj vagy jobb mindségii technologia, termék, eljaras,
szolgaltatas vagy megoldas megvalosithatosaganak vizsgalatara iranyulnak.
Ez magaban foglalhatja az alapkutatast, az alkalmazott kutatast, technologiak
fejlesztését és integralasat, kis 1éptékii prototipusokkal laboratériumi vagy
szimulalt kornyezetben végzett tesztelést, demonstracios tevékenységeket és
validalast.”

Megjelenési formajatol fiiggetleniil az Eurdpai Uni6 valamennyi intézménye
és szerve, tovabba az Europai Unid képviseletében eljaro tagallam, a kiilfoldi
részes fél vagy nemzetkdzi szervezet altal készitett és torvényben kihirdetett
nemzetkozi szerzédés vagy megallapodas alapjan atadott olyan adat, amelyhez
torténd hozzaférést az Eurdpai Uni6 intézményei és szervei, az Eurdpai Unio
képviseletében eljard tagallam, mas allam vagy kiilfoldi részes fél, illetve
nemzetkdzi szervezet mindsités keretében korlatozza.**

A személyes adatok kiilonleges kategoriaiba tartozo minden adat, azaz a faji
vagy etnikai szarmazasra, politikai véleményre, vallasi vagy vilagnézeti
meggydzddésre vagy szakszervezeti tagsagra utalo személyes adatok,
valamint a genetikai adatok, a természetes személyek egyedi azonositasat
célzo biometrikus adatok, az egészségiigyi adatok ¢és a természetes személyek
szexudlis életére vagy szexudlis irdnyultsagara vonatkozo személyes adatok.>
A mindsitéssel védhet6 kozérdekek korébe tartozd, a mindsitési

jelolést az e torvényben, valamint az e torvény felhatalmazasa alapjan

kiadott jogszabalyokban meghatarozott formai kévetelményeknek
megfelelden tartalmazo olyan adat, amelyrdl — a megjelenési formajatol
fliggetlenill — a mindsit6 a mindsitési eljaras soran megallapitotta,

hogy az érvényességi idén beliili nyilvanossagra hozatala, jogosulatlan
megszerzése, modositasa vagy felhasznalasa, illetéktelen személy részére
hozzaférhet6vé, valamint az arra jogosult részére hozzaférhetetlenné tétele

a mindsitéssel védhetd kozérdekek koziil barmelyiket kozvetleniil sérti vagy
veszélyezteti (a tovabbiakban egyiitt: karositja), és tartalmara tekintettel annak
nyilvanossagat és megismerhetdségét a mindsités keretében korlatozza.>®
Olyan adat, amely barki altal szabadon felhasznalhato, ujrafelhasznalhato és
terjeszthetd.”’

A nyilt adat valamely kormany altal keriilt el¢allitasra.®®

Az Eurdpai Parlament és a Tanacs (EU) 2021/695 rendelete.
2009. évi CLV. torvény.

2011. évi CXII. torvény.

2009. évi CLV. torvény.

Van Ooijen — Ubaldi — Welby (2018): i. m.

Van Ooijen — Ubaldi — Welby (2018): i. m.
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trojai program

virus

zsaroloprogram

Olyan digitalis szolgaltatas, amely a fogyasztok és/vagy keresked6k szamara
lehet6vé teszi, hogy az online piactér weboldalan vagy valamely kereskedének
az online piactér altal nyujtott szamitastechnikai szolgaltatasokat felhasznalo
weboldalan keresztiil online adasvételi vagy szolgaltatasi szerzodéseket
kossenek.®

Olyan szoftver, amely egy szamitogépen automatikusan hirdetéseket jatszik le,
jelenit meg vagy tolt le.*

Olyan szoftver, amelyet a szamitogépek karositasara hoztak létre.

A rosszindulata programok bizalmas jellegii adatokat lophatnak

a szamitogéprol, fokozatosan lelassithatjak a szamitogépet, vagy akar hamis
e-maileket is kiildhetnek a felhasznald e-mail-fiokjabol az 6 tudta nélkil.*!

Az érintettre vonatkoz6 barmely informacio.*

Olyan hierarchikusan felépiil6 elnevezési rendszer, amely a halozatban
tartomanynév-lekérdezéseket szolgal ki.*

Olyan kartékony program, amely hasznos alkalmazéasként tiinteti fel magat, de
art a szamitogépnek, vagy a telepitést kovetden ellopja a felhasznald adatait.*
Olyan kartékony szamitogépes program, amely dnmagat masolja, és megfert6zi
a szamitogépet.®

Olyan rosszindulatu szoftver, amely korlatozza a megfert6zott szamitogéphez
a hozzaférést, a feloldast pénz megfizetéséhez kotve. Az aldozat gépét altalaban
fertdzott e-mail-csatolmannyal, applikacioval vagy kiilsé hardware-eszk6zon
keresztiil fert6zi meg.*

Az Eurdpai Parlament és a Tanacs (EU) 2016/1148 iranyelve.

40 McAfee (2021): i. m.

41

ORFK Kommunikacios Szolgalat: Digitdlis kartevék és biztonsagi mentés. 2021.

42 2011. évi CXIL. torvény.

4 Az Eurdpai Parlament és a Tanacs (EU) 2016/1148 iranyelve.
4 McAfee (2021): i. m.

 McAfee (2021): i. m.

4 Hirkozlési és Informatikai Tudomanyos Egyesiilet (2021): i. m.



Bevezetés

Az elmult évtizedekben végbement technologiai fejlodéseknek kdszonhetéen
egyre sz€lesebb korben terjedtek el a digitalis technologiak. Ezek a technologiak
komoly hatassal vannak a mindennapi életiinkre, a munkankra, és sokkal tobb
mindenre képesek, mint amire jelenleg hasznaljuk éket. Ahhoz, hogy ezeket
a képességeket a lehetd legjobban ki tudjuk hasznalni, az abban rejlé elonydket
a hasznunkra tudjuk forditani, a rendelkezésre allé technologiadkat elérhetdve
kell tenni mind a lakossag, mind a vallalati szektor, illetve a kdzigazgatas és
a kormany szamara is. Ehhez els6sorban komoly kapacitasnovelésre van sziik-
ség, ami biztositja a kiillonbdz6 szinten megjelend felhasznalok mindegyikének
a hozzaférést a meglévo technologiakhoz, szolgaltatasokhoz.

Jelen monografia a digitalis allam informaciobiztonsagi kihivasait targyalja.
Azonban ahhoz, hogy ezeket a kihivasokat megértsiik, eldszor magaval a digitalis
allam koncepciojaval kell tisztaban lenniink. A digitélis allam fogalmat Magyar-
orszagon a 2013-ban kiadott Nemzeti Infokommunikacios Stratégia, az infokom-
munikacios szektor fejlesztési stratégiaja fogalmazta meg. A stratégia alapjan
a digitalis allam feladata ,,a kormanyzat miikodését tamogatd belso IT, a lakos-
sagi ¢és vallalkozoi célesoportnak szolo elektronikus kozigazgatasi szolgaltata-
sok, illetve az allami érdekkdorbe tartozo egyeb elektronikus (pl. egészségiigyi,
oktatasi, konyvtari, kulturalis rokséghez kapcsolodo vagy az allami adat- és
informacios vagyon megosztasat célzo) szolgaltatasok, valamint e szolgaltatasok
biztonsagi hatterének biztositasa”. A digitalis allam megfelelé mitkddéséhez
elengedhetetlen a minden kdvetelményt kielégito digitalis infrastrukturak meg-
léte, valamint a lakossag folyamatos képzésével a digitalis kompetenciak kiala-
kitasa. A digitalis infrastruktarak azok a hirkozlési infrastrukturak, amelyek
biztositjak a digitalis szolgaltatasok nyujtasahoz és igénybevételéhez sziikséges
savszélességet, valamint a folyamatos rendelkezésre allast a halozat valameny-
nyi szegmensében (gerinc-, korzet- és helyi halozat). A digitalis kompetenciak
,»a lakossag, a mikro- ¢és kisvallalkozasok, illetve a kdzigazgatasban dolgozok
digitalis kompetenciainak fejlesztése, az elsddleges (digitalis irastudatlansag)
¢s masodlagos (alacsony szintli hasznalat) digitalis megosztottsag mérseklése,
illetve a tartosan leszakadok részesitése a digitalis 6koszisztéma elényeibdl
(eBefogadas)”. A megfeleld infrastrukturalis kornyezet, valamint a kompeten-
ciak megteremtéséhez elengedhetetlen egy erds digitalis gazdasag kialakitasa.
A digitalis gazdasag ,,egyrészt a szlikebben értelmezett infokommunikacios



szektor, masrészt az altala biztositott elektronikus (kereskedelmi, banki stb.)
szolgaltatasokat igénybe vevd vallalkozasok kiils6 ¢és belsd informatikai rend-
szereinek fejlesztése, illetve az infokommunikacios fejlesztésekre és az informa-
cios és kommunikacios technologiakon alapul6 fejlesztésekre iranyulo kutatas-
fejlesztési és innovacios tevékenység 6sztonzése”.

A monografia a jelenleg hatalyos jogszabalyi kornyezetet, valamint a hazai
¢és nemzetkozi digitalizacids programok jellemzdit foglalja dssze. A vizsgalt
szabalyozoi kdrnyezet segit megérteni a digitalis allamhoz kapcsolodo egyes
fogalmakat, a kiilonbozo keretrendszereket és stratégiai célokat, ezt kove-
téen az Eurdpai Unid és Magyarorszag digitalis kompetenciajanak szintjét
ismerteti. Ehhez a jelenleg rendelkezésre allo unios jelentések €s statisztikak
nyujtanak megfelelé ismereteket, ezek alapjan dsszehasonlithatok a kiilon-
boz0 teriiletek, amelyek befolyasoljak a digitalis allam megfeleld mikddését
ugy, mint példaul a széles savli hozzaférés, az informacios és kommunikacios
szakemberek ¢és a technologidk alkalmazasa, valamint az e-kormanyzat-
ban alkalmazott egyes szolgaltatasok szama, kihasznaltsaga. A monografia
alaptémajaként megvizsgaljuk azokat a teriileteket, amelyek potencialis
fenyegetéseknek vannak kitéve a digitalis térben. Ennek alapjan a bizalom
kialakitasanak és fenntartasanak a lehetdségét, valamint a maganélet védel-
mét elemzi a szerz6. Ezt kdvetden az utolso fejezet ismerteti a napjainkra
jellemzo tamadasi vektorokat és lehetséges védelmi megoldasokat, amelyek
a digitalis allam miikodését, az azt mitkodtetd informacios és kommunikacios
halozatokat, valamint a lakossagot mint felhasznalot fenyegetik.

A monografia a t¢mabdl adodoan szamos olyan kifejezést tartalmaz, amelynek
nincs pontos magyar megfeleldje, igy azokat els6 eléfordulasuk soran a szerzo
megmagyarazza, majd azok angol nyelvii megfeleldjét vagy annak roviditését
alkalmazza a szaknyelvnek megfelelés céljabol. A kiadvany egy dsszefoglalo mii,
célja megvalaszolni azokat az alapvetd kérdéseket, hogy a digitalis allamoknak
milyen kihivasokkal kell szembenézniiik a személyes és az egyéb érzékeny
adatok védelme érdekében, valamint hogy melyek azok a potencialis fenyege-
tések, amelyek veszélyeztetik az adatok, a halozatok védelmét, illetve a teljes
digitalis allam makodését.

47 Nemzeti Infokommunikacios Stratégia 2014-2020, 2014. 5.



Eurdpa és Magyarorszag digitalizacioja

A napjainkra jellemzd digitalizacio eredményeinek és az azokbol fakado lehe-
toségeknek a lehetd legjobb kihasznalasara van sziikség a digitalis allamokban.
Ez azt jelenti, hogy mind kormanyzati, mind vallalati, mind lakossagi szinten
elérhetové kell tenni az 0 digitalis szolgaltatasokat, ahhoz megfeleld techni-
kai, technologiai hatteret kell biztositani, valamint a lakossag korében olyan
képességeket kell fejleszteni, amelyek hozzajarulnak e megoldasok lehetd leg-
hatékonyabb kihasznalasahoz. Ennek kialakitasa és biztositasa érdekében hozta
létre az Europai Parlament és a Tanacs a Digitalis Eurdpa elnevezésii progra-
mot, amelynek az a célja, hogy az eurdpai tarsadalmak és gazdasagok digitalis

e

technologiak széles korii bevezetését.

A Digitalis Eurépa Program*®

A Digitalis Europa Programot létrehozo Eurdpai Parlament és a Tanacs
(EU) 2021/694 szamu rendeletét a Digitalis Eurdpa program létrehozasarol és
az (EU) 2015/2240 hatarozat hatalyon kiviil helyezésérdl 2021. aprilis 29-én
fogadtak el. A rendelet a 2021 és 2027 kozotti idészakra hataroz meg célokat és
feladatokat az uni6 és a tagallamok részére, és kimondja, hogy a program nem
egy kutatas-fejlesztési program, hanem a mar meglévo eredmények és kialakitott
technologiak beillesztésére fokuszal, ezzel tamogatva a lakossag, a vallalkoza-
sok, a kdzigazgatas és a kormany mindennapi tevékenységeit. A program alapvetd
célja az eurdpai gazdasag, az ipar ¢és a tarsadalom digitalis transzformaciojabol
fakado elényok kihasznalasa, azok eljuttatasa a polgarokhoz, a kozigazgata-
sokhoz ¢és a vallalkozasokhoz az egész unioban. Szintén kiemelt cél Europa
versenyképességének javitasa a globalis digitalis gazdasagban, illetve a hataro-
kon atnylé tamogatasok és erdsebb unids hozzajarulasok révén az unid stra-
tégiai autonomiajanak megerositése, a meglévo digitalis szakadékok athidalasa
az egész unioban. A program kialakitasa soran megallapitottak, hogy azt csak

4 Az Eurdpai Parlament és a Tanacs (EU) 2021/694 rendelete (2021. aprilis 29.) a Digitalis Europa
program létrehozasardl és az (EU) 2015/2240 hatarozat hatalyon kiviil helyezésérdl.



mas unios programokkal szoros koordinacioban lehet végrehajtani. Mindezek
alapjan a kovetkezd sarokpontokat hataroztak meg a rendelet megalkotasa soran:

— adigitalis technologia kulcsteriiletein Eurdpa kapacitasainak megerdsi-
tése és elémozditasa széles korii bevezetés révén;

— a maganszektorban ¢s a kozérdek teriileteken Eurdpa kulcsfontossagu
digitalis technologiai terjesztésének és elterjedésének kiszélesitése, elo-
mozditva a digitalis transzformaciot és a digitalis technologiakhoz valod
hozzaférést.

A rendelet a program 6t egyedi, egymassal dsszefiigg6 célkitlizést hataroz meg,
ezek a kovetkezok:
— nagy teljesitményll szamitastechnika;
mesterséges intelligencia;
kiberbiztonsag ¢s bizalom;
— fejlett digitalis készségek;
digitalis kapacitasok telepitése, legjobb felhasznalasa €s interoperabilitas.

Nagy teljesitmenyii szamitastechnika

A nagy teljesitményi szamitastechnika (High Performance Computing — HPC)
vonatkozasaban egy integralt, keresletorientalt és alkalmazasvezérelt szuper-sza-
mitastechnikai és adat-infrastruktuara telepitését, unios szintli 6sszehangolasat
¢s miikddtetését kell megvalositani. Az infrastruktaranak mindenki szamara
konnyen hozzaférhetének kell lennie, fliggetleniil attol, hogy melyik tagallam-
ban talalhato. Alkalmasnak kell lennie a kiilonbdzo kutatasok tamogatasara,
magas biztonsag ¢s adatvédelem mellett biztositania kell minden olyan hard-
vert, szoftvert, 6sszekottetést, alkalmazast és szolgaltatast, valamint digitalis
készséget, amely sziikséges a kutatas és innovacio eredményeképpen 1étrejott,
felhasznalasra kész, miikodéképes technoldgia telepitéséhez egy integralt unios
HPC-06koszisztéma kiépitése érdekében. Célként rogzitették a kvantuminfor-
matikai technologidk és a modern szamitastechnika-tudomany kutatasi infra-
meghalado teljesitmény nagysagrendl infrastruktura telepitését és mikddte-
tését, valamint az ilyen telepitéshez sziikséges hardver és szoftver union beliili
fejlesztésének 6sztonzését.
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A rendeletben meghatarozott célokat és feladatokat a Tanacs (EU) 2018/1488 ren-
deletével az eurdpai nagy teljesitményii szamitastechnikai kozos vallalkozas 1ét-
rehozasarol 6sszhangban kell végrehajtani és megvalositani. Ennek megfelelen
¢s a fentiekkel 6sszhangban a vallalkozas kiildetése egy vilagszinvonall integralt
szuperszamitogépes ¢és adat-infrastruktira kifejlesztése, miikodésbe helyezése,
bévitése és fenntartasa az unidban, valamint egy versenyképes és innovativ 6ko-
szisztéma kialakitasa és tamogatasa a nagy teljesitményi szamitastechnika vonat-
kozasaban. Mindezek elérésé¢hez meghataroztak az altalanos és a konkrét célokat,
valamint a megvaldsitashoz sziikséges tevékenységeket.

Altalanos célok:

— hozzaférés biztositasa az unidhoz vagy a Horizont 2020-hoz tarsult
orszagok kutatdi és tudomanyos kézdssége, ipara — ezen beliil a kis- és
kozépvallalkozasok (kkv) — és kdzszektora szamara az elérhetd legjobb,
versenyképes, nagy teljesitményi szamitastechnikai és adat-infrastruk-
tardhoz, valamint a hozza kapcsolodo technologiak fejlesztésének, illetve
kiilonféle teriileteken torténd alkalmazasanak a tAmogatasa;

— keret biztositasa egy vilagszinvonalu, exaflophoz kozelitd teljesitményii
integralt, keresletorientalt ¢s felhasznalokozpontu szuperszamitégépes
és adat-infrastrukttra beszerzéséhez az unidban;

— unids szintll koordinacio és megfeleld pénziigyi forrasok biztositasa
az emlitett infrastruktara fejlesztésének és beszerzésének tamogatasa-
hoz, amely els6sorban kutatasi és innovacios célokbol fog rendelkezésre
allni az allami és a maganszektor felhasznaloi szamara;

— olyan ambiciozus kutatasi és innovacids menetrend tamogatasa, amely
az unidban egy vilagszinvonald, nagy teljesitményii — exaflop vagy azt
meghalado teljesitményli — szamitastechnikai 6koszisztémat fejleszt ki
és tart fenn, amely kiterjed a tudomanyos ¢és ipari értéklanc minden szeg-
mensére —ideértve az alacsony teljesitményi processzor- és koztesszoft-
ver-technoldgiakat, az algoritmusokat és a kodtervezést, az alkalmaza-
sokat ¢s a rendszereket, a szolgaltatasokat, a mérnoki munkat, valamint
a gyakorlati ismereteket és a készségeket is — a szuperszamitogépek

— az unidban sziiletett kutatasi és innovacios eredményeknek a tudoma-
nyos, az ipari — ideértve a kkv-kat is — és a kdzszférabeli felhasznalok
korében valo elterjedésének és szisztematikus hasznalatanak eldsegi-
tése.
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Konkrét célok:

— atagallami és uniods stratégiak dsszehangolasa egy koordinalt eurdpai
nagy teljesitményi szamitastechnikai stratégia keretében, tovabba hoz-
zéajarulas a kdzpénzbdl finanszirozott tamogatas eredményességéhez
a felesleges parhuzamossagok és az eréfeszitések szétaprozodasanak
elkeriilése révén;

— az unios forrasok, a nemzeti forrasok és a maganberuhazasok ossze-
vonasa, valamint a nagy teljesitményli szamitastechnikaba iranyuld
beruhazasoknak a globalis versenytarsakéhoz 6sszehasonlithato szintre
hozatala;

— atudomanyos kivalosagnak, valamint az ipar és az allami szektor digi-
talizalasanak alapvetd Osszetevdjeként és az union beliilli gazdasagi
ndvekedés és foglalkoztatasnovekedés megteremtését szolgald innova-
cios képességek €s globalis versenyképesség megerdsitése érdekében
az uniot behalozo vilagszinvonalu, integralt, a kiilonféle felhasznaloi
igényeknek valo megfeleléshez sziikséges architekturalis valtozatossag-
gal rendelkez6 szuperszamitogépes €s adat-infrastruktara létrehozatala
és lizemeltetése;

— hozzaférés biztositasa a nagy teljesitményili szamitastechnikan alapuld
infrastrukturakhoz és szolgaltatasokhoz a tudomanyos és a kutatoko-
z0sség, valamint az ipar — ezen beliil a kkv-k — és az allami szektor fel-
hasznaldinak széles kore, tovabba 1j és kialakuloban 1évo, nagy adat- és
szamitasigényl alkalmazasok és szolgaltatasok szamara;

— vilagszinvonalu, nagy teljesitményii — exaflop vagy azt meghalado tel-
jesitményli — szamitdgépes technoldgiak union beliili kifejlesztésének
tamogatasa, ideértve az alacsony teljesitményii mikroprocesszorokat és
a kapcsolodo koztesszoftver-technologiakat, tovabba a rendszerbe valo,
kozos tervezésen alapuld megkozelitésen keresztiil torténd integracioju-
kat, valamint e technologiak kiilonféle nagy 1éptékii és Gjonnan létrejove
alkalmazasi teriileteken val6 elterjedésének eldsegitése;

— a kutatas-fejlesztés és az exaflop teljesitmény nagysagrendl szuper-
szamitastechnikai rendszerek megvalositasa kozotti szakadék megsziinte-
tése az unio digitalis technologiai ellatasi lancanak megerdsitésével, vala-
mint annak lehet6vé tételével, hogy a kozos vallalkozas vilagszinvonala
szuperszamitogépeket szerezhessen be, esetlegesen europai technologiak
beépitésével,
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