Bartfai Barnabas

Az informatika
sotet oldala

BBS-INFO Kiado, 2025.



2 Az informatika sotét oldala

Minden jog fenntartva! A konyv vagy annak oldalainak masolasa,
sokszorositasa csak a kiadd irasbeli hozzajarulasaval térténhet.

A kényv nagyobb mennyiségben megrendelhet6 a kiadénal:
BBS-INFO Kiadd, www.bbs.hu, Tel.: 407-17-07

A kényv megirasakor a szerzék és a kiadd a lehet6 legnagyobb gondossaggal jartak el. Ennek ellenére, mint
minden kényvben, ebben is eléfordulhatnak hibdk. Az ezen hibakbol eredd esetleges karokért sem a szerzd,
sem a kiadé semmiféle felelésséggel nem tartozik, de a kiadd szivesen fogadja, ha ezen hibakra felhivjak
figyelmét.

Papirkényv: ISBN 978-615-6364-31-9
E-book: ISBN 978-615-6364-32-6

Kiadja a BBS-INFO Kft. Budapest
Felel6s kiado: a BBS-INFO Kft. tigyvezetdje



TARTALOMIEGYZEK 3

TARTALOMIEGYZEK

TARTALOMJEGYZEK 3

El6sz6 6

1. Technologia pro és kontra 9
1.1. A technoldgiai fliggGség pszicholOgidja.......cceuvvvueiueueueuriiecucieiriricicieneieaes 9
1.2. Az infrastrukriraba vetett vak bizalom.........cccccoeceiviniiiiviniciicines

2. A maganélet nyilvanossa valasa
2.1. Tartozkodasi hely kovethet6sége...........coovvvviirmiiniiiiiiiiiicne,
2.2. Maganélet megsziinése és kovethetdsége .
2.3. Gyerekek jogainak megsértése.............ccoceururunnee
2.4. Adatok tijrahasznositdsa harmadik felek altal ............ccocooeveiiiirneinnnne.
2.5. Digitalis megfigyelés és algoritmikus profilalkotas............ccccoerurrrvnnnnee.
2.6. Tarsadalmi rangsorolds €s PONtOZAS..........cevweeeueururiiucmenemrisieneneneeenenens
2.7. Digitalis mult rogzitettsége és visszaiitése
2.8. Privat kapcsolatok erodalddasa............ocueveuiceiceciccnic e

3. A digitalis kontroll
3.1. Diktattira és demokracia
3.2. A kinai digitélis péraz
3.3. Az indiai Aadhaar kartya
3.4. A digitalis allampolgérsag
3.5. Foldhivatali digitalizacié
3.6. A kanadai kamionostlintetés ...........c.coovieeiieiiinence e
3.7. Az orosz SORM megfigyelOrendszer ............cccoveeiceniceniicnicercecnes
3.8. SORM klonok mas allamokban ...
3.9. Arc- és biometrikus megfigyelés Magyarorszagon .............cccoceueuvvennnee.
3.10. EESZT ag@aLyoK......cccoouviviviiiiiiiiiiiiiiiiciciciiiiccciiieeesee e
3.11. Pegasus kémszoftver-botrany ............cccocevecmrieeeiccniccniicece s

3.12. Birak és iigyészek megfigyelése Lengyelorszagban............ccccceuene.e.
3.13. Ausztrdl COVID-alKalmazas........ccccoeueviueireeinie e
3.14. Tanulmanyi eredményeket eldontd algoritmus Anglidban
3.15. SyRI algoritmikus profilozas Hollandiaban .............cccccceeeuiiiiinnns
3.16. Palantir és a bevandorlasi megfigyelés - USA............c.ccccovvvrirnrnnnnne.
3.17. Facebook és dezinformacié az Etidpiai konfliktusokban.....................




4 Az informatika sotét oldala

3.18. Francia mesterséges intelligencia a kdzosségi médias addkikeriilés

vadaszataban ... 68

3.19. Gépjarmtikamerak és digitalis blintetések.............cccovriiiivininrnnnnnnnn. 68

4. A pénzrendszer digitalizalasa 71
4.1. A jelenlegi pénz és bankrendszer kockazatai ..........c.ccooveeeiecniecnicnnne. 79
4.2. Biztonsagban van-e a pénziink? ...........ccccocevoieioieiicicce e 80
4.2.1. 2007-es észtorszagi kibertamadas ...........cccovuvururceriniciicrrcnieeneccenes 82

4.2.2. A 2013-as ciprusi szamlafelezés ............ccccoovurmrunirieicincnninieeccnes 84

4.2.3. Ausztral nyugdijpénztari adatvesztés..........cccovvivvcivcrrinicicnncininnnnes 85

4.3. KriptovalutaK.........cooueveiiiiiiiiicicicc e 87
4.3.1. A kriptovalutak elényei, hatranyai..........c.ccooeuecuririerccieciecccece 92

4.4, Digitals jUAN €S €UIO.....c.cuvvieeueriiiiciciiiccetece e seneaeaens 93
4.5.Banki €5aldSok........cccciuiuriiiiiiiiii s 96
4.5.1. Adathalaszat (phishing, smishing, vishing) .........ccccccecovuuvivivineiniiininnns 98

4.5.2. Hamis weboldalak és alkalmazasok..........ccccccceviuviviiinininicincininncnninnn 98

4.5.3. Hivészam-hamisitas (SPOOfiNg).......ccccocuvvviuvieviiiimirnisieiieinieenncs 100

4.5.4. Tavoli elérés kicsikardsa (remote access SCAM) ........ouvereeeeecmerereerenenencae 100

4.5.5. Romantikus és befektetési csalasok ...........ccovurmriiininiciiericnicicnennes 101

4.5.6. Deepfake és mesterséges intelligencia-alapt csalasok ...........cc.cc........ 102

4.5.7. Piactéri és csomagkiildds atverések...........ccoovurmrvirininiiciicnicicncnnes 102

4.5.8. EGYED VESZELYEK .....cuvuriririiiiiciciccc s 103

4.6. Ha a biztonsag tizleti érdekké valik — a pénziigyi kontroll illizidja....105
4.7. Miért tlntek el a klasszikus gazdasagi modellek?...........cccoccccuvvruunnnee 107

5. A kapitalizmus meghackelése 109
6. A nyelv elkorcsosulasa 112
7. A mesterséges intelligencia 115
8. Automatikus fegyverrendszerek 125
8.1. Kiberhadviselés és digitalis habortK...........cccoovuiuviviviiiiiniiiciciinnen, 130

9. Online biindzés 133
9.1. Klasszikus szamitdgépes blincselekmények............ccocevviviiiniinininnnnne. 135
9.2. Digitalis csalasok és pénziigyi visszaélések...........ccooriririinunrninnnnnee. 137
9.3.Illegalis tartalmak terjesztése............ccccooiiiiiiiininininiiiniciiiiccccccns 139
9.4. Célzott tamadasok és politikai Manipuldcio.......c.cewveeuervveeeccuereenennen 140
9.5. Online zaklatas és digitalis bantalmazas...........ccceceeveucurviriccnrinincnnnne 141
9.6. Online radikalizaci® és szeKtak ..., 143
9.7. Nemzetkozi egyiittm(ikodés és jogi kihivasok.........ccccevviirniiniiinnnee. 145

10. A darknet 146
10.1. A darknet anatOmidja.........ccoovueveemeicmeiecieic e 146
10.2. Biiniigyi tartalmak a Darkneten............ccoooooeeiiiicciccccec 148
10.3. Az internetes anonimitas jo oldala..........ccccccovuviiiiiiniiiiiiics 150
10.4. Az erkolcs algoritmizalasa........ouveeueueeieecueurenieieieieieeeeeeeeneeenes 152
10.5. A hatdsagok és a macska-egeér jaték .........cccooviiuiiviniicicvininccncininnnes 153



TARTALOMIEGYZEK 5

11.

12,

13.

14.
15.

16.
17.
18.
19.

10.6. A darknet tarsadalmi hatdsai .......ccccccoviiuciiiriviciiciniicicicccnes 154
10.7. JOVOKEPEK. ....oceuirinciiiiiiecic et 155
Média és manipulacio 158
11.1. A hitelesség elVESZIESE ........ccccvviiiuerriniiciciriicceeee e 158
11.2. A média hatalma és a marketing ..........cc.ccooovriecnioiiccnicni 159
11.3. Digitdlis cenziira és manipuldcio..... ...161
11.4. A fiiggetlen ujsagiras kiszoritésa...... ....163
11.5. Algoritmikus valosagformalas és a buborék-effektus... ...164
11.6. Mikro-célzas és a digitalis befolyasolas ipara .........cc.cccoeevuriecunrecnnnne. 165
11.7. A figyelemgazdasag: kattintas, szenzacid, torzitas ...........c..ccoeeee.... 166
11.8. A valosadg eImoSOdASa. .......ccvvrviimrmiiniiiiciiit s 167
11.9. A platformok mint 4j hatalmi centrumok.........cccccevevireiiinicnnninnnns 168
11.10. Az informadcio taltermelése............ccccocviimniiniiniiniiicceces 169
A technoldgiai cégek uralma 170
12.1. A szuverenitas elvesztése és digitalis gyarmatositas ............ccccceuune. 171

12.2. A digitalis birodalmak felemelkedése...........cceuoeueururiiueucnnnne ...172
12.3. A hatalom 0 fOrmMAi.......coeeermmniieeiieiceecee s ...172
12.4. Adat mint nyersanyag e 173
12.5. A szabalyozas paradoXona ..........c.cceeueeeeieeueieeecinccieeceeees ...174
12.6. A digitalis vilagrend: 4j hatalmi logika...........cccccevunnns ...175

A munkaerdpiac atalakulasa és a digitalis szegénység.. 176
13.1. Automatizaci6 és algoritmikus munka...........ccccoocueeeee ...176
13.2. A digitalis szegénység Uj formai................. 177
13.3. Platformmunkasok és lathatatlan munka. 178
13.4. Oktatas és digitalis mobilités................... ....178
13.5. A munka jov&je: utdpia vagy disztopia?........cccooveeiieciiicniicniicnnnne. 179
A digitalis 6koszisztéma kornyezeti terhei 181
Elkényelmesedés, elbutulas 183
15.1. Digitalis fUGGOSEE ....cuvuvviriuirirriiiiiiiiiciceriiceece s 183
15.2. Egyszertsitett informacidfeldolgozas ...........ccoovmuevermeicineicceiiicice, 186
15.3. Digitalis fliggdség és figyelemzavar..........c.cccovveuvieiviccnnininiccncininnnns 187
15.4. A szocialis kapcsolatok kiiiresedése.............cccoeuvuiuiiiiiiiininnnninnnnn. 189
15.5. Az offline Iét leértékelSdése............oormmmimmnimniiniieiceccce 190
15.6. Sziirkezdnds webaruhazaki..........cccceviiciiiviniicniininicccnes 190
15.7. A mesterséges intelligencia mint a gondolkodas helyettese ............. 192
15.8. A digitalis oktatas arnyoldalai ..........c.cceceuevririirinininiicccnes 193
15.9. Digitalis gyereknevelés és generacids szakadék............ccceuvununnnne. 194
Biztonsagért szabadsag 195
Az anonimitas ara 197
Onértékelési és tarskeresési problémak 199

Digitalis fiigg6ség 209




6 Az informatika sotét oldala

Eloszo

Negyven-6tven évvel ezel6tt, amikor az informatika még
gyerekcipOben jart, gy tlint, hogy ez az iparadg konnyebbé
teszi az ember életét. Az informatikara és a mesterséges in-
telligencidra sokan ugy tekintenek, mint a szent gralra, ami
elhozza az aranykort, ahol az embereket majd mindeniitt
kiszolgaljak a gépek, s nekiink semmi mas dolgunk nem lesz
csak a fotelbol szemlélni, ahogy a kis hdztartdsi robotunk
takarit, {6z, mos, javit és megcsindl mindent, amit eddig ma-
gunknak kellett. Csakhogy erre hidba varunk. Mar csak azért
is, mert ha netdn valamikor sikeriilne létrehoznunk egy a
gondolkodd ember szintjére fejlesztett szerkezetet, az azon is
el fog gondolkodni, hogy miért tenné meg ezeket a dolgokat
az embernek? Es akkor nem is beszéltiink az emberi kapzsi-
sagrol, ami a vildgon zajlo események jelentds részének a
mozgatorugoja. Ez a kapzsisag pedig még a legjobb dolgokat
is képes rossz iranyba forditani.

Ahogy megvaltozott minden, gy alakult 4t az életiink is.
Ami annak idején Oriasi lehetéségnek tlint, az mara gyakran
inkabb nytiggé valt. Nem igy képzeltiik, nem igy terveztiik.
Az informatikai rendszerek mdra mindeniitt jelen vannak,
bonyolultsaguk pedig rendszerint meghaladjdk az atlagem-
ber szamdra megérthetd, atlathatd szintet. A szamitdgépes
szoftverek allando frissitése, valtozasa Osszetettebbé valasa,
mindent atszové mivolta miatt egyre tobben fordulnak el e
teriilettdl és egyre inkabb latjdk az arnyoldalait is, mind tar-
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sadalmi, mind a hatalom gyakorladsanak szemszogébdl. Mert
barmennyire is bagatellizaljuk, az informatika mara hata-
lomtechnikai eszkozzé is valt. S6t, a vilag egyes részein ma
mar joval kézzelfoghatobb modon is megjelenik. A digitalis
poraz szint(i rendszerekrdl a mult szdzad diktatorai csak
almodhattak. Ma pedig egyre szélesebb korben valik az in-
formatika a hatalom eszkozévé tgy, hogy a jelentéktelen
elényoket felnagyitva széles néprétegek onként vonulnak
teljes kontroll ald, melynek vége a totdlis kiszolgaltatottsag.
Ha az ember képe torz a valos vilagrdl, ha ismeretei hidnyo-
sak, ha a kényelem fontosabb, mint a szabadsag és ha az ér-
tékrendiinket az influenszer és celebvilag szinvonaldhoz
igazitjuk, akkor szdnalmas jovo var az emberiségre.

A technologiai fejlédés mindig is vitakat valtott ki a tar-
sadalombol, legyen az géprombolds vagy csupan passziv
ellenszegiilés az 0j rendszerek megismerése terén. Most
azonban ugy thnik, egy olyan korszakba léptiink, ahol az
eléremutatd fejlédés nem csak kényelmesebbé és lustabba
teszi a tarsadalmat, hanem egy brutalis mértéki ziillesztd és
tudatformalo hatas is érvényesiil. Mindez pedig azért is oria-
si probléma, mert ha emberi képességekkel és tudassal ren-
delkezd gépeket kivanunk épiteni, ugy ezen gépek érték-
rendje a mi agressziv, kapzsi, 6nz6 és képmutato értékren-
diinket fogja tiikrozni, ahol nem blin a masik ember megté-
vesztése, manipulaldsa, kihasznaldsa vagy megolése. Ez a
jové pedig nem az a jov6, amit egy joérzésti ember kivan.

Egy ilyen tarsadalomban létrehozott mesterséges intelli-
gencia, azt a képet festi az emberiségrdl, amit a digitalis tér-
ben érzékel. Nem a természeti népek életmodjat fogja alapul
venni, hiszen arrdl nincs tapasztalata, hanem az internet fo-
telhuszarjainak véleményét és stilusat, a manipulativ média
elvarasok szerint formalt hireit és a filterezett, photoshoppolt
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képeket. De ott sem az atlagemberét, mert nem Ok toltik fel
tartalommal a netet, hanem a képmutatd influenszerek és
Onimado celebek toméntelen szemetét. Szomoru, kézzel fog-
hat6 példa erre, ha generaltatunk az Al-val egy képet, amely
cstinya férfit vagy nét dbrazol. Az eredmény az esetek tobb-
ségében egy sarmos idds ur, vagy egy atlagosnal joval csino-
sabb holgy. Az Al tehat ezt tartja csinyanak, ami egyértel-
mien bizonyitja, mennyire hamis képet ad a valds vilagrol
az internet. Mindez pedig egyenes uton vezet onértékelési
tévképzetekhez és irredlis elvarasokhoz, példaul a tarskere-
sés kapcsan.

Mindezek mellett tehat akkor sem mehetiink el sz6 nél-
kiil, ha a fejlédés elényei meghaladjék a tarsadalom elkor-
csosuldsanak hatranyait. De a fejlédés determinalt iranya
biztos, hogy ezzel kell, hogy jarjon? Vajon a modern technika
biztosan tobb jot hoz, mint rosszat? Errél messzemendkig
lehet, és kell is vitatkozni. Egyetérteni nem sziikséges, hiszen
minden nézépont mds és mas végkifejletre vezet. De mar az
is eredmény, ha észrevessziik ezeket a problémakat és el-
gondolkodunk rajta.
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1. Technologia pro és kontra

A technoldgiai fejlddés az emberiség egyik legnagyobb
hajtoereje, korszakokat formal, tarsadalmakat alakit at, és 4j
lehetdségeket teremt az élet szinte minden teriiletén. Az iro-
dai munkat hatékonyabba teszi, a gyartasi folyamatokat au-
tomatizdlja, orvostudomanyban életeket ment, a kozlekedés-
ben leroviditi a tavolsagokat, az informacidhoz val6 hozzafé-
résben pedig Oridsi tavlatokat nyit. Mindezek mellett azon-
ban a technoldgia nem értéksemleges, hatdsa mindig attdl
fiigg, hogyan, mire és kik altal keriil alkalmazasra.

Ebben a konyvben arra toreksziink, hogy arnyalt képet
adjunk a technologia kettdsségérdl. Ezaltal nem keriilhetjiik
meg azokat az aggalyokat sem, amelyek a kontroll, a fliggd-
ség, a tarsadalmi egyenl6tlenségek vagy az etikai hatarvona-
lak elmosdddsa kapcsdn meriilnek fel. A cél nem az, hogy
elutasitsuk a technologiai fejlédést, hanem az, hogy kritiku-
san, de nyitottan vizsgaljuk meg, milyen kovetkezményekkel
jarhat a mindennapi életiinkre, a gondolkodasunkra és a
tarsadalmi berendezkedésiinkre nézve. Csak ugy lehetiink
képesek tudatosan, feleldsséggel élni a technoldgia adta lehe-
toségekkel ha felismerjiik és kezeljiik annak arnyoldalait is.

1.1. A technoldgiai fiiggoség pszicholdgiaja

A technoldgiai fliggdség pszicholdgiaja egyre inkabb eld-
térbe keriil a modern tarsadalmakban, hiszen a digitalis esz-
kozok és szolgéltatasok szinte minden ember életének részé-
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vé valtak. A mobiltelefonok, kozosségi média platformok és
mas online alkalmazasok tervezése nem csupan a funkciona-
litdsra, hanem kifejezetten a felhaszndldk figyelmének és
idotoltésének maximalizdldsara irdnyul. Ezt a jelenséget
gyakran nevezik dopamin-csapddnak, mivel az alkalmaza-
sok altal generalt értesitések, lajkok, megosztasok és egyéb
visszacsatolasok kis mennyiségli, de rendszeres dopamin-
impulzust véltanak ki az agyban, ami fokozza a haszndlat
iranti vagyat. Ez a biokémiai folyamat hasonl6 a hagyoma-
nyos szenvedélybetegségek mechanizmusahoz, igy nem vé-
letlen, hogy egyre tobb kutatds igazolja a technoldgiai eszko-
zokkel kapcsolatos addikcio létezését.

Kiilonosen aggaszto a gyerekek és fiatalok esetében meg-
figyelhetd képerny6 el6tt toltott id6 folyamatos novekedése.
A kisgyermekek agya még fejlédésben van, és az intenziv,
hosszu ideig tarté képernyShaszndlat befolyasolhatja a figye-
lemfejlesztést, az érzelmi szabdlyozast és a tarsas készségek
kialakulasat. Emellett a talzott digitalis jelenlét noveli a szo-
rongas, depresszio és alvaszavar kockazatat is. Sok sziil6 és
pedagogus kiizd azzal, hogyan szabdlyozza a gyerekek kép-
ernydidejét ugy, hogy az ne akadalyozza a testi-lelki egész-
séges fejlodést.

A koz0sségi média-addikcio szintén komoly tarsadalmi és
mentalhigiénés kovetkezményekkel jar. Az alland6 6sszeha-
sonlitds masokkal, a tokéletesnek beallitott életek latvanya,
illetve a folyamatos visszajelzések hidnya vagy tuladagolasa
negativ onértékeléshez, izolacidhoz, és akar kiégéshez is ve-
zethet. Emellett a digitalis eszk6zok folyamatos hasznalata
elvonhatja az emberek figyelmét a valos tarsas kapcsolatok-
tdl, a személyes jelenlét és kommunikacid fontossagatdl, ami
hosszu tdvon gyengitheti a k6zosségi kohéziot.
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A technoldgiai fiiggdség tehat nem csupan egyéni prob-
léma, hanem tarsadalmi kihivas is, amely komplex mental-
higiénés és egészségiigyi stratégidkat igényel. Fontos, hogy a
technoldgia haszndlata tudatos és egészséges keretek kozott
maradjon, kiilondsen a fiatal generaciok szamadra, akik az
egész életiiket atszovd digitdlis vilagban ndnek fel. Csak igy
tudjuk megel6zni, hogy a modern eszkdzok ne vdljanak a
szabadsagunkat korlatozo lancokka, hanem a fejlédés és a
kapcsolddas segitdivé.

1.2. Az infrastrukturaba vetett vak bizalom

A modern tarsadalom szinte teljes egészében az informa-
cios technologiadkra és az internetalapt rendszerekre épiil. Ez
a kényelmes digitalis vildg azonban egy rendkiviil sériilé-
keny épitmény: olyan, mint egy iivegpalota, amelyet egyet-
len jol iranyzott kddarab is Osszetorhet. A felhalapu szolgal-
tatasok, amelyeket milliok hasznalnak napi szinten — doku-
mentumtdroldsra, egészségiigyi adatok nyilvantartasara,
banki {igyintézésre vagy akar allamigazgatasi funkciokra —
oriasi centralizaciot jelentenek. Ez a centralizacié ugyan ké-
nyelmes és hatékony, de egyben azt is jelenti, hogy ha ,le-
kapcsoljak a felh6t”, minden elveszik. A privatszféra ugyan-
is szinte teljesen kiszervezddott ezekbe a digitalis rendsze-
rekbe. Amit régen napldba irtunk, ma egy app naplozza. A
leveleink helyett csevegdprogramokat hasznalunk, a csaladi
fényképalbumok helyett felh6tarhelyekbe toltiink fel min-
dent. A gond nem az, hogy ezek kényelmesek, hanem az,
hogy ezek nem a mi tulajdonunkban vannak. A szolgaltatok
barmikor torolhetnek, felfiiggeszthetnek, zarolhatnak — akar
politikai, gazdasagi, vagy automatizalt dontések alapjén. Es
mi ott maradunk a digitalis semmivel.
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A technologiai fliggdség ma mar nemcsak a maganéletet
érinti, hanem a teljes tarsadalmi és gazdasagi miikodést. A
mezogazdasagtol kezdve az energiatermelésen at a logiszti-
kaig minden internetkapcsolatra és digitalis szinkronizaciora
épiil. Kevéssé ismert tény, hogy az adatok és kommunikdci-
ok dontd része tengeralatti optikai kdbeleken fut, amelyeket
elég egyetlen szabotazsakcioval fizikailag elvagni. Ugyanez
igaz a miiholdakra is: ezek az eszkozok adjak a globdlis
helymeghatarozas (GPS), a tavkozlés és egyes iddszinkroni-
zalo rendszerek alapjat. Egy napkitorés, egy szandékos ta-
madas vagy egyszer(i technikai hiba akar vilagszint(i bénu-
last is okozhat. Mar torténtek is ilyen jellegi tAmadéasok —
2022-ben példaul az orosz-ukran hdboru elsé napjan megbé-
nitottdk egy europai miitholdhélozat egy részét, aminek ko-
vetkeztében nemcsak katonai kommunikaciok, hanem sza-
mos mezdgazdasagi szenzorhdaldzat is leallt.

Sokan azt hiszik, hogy egy ilyen technikai 6sszeomlas ese-
tén visszatérnénk a 19. szadzadi allapotokhoz — de ez tévhit.
Az emberiség nem a gdzgépekhez térne vissza, hanem az
6skorba. A modern vildg ugyanis nemcsak az energidban
vagy informacioban fiigg a digitdlis infrastruktaratdl, hanem
a bioldgiai ujratermelésben is. A ma hasznalt vetémagok
tobbsége nem természetes, hanem ipari nemesités eredmé-
nye, és szinte mindegyik steril, meddd vagy ujravetés esetén
gyenge termést ad. A multinacionalis cégek tugy tervezték
ezeket, hogy az eliiltetett névénybdl kinyert mag lehetdleg
ne csirdzzon ki ujra, igy a gazda minden évben kénytelen
Ujra vasarolni. Ha megszinik a globalis logisztika vagy digi-
talis kereskedelem, ezek a magok nem lesznek elérheték. A
foldmtives, aki azt hiszi, hogy eliilteti a tavalyi termés mag-
jat, csalodni fog: semmi nem fog kindni, vagy ha ki is nd,
teremni mar nem fog. A nemesitési folyamatokat pedig nem
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lehet néhany hét alatt Gjrainditani. A természetes fajtak el-
tntek, vagy genetikailag Osszeolvadtak a hibridekkel. A
biodiverzitas csokkenése, amit a nagyilizemi mezdgazdasag
okozott, azt jelenti, hogy még ha akarnank sem tudnank
gyorsan visszatérni a természetes alapokhoz, mert nincsenek
meg a kiinduld termények.

Ezért veszélyes az infrastrukturaba vetett vak bizalom. A
vilag digitalis rendszere egy tulsdgosan magasra épitett to-
rony, aminek alapja homokra épiilt. Minél kényelmesebb a
rendszer, anndl torékenyebb. Es minél jobban hozzaszokunk,
annal kevésbé tudunk nélkiile élni. A valddi biztonsadg nem a
technologidban, hanem a rugalmas, decentralizalt, ember-
kozpontu tartalékmegoldasokban rejlik. De ehhez el6szor be
kell ismerniink, hogy az, amit most biztonsagnak érziink,
valdjaban csak egy digitalis illtizio.

S hogy mennyire sériilékeny is ez a rendszer, arra alljon
itt néhany eset:

2020 novemberében az Amazon Web Services (AWS)
egyik régios leallasa miatt tobb nagyvallalat és kormanyzati
szolgaltatds is drakra elérhetetlenné valt. Ekkor olyan, latszo-
lag egymastol fliggetlen rendszerek alltak le, mint oko-
sotthon-vezérldk, ligyfélszolgalatok, logisztikai rendszerek,
banki tigyintéz6 feliiletek vagy akar iddjarasi szenzorhdaldza-
tok. Mindez azért torténhetett meg, mert ezek az infrastruk-
tardk ugyanannak a felhdplatformnak az alrendszereire
épiiltek. Ez jol mutatja, mennyire centralizalta valt a vilag
digitalis miikodése, és mennyire sebezhetd az ilyen ,egy
ponton mulik minden” tipusu fiiggés.

Hasonl6 hatasokat okozott 2021-ben, amikor egyetlen hi-
ba miatt drakra ledlltak a Facebook, Messenger, Instagram és
WhatsApp szolgaltatasai vilagszerte. A kozosségi platfor-
mok kiesése nem csupan a szoérakozas hidnyat jelentette: a
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kisvallalkozasok, tigyfélszolgalatok és fejleszti Okosziszté-
mak bénultak le. Dél-Amerika egyes részein példaul az
egészségligyi id6pontfoglalas is ezekre az tizenetkiildd plat-
formokra épiilt, igy tobb ezer ember nem kapott id6ben érte-
sitést vagy segitséget.

A fizikai infrastruktara is sériilékeny. 2022-ben tobb eu-
ropai orszagban kimutattak, hogy viz alatti internetkabeleket
szabotazsakcidk értek, koztiik norvég és francia partoknal is.
A Balti-tenger alatt hizod6 kabelek és gazvezetékek koriil
észlelt rejtélyes robbandsok utan tobb kormany figyelmezte-
tett arra, hogy ezek a lathatatlan zsinérok nemcsak informa-
cidt, hanem hatalmat is hordoznak. Egy célzott tAmadas akar
egy egész orszag digitalis infrastrukturdjat megbénithatja,
kiilénosen, ha nincs kiépitve a fizikai redundancia.

Miholdas rendszerek sem kivételek. A Starlink-halozat
az ukrajnai hdboru idején bizonyitotta, hogy milyen stratégi-
ai jelentdségii lehet — ugyanakkor az is lathatova valt, hogy
egyetlen cég dontése (vagy kiilsé nyomadsa) egész orszagok
kommunikacids képességeit befolyasolhatja. Ha példaul egy
allam ,lekapcsolja” a hozzaférést, ahogy azt Eszak-Korea
vagy Iran esetében lattuk, az emberek informaciods elszige-
teltségbe keriilhetnek, elveszitve nemcsak a hirszerzési vagy
gazdasagi lehet6ségeiket, hanem a tarsadalmi 6nszervezddés
csatornait is.

De nemcsak a kommunikacio, hanem az alapvetd sziik-
ségletek kielégitése is digitalis alapokra keriilt. A mezbgaz-
dasagban ma mar gyakoriak az olyan precizios technologidk,
amelyek GPS-alapu gépekre, digitdlis vetéstervezésre és id6-
jarasi algoritmusokra épiilnek. Ha ezek a rendszerek nem
elérhetdk, a gazdalkodok nem tudnak vetni, 6ntozni, vagy
terményt optimalizalni.
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Egy ilyen rendszerdsszeomlds tehat nem csak azt jelente-
né, hogy nem tudunk emailt kiildeni vagy vasarolni az on-
line boltban. Egy teljes technoldgiai blackout esetén az orvosi
eszkozok ledllnak, az élelmiszer-ellatas megsziinik, a viztisz-
titasi rendszerek megbolondulnak, és az energiahal6zat sem
lesz tobbé iranyithaté. Es mikozben a modern tarsadalom az
trbe tor, a tuléléshez sziikséges alapvetd tudasok — példaul
kenyérsiités, magfogds vagy vizforralds esévizbdl — szinte
teljesen kivesztek a kozgondolkodasbdl.

A kérdés mar nem az, hogy sziikséges-e az infrastruktira
diverzifikaladsa és a redundéns, helyi rendszerek kiépitése,
hanem az, mennyi idénk van még ezt megtenni, miel6tt egy
technikai vagy geopolitikai lavina megindul.

A nagy napkitorések vagy koronakilokédések, amelyek
hatalmas mennyiségli toltott részecskét és elektromagneses
energiat bocsatanak ki a Napbdl, nagyjabdl szazévente ko-
vetkeznek be. Az utols¢ ilyen kiemelked6 esemény az 1859-
es Carrington-esemény volt, amely egy rendkiviil erds geo-
magneses vihart eredményezett. Ez az esemény az egyik
legerésebb dokumentélt napvihar a modern torténelemben.
A taviréhaldzatokban szikrdk keletkeztek, és tobb helyen a
tavirdallomasokon tlizeket is észleltek. Az akkori elektromos
rendszerek ugyan még kezdetlegesek voltak, de a vihar
olyan erds elektromagneses impulzusokat generalt, hogy a
vezetékeken atvezetett dram megégette az eszkozoket, és a
tavirok miikodése karosodott. Ha egy hasonld, vagy ennél
erésebb napkitorés torténne ma, az sulyos kdrokat okozna az
elektronikus infrastruktiraban, kiilonosen a muholdakban
és az elektromos halézatokban, és hosszu tavu gazdasagi és
tarsadalmi kovetkezményei lennének vilagszerte.

Képzeljiik el, hogy egy erds napkitorés (pl. egy koronaki-
doboddas) eléri a Fold koriili térséget, és sulyos elektromag-
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neses vihar keletkezik, majd ennek kovetkeztében a geosta-
cionarius palyan keringé miiholdak nagy része révid idén
beliil kdrosodik vagy teljesen haszndlhatatlanna valik. Ezek a
mitholdak felelések a globalis tavkozlésért, GPS-jeladasért,
iddjaras-eldrejelzésért, és szdmos katonai, kormanyzati, va-
lamint kereskedelmi szolgaltatasért. A miiholdak kiesése
azonnali kommunikdciés zavarokat okozna vilagszerte,
megszakadna az internetkapcsolat, a GPS-alapti rendszerek
miikodése ledllna, a légi és tengeri navigacié bizonytalanna
valna, igy a szallitmanyozas és a kozlekedés kaoszba fullad-
hatna. Az internet adatforgalmanak egy jelentds része miu-
holdas kapcsolatokon vagy a miiholdas rendszerek 4ltal ira-
nyitott f6ldi bazisallomdasokon keresztiil zajlik, igy a kiesés
kovetkeztében nemcsak a szélessavii internet, hanem a
pénziigyi rendszerek, bankkartyas tranzakciok és a nemzet-
kozi kereskedelem is akadozna.

Raadasul a kiesett miiholdak helyén tobb tucat miihold-
roncs maradna, amelyek {itkozése tovabbi tormelékképzd-
déssel jarna, és egy ,Kessler-szindroma” nev(i lancreakcio
indulhatna el, a mtholdtormelékek tjabb miiholdakat tesz-
nek miikodésképtelenné, mikozben még tobb tormelék ke-
letkezik. Ez a folyamat a geostaciondrius palya hossza tava
hasznalhatatlansagahoz vezethet, mivel a palyan gyakorlati-
lag talzsufoltta valik a tér. Ennek kovetkezménye, hogy az
emberiség elvesziti a geostacionarius mititholdak nyujtotta
kulcsfontossag szolgéltatasokat évtizedekre. Uj miiholdak
fellovésére csak a tormelékallomany részleges csokkenése
utan lesz lehetdség, ami tobb évtizedes kiesést jelenthet.
Egyes becslések szerint akar 100 évnek is el kell telnie ahhoz,
hogy a tormelékek a foldre zuhanjanak, addig pedig a palya
(ami a legfontosabb teriilet a fold kortil) teljességgel hasz-
nalhatatlan marad. Ezaltal a tarsadalmi és gazdasagi muko-
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dés komoly visszaesést szenvedhet, az automatizalt és halo-
zatba kotott rendszerek nélkiilozhetetlensége pedig hirtelen
valik érzékelhetové.

Egy hatalmas geomdagneses vihar mellett mas tényezdk is
okozhatnak sulyos karokat az elektromos és digitalis infra-
struktaraban. Ilyen lehet példaul az imént emlitetthez hason-
16, de egyéb okbol torténd miiholdas iitkozés is, amely lanc-
reakciot inditva ellehetetlenitheti a fold koriili palydk hasz-
nalatat, ezzel megbénitva szdmos kommunikacios és naviga-
cids rendszert. Emellett szdndékos szabotdzs vagy kiberta-
madds is komoly fennakadasokat okozhat az elektromos
hélézatokban, adatkozpontokban vagy kommunikécios
rendszerekben. Egy elektromégneses impulzus (EMP) tama-
das, akar nuklearis robbanas altal kivaltva, rovid id6 alatt
képes lenne kiiktatni az elektromos eszk6zok nagy részét
egy orszagban. Természeti katasztrofdk, mint foldrengések
vagy viharok szintén jelentds karokat okozhatnak, amelyek
hosszu idére megbénithatjak az infrastrukturat. Ezek az ese-
tek jol mutatjdk, hogy az infrastruktiraba vetett vak bizalom
veszélyes, hiszen egyetlen esemény vagy tamadas az élet
szamos tertiletén visszafordithatatlan karokat okozhat.

Ez a forgatokonyv ramutat, milyen kockazatokat rejt az,
hogy az infrastrukturank tulsadgosan egyetlen, sériilékeny
technologiai rendszerre épiil, és milyen fontos lenne a re-
dundancia, a foldi és alternativ kommunikacids csatornak
fejlesztése.
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2. A maganélet nyilvanossa valasa

A modern technologia szamos elényt kindl, ugyanakkor
alapjaiban formalja at a maganéletrdl alkotott fogalmunkat.
Egy olyan vilagban éliink, ahol a technologia altal nyujtott
oriasi lehetéségek mellett észre sem vessziik, hogy mindez-
zel felhatalmazunk idegen entitdsokat arra is, hogy minden
lépésiinket figyeljék, minden mozdulatunkat rogzitsék, és
minden privat pillanatunkat archivaljdk. Ez nem csupan
technologiai fejlettség, hanem a személyes szabadsdgunk
végzetes megnyirbdaldsa, a privat szférank brutalis megsérté-
se is.

2.1. Tartozkodasi hely kdovethetdsége

Ma mar olyan eszkozoket hordunk a zsebiinkben — els6-
sorban az okostelefonokat —, amelyek folyamatosan adatokat
gyljtenek rélunk, merre jarunk, kivel taldlkozunk, milyen
utvonalon kozlekediink. A GPS, a WiFi-hal6zatokhoz valo
csatlakozdas és a mobilszolgaltatdk cellainformacidi egytitte-
sen lehetdvé teszik, hogy a tartdzkodasi helyiink szinte valds
idében kovethetd legyen. Ez a technoldgiai képesség onma-
gaban nem feltétleniil negativ, hasznalhatjuk navigaciora,
biztonsagi célokra vagy akar elt(int személyek felkutatdsara
is. Ugyanakkor felmeriil a kérdés, hol huzodik a hatar a
hasznos szolgaltatasok és a személyes szabadsag korlatozasa
kozott?
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A helymeghatdrozas lehetésége egy olyan ujfajta atlatha-
tésagot hozott 1étre, amely még ha nem is gondolunk r4a, de a
szabadsagjogainkat is érinti. Amennyiben valaki (akar ma-
gan, akar allami, akar vallalati szerepld) folyamatosan tudja,
hol tartézkodunk, az hatassal van a viselkedéstinkre, donté-
seinkre és végso soron a szabadsagérzetiinkre. A valds ideji
megfigyelés nem csupan adatgytijtés, hanem tarsadalmi
kontroll eszkoze is lehet.

Mindenekel6tt személyes biztonsagi kockazatot jelent, ha
valaki — akdr egy maganszemély, akar egy szervezet — hozza-
tér a valds ideji vagy korabbi helyadatainkhoz. Egy bantal-
mazo partner, zaklatd vagy tolvaj szamadra értékes informa-
cio, hogy mikor vagyunk tavol otthontol, mikor vagyunk
egyediil, vagy milyen tatvonalon kozlekediink. Az ilyen ada-
tok ismerete konkrét veszélyt jelenthet, kiilonosen a kiszol-
galtatottabb csoportok, példaul a gyerekek esetében.

Emellett az allami és vallalati megfigyelés is aggasztd di-
menziokat oltott. Az allam képes lehet arra, hogy nyomon
kovesse, hol jarunk, kikkel taldlkozunk, milyen kozdsségi,
vallasi vagy politikai eseményeken vesziink részt. Ez egy
demokratikus berendezkedésben is felvethet etikai kérdése-
ket, autoriter rendszerekben viszont nyilt elnyomashoz ve-
zethet. A vallalatok helyadatok segitségével célzott reklamo-
kat jelenitenek meg, manipulalhatjdk a dontéseinket, mikoz-
ben azt hissziik, hogy szabadon valasztunk. A fogyasztoi
szabadsag ilyenkor illaziova valik.

A helyadatok alapjan kirajzoléd6 mozgasmintakbdl meg-
lepben sok személyes és érzékeny informacio is kikovetkez-
tethetd: lakcimiink, munkahelyiink, mikor vagyunk otthon,
milyen orvosi rendeldket latogatunk, milyen iskoldba jar a
gyermekiink, milyen vallasi meggydz6désiink van, milyen
szolgaltatasokat vesziink igénybe, vagy épp milyen politikai
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rendezvényeken vesziink részt. Ezek az adatok konnyen
diszkrimindcidhoz, profilalkotashoz vagy akar zsarolashoz is
felhasznalhatok.

A privat térhez hozzatartozik, hogy az ember idénként ki-
léphet a nyilvanossag eldl, visszavonulhat, donthet tgy,
hogy nem kovethetd. Amikor ez a lehet6ség elvész, a szemé-
lyes autonomia is csorbul, a szabadsdg nem csupan fizikai,
hanem informécids értelemben is sériil.

Mindemellett fontos megemliteni, hogy a helyadatokbdl
levont kovetkeztetések sok esetben tévesek is lehetnek. Ha
példaul egy algoritmus azt észleli, hogy valaki rendszeresen
megfordul egy pszicholdgiai rendelé kozelében, konnyen
besorolhatja mentalis problémakkal él6ként még akkor is, ha
a személy csupan egy masik helyre jar az épiiletben. Ezek a
téves informdciok aztan bekertilhetnek hivatalos profilokba,
adatbazisokba, és befolyasolhatjak a hitelképességet, biztosi-
tasi elbiradlast vagy akar egy allasinterju kimenetelét.

A tartézkodasi hely kovethetdsége tehat sokkal tobbrdl
szo0l, mint a kényelem vagy a ,semmi rejtegetnivalom nincs”
illazidja. Valdjaban a digitalis onrendelkezés és a személyes
biztonsag egyik legkritikusabb kérdése, és minél inkabb fiig-
gink a technoldgiatdl, annal siirgetdbb, hogy tudatosan ke-
zeljiikk. A tartozkodasi hely kovetése tehat nem csupén tech-
noldgiai vivmany. Ez egy digitdlis poraz. Egy virtualis bi-
lincs, amit mosolyogva viseliink a zsebiinkben, mert cserébe
megmutatja, hol van a legkozelebbi kavézo, igy a szabadsa-
gunk arat egy eszpresszoban fizetjiik meg. Ne legyenek illu-
zioink, a GPS nem csupan a kényelmiinkért van, hanem a
kontrollért is. A rendszer mindent tud, tudja, mikor keltiink,
merre mentiink, vagy kivel talalkoztunk. Ez mar nem Orwell
vilaga, ahol a Nagy Testvér figyel, ez mar Huxley disztopia-
ja, ahol onként szolgaltatjuk ki az életiink.
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2.2. Maganélet megsziinése és kovethetosége

A maganélet, mint fogalom, ma mar inkabb nosztalgikus
emlék, mint valosagos gyakorlat. Olyasmi, amit konyvekben
lehet olvasni, filmekben latni, de a mindennapokban mar
aligha létezik. A XXI. szdzadban az ember nem a tarsadalom
tagja, hanem csupan egy adat a rendszerben. Amit mi élet-
nek neveziink, azt a digitdlis infrastruktira egy végtelen
adatfolyamba konvertalja. Mindezt 6nként, 6rommel, és né-
mi ,hasznalati feltétel” elfogaddsa utan.

A maganélet tehat mar nem megsértett, hanem felszamolt
allapot. Mar nem az a kérdés, hogy ki figyeli meg, hanem az,
hogy milyen célbdl és mennyi ideig 6rzik a viselkedésiink
digitalis masolatat. A kozosségi oldalak elhitették az emberi-
séggel, hogy a kitarulkozas egyenld a kozosségiséggel. Valo-
jaban a kitarulkozas az 4j lojalitdsproba: aki nem posztol, aki
nem lajkol, aki nem reagal, az gyanus. Aki nem osztja meg
magat, az vajon mit rejteget? A digitalis vilagban az, aki tit-
kot tart, potencialis fenyegetés. S hogy mi a kdvetkezmény?
A baratokat a platform ajanlja, a hireket a hirdeté szponzo-
ralja, a parkapcsolatokat a mesterséges intelligencia illeszti
Ossze. De az egész rendszer egyetlen célra van optimalizalva:
a kiszamithatdsagra és a profitra. Mert aki kovethetd, az ira-
nyithato is. A maganélet elvesztése nem pusztan adatvédel-
mi kérdés, ez egzisztencidlis probléma. Az belsd vilagunk,
amit régen ,személyes térnek” hivtunk, ma mar arucikk.
Megvehetd. Elemezhetd. Es ha kell, manipulalhato.

Egy olyan vilagot teremtettiink, ahol minden gondola-
tunk, minden érzelmiink, minden apré mozzanatunk nyo-
mon kovethetd, elemezhetd és kihasznalhatd. Ez a modern-
kori panoptikum, ahol a lathatatlan megfigyel6k mindeniitt
jelen vannak, és semmi sem marad rejtve. A maganéletiink
kovethetésége nem csupan egy technologiai fejlesztés, ha-
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nem egy olyan szornyeteg, amely naprol napra felemészti a
privat szférankat.

A modern ember nem fél a megfigyeléstdl, 6 fél, hogy
nem figyelik eléggé. A figyelem lett az 0j valuta, a kovethe-
téség pedig a tdrsadalmi valuta mérészama. Es aki ebbdl
kiszallna, annak nem marad sok valasztasa, kiviil keriil,
margdra irodik, lathatatlanna valik — de nem a hatalom, ha-
nem a kozosség szamara. Aki nem jatszik, azt kizarjak a ja-
tékbol. Egy 1j munkahelyre jelenetkezéskor a HR-esek elsd
dolga tobbnyire az illetd kozosségi média feliileteinek atné-
zése. Aki nem posztol, akinek nincs nyoma, az nem létezik,
és annak sok esetben allas sem jar. Igy valik a maganélet
nemcsak elveszett luxussd, hanem tarsadalmi veszélyforras-
sa is. Ez pedig rettent6en rossz irany.

Ezért aztan kiilonosen fontos kérdés, hogy mennyire va-
gyunk tudatdban annak, milyen adatokat osztunk meg ma-
gunkrol onként, példaul kozosségi médiafeliileteken. A
posztjaink, megosztasaink, fényképeink és bejelentkezéseink
révén digitalis profilt hozunk létre magunkrol, amely nem-
csak barataink szdmara lathatd, hanem gyakran adatbanyasz
cégek, munkaadok vagy akar hatosagok szamara is hozza-
férhetd. Ez a fajta nyomon kovethetéség nemcsak a magan-
élet védelme, hanem az emberi méltdsag szempontjabdl is
kihivasokat vet fel. Ha életiink minden mozzanata adatokka
alakithatd és elemezhetd, akkor a személyes dontéseink is
kiils6 befolyas ala keriilhetnek — akar kereskedelmi, akar
politikai célbol.

Ez a helyzet kiilondsen veszélyes, mert az emberek On-
ként mondanak le a privat szférajukrdl a lajkok, kovetdk és a
digitalis elismerés reményében. A kozdsségi médidban min-
denki a legjobb arcat mutatja, a legszebb pillanatait osztja
meg, mikozben a valdsag sokszor egészen mds. Az online



