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Eloszo

Kibertamadas. Egyre tobbszor hallani a kifejezést a médiaban, de kevesen tud-
jak, mit is jelent tulajdonképpen. Az incidensek mégott ugyanis tobb kiilonbozo
motivaciot talalhatunk. A legtobb esetben anyagi haszonszerzés hajtja az elko-
vetdket, amivel leggyakrabban talalkozunk tehat, az a kiberbiindzés. Megitélése
egyértelmiien a kiberblindzésrél szol6 budapesti egyezmény korébe tartozik,
¢s alapvetden nincsen vita arrol az allamok kozott, hogy tildézend6 cselekmény,
bar az akarat nyugatrol keletre, a képesség pedig északrol délre csdkken ezen
blincselekményag megfékezésére.

Szintén gyakran lehet hallani informacioszerzési célzattal véghez vitt tama-
dasokrol, az ugynevezett kiberkémkedésrél. Amennyiben ezt allami szerepld
hajtja végre, a cselekmény nemzetkozi jogi megitélése sziirke zonaba tartozik,
de gyakran kotddik valamilyen katonai szervezethez. Ritkan, de talalkozha-
tunk hacktivista-, illetve kiberterrorista-cselekedetekkel is, amikor a csoport
célja valamilyen politikai ideologia terjesztése, esetleg ennek az ideologianak
a tamogatasara valamilyen kiberfizikai rendszeren keresztiil pusztitas végre-
hajtasa. Ezeket a nemzeti jog kezeli, az eddig ismert esetekben ugyanis allamok-
tol fiiggetlen csoportosulasok, példaul az Anonymous csoport, vagy allamokhoz
nem egyértelmiien, inkabb patriota alapon kapcsolodo csoportok tevékenységét
lehetett megfigyelni.

Végiil idetartoznak az egyértelmiien katonai miiveletek, azaz a nyilvanossag
szamara is ismert kiberhadviselés, amely egyre gyakrabban része, tamogatoja
a hagyomanyos, kinetikus miiveleteknek. Osszességében viszont azt lehet érzé-
kelni, hogy az allamok katonai miiveleteik soran akar leplezetten, akar nyiltan,
de mind a négy motivaciot elészeretettel hasznaljak fel. Kényviink célja éppen
ezért az, hogy attekintsiik a kiberhadviselés ismert torténetét, €s a nyilvanossag
szamara is megismerhetd, mérvado forrasok segitségével, kritikus elemzéssel
bemutassuk az olvasonak az allamok altal hasznalt kibermiiveleti eszkoztarat.

Ez mar csak azért is fontos teriilet, mert a legtobb kibertdmadas nem éri
el azt a szintet, hogy allam elleni tAmadasnak nevezhessiik — habar az a hatar
sem egyértelmi, ahonnan mar az egész allamot érintd tevékenységrol beszél-
hetiink. Altalanossagban a tulajdon megsemmisiilése vagy az ember sériilése
lehet az a kulcsmomentum, amely a fizikai vilagban kinetikus vagy a kiber-
térben informatikai jellegii er6 alkalmazasat valthatja ki egy viszontvalasz-
ban. De ez még mindig nem habort a sz6 jogi értelmében. Michael Schmitt



¢és Liis Vihul, a téma két elismert kutatoja éppen ezért felhivja a figyelmet arra,
hogy a ,,habort”, igy a ,,kiberhabor” fogalma is meghaladott a nemzetkdzi jog
fogalmi keretei kozott, mert a 20. szazad kdzepétdl a ,,fegyveres konfliktus”
szOhasznalat terjedt el a négy genfi egyezménnyel parhuzamosan. A humanita-
rius jog szempontjabol ugyanis nem szamit, hogy a hadvisel felek betartottak-e
a hadiizenet formai kdvetelményeit, vagy sem. A katonai jellegii kibertamadasok
megitélése abban az esetben egyértelmii, amikor egy hagyomanyos fegyveres
konfliktus kiséréjeként jelennek meg, ahogy tortént az 2008-ban, a griaz—orosz
konfliktusban vagy a sziriai polgarhabortiban. Ezekben az esetekben minden
hadvisel6 félnek be kell tartania a humanitarius jog szabalyait. A kiberhaborut
tehat szerencsésebb ,,kibertérben torténd fegyveres konfliktusnak™ nevezni, igy
megkiilonboztetve azt a békeidoben végrehajtott kibertéri miiveletektdl a nem-
zetkozi jog szempontjabol. Marpedig napjainkban éppen ezt a szabalyozatlan,
,,se nem béke, se nem haboru” allapotot érzékelhetjiik, ami sokkal kevésbé kor-
latozza az allamokat, mint ha a ,,hagyomanyos haborta” forgatokdnyve szerint
kellene eljarniuk.

A kibertéri miiveletek nemzetkozi jogi szempontjait vizsgalo Tallinni kézi-
kényv javaslatot tesz a ,,kibertamadas” meghatarozasara, amely merében eltér
a mérndki terminus technicusbol levezethetd fogalomtol. A Kézikonyv 92. sza-
balya ekképpen fogalmaz: ,,Egy kibertamadas olyan kibermiivelet, legyen
az akar tamado, akar védelmi jellegii, mely alapjan személyek sériilése vagy
halala, illetve objektumok megrongalodasa vagy megsemmisiilése megala-
pozottan varhatd.” Ezen forras 103. szabalya szerint a kiberhadviselés eszko-
zei akiberfegyverek és a hozzajuk tartozo kiberrendszerek, modszerei pedig azok
a kibertaktikak, technikak és eljarasok, amelyekkel az ellenséges tevékenységet
végrehajtjak. A konyv szerzo6i azt a célt tiizték ki maguk elé, hogy ezt a témat
jarjak korbe a lehetd legalaposabban. Jelenleg ugyanis nincs magyar nyelven
elérhetd, az offenziv katonai kibertéri miiveletek taktikait és stratégiai szandékait
elemz6 mi. Hasonlé munkak idegen nyelven sem gyakoriak, tekintettel a t¢éma
érzékenységére €s a nyilvanossagra hozott informaciok mennyiségére, valamint
megbizhatosagara. A szerzok mégis gy gondoljak, hogy a kibertéri miiveletek
kozel 30 éves torténete tartogat mar annyi esetet és az ezeket alatamaszto hite-
les beszamolot, hogy be lehet mutatni a teriilet fejlodését, ¢s ra lehet mutatni
az egyes taktikai és stratégiai elemek erésségeire, esetleges hibaira, el lehet tehat
végezni a kritikai elemzést.

A kiadvany illeszkedik a Nemzeti Kozszolgalati Egyetem oktatasi és kutatasi
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El6szo

hasznosithato a kiberbiztonsagi mesterképzésben, ¢s jegyzetként felhasznalhato
a katonai képzéseken. Kiegésziti a témaban korabban megjelent monografiakat,
s kapcsolodik a Honvédelmi Minisztérium és a Nemzeti Kézszolgalati Egyetem
altal megkotott, kiberbiztonsagi kutatasokat eldsegitd egytittmiikodési megalla-
podashoz, illetve tamogatja a Magyar Honvédség Parancsnoksaga Kibervédelmi
Szemlélgje altal végzett tevékenységet. Nem érinti azonban az orosz—ukran
haborut, amely a kézirat 2021-es lezarasa utan tort ki.

A szerzOk a téma elismert magyarorszagi szakértoi. Prof. dr. Kovacs Laszlo
a Magyar Honvédség Parancsnoksaganak korabbi kiberszemlélgjeként elsddleges
felelése volt a magyar haderd kiberképességei fejlesztésének. Prof. dr. Molnar
Anna az eurdpai védelempolitika szakértdje. Prof. dr. Haig Zsolt az NKE Katonai
Miiszaki Doktori Iskolajaban a védelmi elektronika, informatika és kommunika-
ci6 kutatasi teriilet vezetdje, a kiberhadviseléssel foglalkozé kutatasok tittérdje
Magyarorszagon. Dr. Krasznay Csaba az NKE Kiberbiztonsagi Kutatointéze-
tének vezetdjeként, a témaban legkomolyabbnak szamité CyCon konferencia
eléadojaként tobb mint egy évtizede foglalkozik a kiberhadviselés kérdésével.
Dr. Molnar Déra az eurodpai kiberbiztonsagi stratégiak kutatoja. Dr. Nyary
Gabor a kiberdiplomacia, a nemzetkozi kiberkapcsolatok szakértéje. Rajtuk
kiviil az NKE harom doktori iskol4janak kiberbiztonsagi témakkal foglalkozo
doktoranduszai (Ambrus Eva, Dévai Dora, Koczka Ferenc, Koller Marco, Legard
11dik6, Uveges Andras) vettek részt a konyv megirasaban, amely alapvetd forrasa
lehet azon hallgatoknak, akik akar a katonai, akar a nemzetkdzi kapcsolatok
teriiletén végzik tanulmanyaikat, és a szakértéknek, akik a honvédelmi vagy
kiiliigyi agazatokban szandékoznak megismerni a kibertéri miiveletek valosagat.

Budapest, 2023. junius 15.
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1. fejezet

A kiberhadviseles fogalma, nemzetkozi jogi
hattere, torténeti attekintése

Legard Ildiko

A kibertér néhany évtizeddel ezel6tt még futurisztikusnak szamité fogalma
mara a mindennapjaink meghatarozo részét képzo, megkeriilhetetlen tényezévé
valt. A bolygot behalozo online vilag €s az életiinket megkonnyité infokommu-
nikacios eszk6zok, technologiak és szolgaltatasok érzékelhetd valosagga valtak,
amelyek amellett, hogy megkdnnyitik az életiinket, szamos sulyos biztonsagi
kockazatot is rejtenek magukban.

A robbanasszeri digitalis fejlodés, az informacios halozatok szélsebes terje-
dése a hadviselést is alapjaiban valtoztatta meg. Az allamok a globalis, hatarok
feletti, folyamatos fejlodésben 1évé kibertérben rejlé potencialis lehetoségeket
hamar felismerték, ami a kibertér fokozodo militarizalodasahoz vezetett, igy
a kiber- és hibrid hadviselési formak mind dominansabba valtak az allamok
egymas kozti viszonyaiban. Amerikai kiberbiztonsagi szakérték vélekedése
szerint a 21. szazad konfliktusai — allami és nem allami szereplok kdzott egy-
arant — elsGsorban a kibertérben fognak lezajlani, pontosabban mar évek ota
zajlanak.!

A kibertér fogalma

A kibertér (cyberspace) kifejezést elészor William Gibson amerikai—kanadai
sci-fi-ir6 hasznalta a szamitogép-alapu halozatok és az ember interaktiv virtu-
alis kapcsolatrendszerének leirasara, az 1982-ben megjelent Burning Chrome?

! Richard A. Clarke — Robert K. Knake: Cyber war: The Next Threat to National Security and
What to do about it. New York, Harper & Collins, 2010. 12.

2 Magyarul lasd William Gibson: 1zz6 krom. In William Gibson et al.: Izz6 krom. William Gibson
és masok miivei. Ford. Barday Tamas et al. Kaposvar, Valhalla Paholy, 1997. 205-232.



Legard Ildiko

cimi novellajaban, majd a Neuromancer® cimi regényében. A kibertér fogalma
az elmult évtizedekben folyamatos valtozas alatt allt, tartalma a fejlédés iite-
mével parhozamosan boviil, ezért egységes meghatarozassal nem, csak egyedi
megfogalmazasokkal talalkozhatunk. Az Egyesiilt Allamok Védelmi Miniszté-
riuma altal kiadott szotar (Dictionary of Military and Associated Terms) szerint
akibertér ,,az informacios kornyezet egy globalis tartomanya, amely tartalmazza
az informatikai infrastrukturak, a benniik tarolt adatok egymassal dsszefiiggd
haldzatat, beleértve az internetet, a tavkozlési haldzatokat, a szamitogéprendsze-
reket, valamint a beagyazott feldolgozo és vezérlo elemeket”.* Hazankban a fogal-
mat a 2013-as Nemzeti Kiberbiztonsagi Stratégia hatarozza meg: ,,[a] kibertér
globalisan 0sszekapcsolt, decentralizalt, egyre ndvekvé elektronikus informa-
cios rendszerek, valamint ezen rendszereken keresztiil adatok és informaciok
forméjaban megjelend tarsadalmi és gazdasagi folyamatok egyiittesét jelenti.”
A késobbi fejezetekben még szamos mas értelmezéssel lehet talalkozni, ami jol
mutatja, hogy szakteriilettdl fliggden mennyire tag a lehetséges definiciok kore.

A kiberteret a 90-es évek mozgalmai leginkabb a vadnyugathoz hasonlitot-
tak, ahol nemhogy nem torekedtek a szabalyok kialakitasara, hanem az ameri-
kai demokracia bdlcsdjéhez hasonlitva az internet szuverenitasat, szabadsagat
hirdették, amelyben a nemzetk6zi szabalyozast a lehetd legkisebb mértékiire
kell szoritani. ,,Az internet szabadsagat hirdetd, napjainkban is fennallo elmé-
let® szerint az internet nyitott felépitését, erdsen decentralizalt, kozpont nélkiili
miikddését éppen a szabad informaciocsere és szolasszabadsag jegyében lett
létrehozva annak érdekében, hogy az informacioé szabadon tudjon aramlani,
barmilyen akadaly ellenére is.”” Tehat a kibertér egyfajta ,,digitalis kozlegeld”,
amely mindenkié, vagy éppen senkié, mint a nyilt 6ceanok vagy a vilagr.

A kérdéskorrel kapcsolatos masik, az elobbivel ellentétes koncepcio a ,,kiber-
tér szuverenitasa”. A kibertér lehetdségeit felismerve a nemzetallamok egyre
hatarozottabban igyekeznek érvényre juttatni sajat hatalmukat a ,,kibertér ra es¢

3 William Gibson: Neuromdnc. Ford. Ajkay Orkény. Budapest, Valhalla Paholy, 1992.

4 Joint Publication 1-02: Department of Defense Dictionary of Military and Associated Terms
(2010. november 8.); Berki Gabor: A kibertéri konfliktusok valtozasai. Hadmérnok, 8. (2013),
1. 173-185.

5 1139/2013. (I11. 21.) Korm. hatarozat Magyarorszag Nemzeti Kiberbiztonsagi Stratégiajarol.
¢ Alix Desforges francia geopolitikus elmélete, amely szerint az internet szabadsaga az 1960-as
évek kulturalis forradalmabol eredeztethetd.

7 Gémesi Csaba: A kibertér és szerepldi. Hadmérndk, 13. (2018), 3. 407.
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részében”, éppen gy, mint a fizikai hatarok altal meghatarozott foldrajzi térben.®
A francia védelmi minisztérium korabbi tisztviseldje, Stéphane Dossé szerint:
,,Ugy tinhetett, hogy az allamoknak fel kellett hizniuk a zasz16t a kibertérben,
amelyet elfoglalnak ¢és ahol szuverenitasukat gyakoroljak, hogy a sztizfoldeket
gyarmatositsak, és felkésziiljenek egy esetleges tamadasra.” E teriileten Kina
¢és Oroszorszag igyekezett az elmult években a legmesszemendbben kiterjeszteni
szarazfoldi hatarait a kibertérre is, és technologiai, illetve szabalyozasi eszko-
zokkel biztositani szuverenitasa legteljesebb gyakorlasat.

Kina vonta els6ként az internetet allami feliigyelet ala. Szamara komoly prob-
lémat és sok kellemetlenséget okozott az egyre ndvekvo szamil, interneten jelen
lévé kinai felhasznalo, aki allamilag nem ellenérzott €s nem tamogatott tartalma-
kat érhetett el a vilaghalon keresztiil, ezért 2003-ban elinditotta a kozbiztonsagi
minisztérium altal fenntartott, Aranypajzs névre keresztelt hardver- és szoftver-
rendszert, amely képes a webes cenzura teljes korii biztositasara. Az elterjedtebb
nevén Kinai Nagy Tiizfalként ismert rendszer szamos kifinomult informatikai
technikat alkalmaz az internetes tartalmak cenzurajahoz, mint példaul az IP-cim
blokkolasa vagy a DNS-szlirés ¢és -atiranyitas. Mindemellett Kina, amennyiben
politikai érdekei tigy kivanjak, sokkal keményebb eszkozok alkalmazasara is
képes. 2009-ben az Urumecsiben (Hszincsiang tartomany févarosa) tortént ujgur
zavargasok soran példaul korlatoztak az internet-hozzaférést, valamint lekap-
csoltak a nemzetkozi telefonvonalakat is.'

Oroszorszag mar a 2000-es évek elejétdl olyan jogszabalyokat fogadott el,
amelyek az internetforgalom fokozatos szigoritasara, feliigyeletére és cenzu-
razasara iranyulnak. A folyamat csucspontja a 2019-ben elfogadott térvény-
modositas,'" amelyet a nyugati orszagok csak ,,szuverén internet” torvényként
emlegetnek. A rendelkezések olyan internetfeliigyeleti rendszert hoznak létre,
amely még a kinainal is szélesebb korii jogositvanyt ad az allamnak az inter-
net szabalyozasara, illetve lehetové teszi rendkiviili helyzet esetén az orszagos
halozat levalasztasat a globalisrol, és igy a teljes atallast az ugynevezett Runetre.

8 Nyary Gabor: Az adatok geopolitikaja: az Internet mitikus szabadsagatol a digitalis szuverenitas

felé. Ludovika.hu, 2020. december 7.

% 1dézi Frédérick Douzet: Geopolitika a kibertér megértéséhez. (Ford. Monti Norbert.) In Pintér
Istvan (szerk.): Mithelymunkak. A virtudlis tér geopolitikdja. Tanulmanykotet. Budapest, Geopo-
litikai Tanacs Kozhaszn Alapitvany, 2016. 22-23.

10 Kovécs Laszlo: Informacios hadviselés kinai modra. Nemzet és Biztonsag, 2. (2009), 7. 35—44.
" A ,,szuverén internet” torvény valdjaban a tavkozlésrol szolo 2003. évi szovetségi torvény
modositasa.
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Ez utébbi az internet oroszorszagi, illetve a nagyrészt a szovjet utddallamokban
hasznalt, orosz nyelvii szegmense. A ,,rendkiviili helyzet”-r6l azonban a térvény
nem hataroz meg részleteket, csak annyiban, hogy az orosz internetet fenyegetd
veszélyek tipusait és a foganatositando intézkedéseket az Oroszorszagi Foderacio
Kormanya hagyja jova.'?

Az Eurdpai Unio is a kibertér szabalyozottsaga és a digitalis fliggetlenség
mellett érvel. A Bizottsag 2021. marcius 9-én bemutatta jovoképét az Eurdpai
Unio digitalis atalakulasara 2030-ig, amelyben kiemeli, hogy ,,[az] EU el6 fogja
mozditani emberk6zpontt digitalis menetrendjét a globalis szintéren, és tdre-
kedni fog arra, hogy vilagszerte a szabalyok ¢s keretfeltételek igazodjanak vagy
kozelitsenek az unids normakhoz és szabvanyokhoz”."®

Magyarorszag szabalyozasi koncepcidja szintén a kibertér szuverenitasara
épiil. A Nemzeti Kiberbiztonsagi Stratégia a kovetkezoképpen hatdrozza meg
Magyarorszag kiberterét: ,,a globalis kibertér elektronikus informacios rend-
szereinek azon része, amelyek Magyarorszagon talalhatoak, valamint a globalis
kibertér elektronikus rendszerein keresztiil adatok és informaciok formajaban
megjelend tarsadalmi és gazdasagi folyamatok koziil azok, amelyek Magyar-
orszagon torténnek vagy Magyarorszagra iranyulnak, illetve amelyekben
Magyarorszag érintett.”"*

A Kkibertér katonai értelmezése, a kiberhadviselés

Katonai értelemben a kibertér a hadviselésnek a korabbi, fizikai térben megjelend
(szarazfoldi, légi, tengeri és kozmikus) hadszinterekkel egyenértékii, 6nallo
hadszinterévé valt."s

12 Tolgyesi Beatrix: Az orosz ,,szuverén internet” torvényr6l. Nemzet és Biztonsdg, 13. (2020),
2. 113—132.; valamint Alkonyi Aurél Zalan: Informdcios kontroll és allami feliigyelet a modern
Oroszorszdg tomegkommunikdcios feliiletein. Nemzeti Kozszolgalati Egyetem Allamtudoményi
és Nemzetkozi Tanulmanyok Kar Intézményi Tudomanyos Didkkori Konferencia 2020. évi tavaszi/
6szi fordulo.

13 Eurodpai Bizottsag: A Bizottsag kozleménye az Eurdpai Parlamentnek, a Tandcsnak, az Eurd-
pai Gazdasagi és Szocidlis Bizottsagnak és a Régiok Bizottsaganak. Digitalis iranytii 2030-ig:
a digitalis évtized megvalositasanak europai modja (2021. marcius 9.); Eurdpai Bizottsag: Eurdpa
digitalis évtizede: a 2030-ra kitiizott célok (2021. marcius 9.).

4 1139/2013. (I11. 21.) Korm. hatarozat Magyarorszag Nemzeti Kiberbiztonsagi Stratégiajarol.
15 Kovacs Laszlo — I11ési Zsolt: Cyberhadviselés. Hadtudomdny, 21. (2011), 1-2. 30.
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A kiberhadviselés fogalma

A kibertérhez hasonléan a kiberhadviselés fogalmara sem talalunk egységes
meghatarozast, annak tartalma a technika megallithatatlan fejlédésével parhu-
zamosan gazdagodik. Ahhoz, hogy kozelebb jussunk a kiberhadviselés miben-
létéhez és rendszertani meghatarozasahoz, meg kell vizsgalni az informacios
hadviselés és miiveletek fogalmat.

A 21. szazadban az adat a vilag 0j olaja,'® és tényleges hatalmi tényez6vé valt,
igy erételjes informacios fegyverkezést inditott el a nemzetallamok részérol.
Az informacios hadviselés fogalma a 1980-as évek kozepén jelent meg eldszor,
és mar az 1991-es Oboslhaborut is meghatarozta. ,,Az azdta eltelt idészakban azt
a tevékenységet, amelynek elsédleges célja az informacids folény és az infor-
macios uralom megszerzése, majd ennek vezetési, illetve hadmitiveleti folénnyé
valtasa, informacios hadviselés helyett — féleg a katonai terminologiaban — infor-
macios miiveleteknek nevezzik.”"” Az informdcios miiveletek Haig Zsolt meg-
hatarozasa szerint:

,,az informacios koérnyezetben érvényesiild informacios képességek integralt, dsszehangolt
¢és koordinalt alkalmazasara iranyuld tevékenységek Osszessége, amelyek a miiveletek
célkitlizéseinek elérése érdekében, kognitiv képességekkel kozvetleniil, illetve technikai
képességekkel kozvetetten hatasokat gyakorolnak a miiveletekben részt vevo célkozonség
szandékara, helyzetértelmezésére és képességeire.”'®

Tehat az informacids muveletek

,olyan dsszehangolt és koordinalt tevékenységet takarnak, amelyek a miiveleti biz-
tonsag, a katonai megtévesztés, a pszichologiai miiveletek, az elektronikai hadviselés
¢és a szamitogép-halozati miveletek kiillonbozo akcidival tamogatjak a harc sikeres meg-
vivasat.”"”

Az informaciés miiveleteknek harom, egymassal dsszefiiggd dimenzidja van.
A fizikai dimenzioban jelennek meg a kiilonboz6 informacios infrastrukturak,
infokommunikacios rendszerek elleni fizikai, pusztito, ugynevezett , kemény

16 Joris Toonders: Data is the New Oil of the Digital Economy. Wired, 2014. julius.

17 Kovacs—Illési (2011): i. m. 31.

Haig Zsolt: Informacios miiveletek a kibertérben. Budapest, Dialog Campus, 2018. 210.
19 Kovacs (2009): i. m. 35.
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tipus” (hard kill) tamadasok. Az informdacios dimenzioban az igynevezett ,,lagy
tipusu” (soft kill) tamadasok valosulnak meg, amelyek jellemzden informacios
folyamatok, adatszerzés, adatfeldolgozas, tarolas, kommunikacid, elektroni-
kus uton valo, korlatozo hatast timadasok, valamint a sajat informacios folya-
matainkra iranyul6 hasonlé tamadasok megakadalyozasa. A kognitiv (tudati)
dimenzioban végrehajtott miiveletek kdzvetleniil az emberi gondolkodast veszik
célba valos, cstsztatott vagy hamis informaciokkal.® Napjaink hagyomanyos
hadszintereit az informacios hadszintér kapcsolja 6ssze, amelyben egyre nagyobb
szerepe és jelentdsége van az emlitett, mindharom dimenziot érintd kibertérnek.?!

Az informacios miiveletek harom teriiletre oszthatok: a kinetikus energian
alapulo, a kognitiv?* és a halozati hadviselésre. Ez utobbi az informacios dimen-
zioban megvalosulod elektronikai és szamitogép-halozati hadviselést foglalja
magaban.? A kiberhadviselést ezen hdlozati miiveleteken beliil értelmezziik Ggy,
hogy az parhuzamosan a hagyomanyos (szarazfoldi, légi, tengeri és kozmikus)
miveletekkel az informacios és bizonyos értelemben a kognitiv dimenzidban is
megjelenik.> Eszerint meghatarozhatjuk a kiberhadviselés technikai megkoze-
litesii fogalmat: ,,[clyberhadviselésnek nevezhetjiik mindazon tevékenységeket,
amelyekben a szamitogép-halozati hadviselés, a szamitogép-halozati miiveletek,
az elektronikai hadviselés, bizonyos esetekben a SIGINT,* valamint a cyber-
terrorizmus, illetve az ellene folyatott tevékenységek kozdsen jelennek meg.””?

A kiberhadviselés célja a katonai miiveletek informacios kdrnyezetben tor-
ténd tamogatasa, valamint az informacios folény kivivasa és fenntartasa, egy-
részt a sajat oldali elektronikus és halozatalapu informacidszerzo, -tovabbitd
¢és -feldolgozo rendszerek védelmével, masrészt az ellenfél hasonlo rendszerei

20 Haig Zsolt — Varhegyi Istvan: A cybertér és a cyberhadviselés értelmezése. Hadtudomdny,
18. (2008), elektronikus szam. 2.; Haig (2018): i. m. 149-152., 211.

2 Haig (2018): i. m. 211.

22 Kinetikus energian alapulo hadviselés (kinetic warfare), amelyet a fizikai dimenzioban hajtanak
végre, és az informacids infrastruktirak, infokommunikacios rendszerek elemeinek fizikai pusz-
titasat, rongalasat, tonkretételét jelenti. Kognitiv hadviselés (cognitive warfare), amely alapvetden
a tudati, értelmi dimenziodban érvényesiil, és a katonai megtévesztést, miiveleti biztonsagot, illetve
a pszicholdgiai miiveleteket foglalja magaba. Haig—Varhegyi (2008): i. m. 6.

2 Haig—Varhegyi (2008): i. m. 6.

4 Kovacs—Illési (2011): i. m. 31.

> SIGINT: Signals Intelligence, azaz radidelektronikai felderités.

% Haig Zsolt — Kovacs Laszl6 — Vanya Laszl6: Az elektronikai hadviselés, a SIGINT és a cyber-
hadviselés kapcsolata. Felderité Szemle, 10. (2011), 1-2. 183-209.

S

0



A kiberhadviselés fogalma, nemzetkozi jogi hattere, torténeti attekintése

mitkodésének megzavarasaval, korlatozasaval, vagy akar elektronikus tton tor-
ténd megsemmisitésével.

A kiberhadviselés tamadé és védelmi jellegli miiveletekbdl all. A tamado
miiveletek célja a szembenall6 fél informacios rendszereinek felfedése, befolya-
solasa, esetleg tonkretétele kozvetlen (példaul rosszindulatu szoftverek, zavaro
jelek, megtévesztd informaciok) vagy kozvetett formaban (az ellenfél rendszeré-
nek tulterhelése hamis adatokkal, megtéveszto halozati tevékenység). A védelmi
miiveletek célja, hogy biztositsak a hozzaférést a sajat haldzatos informacios
rendszerekhez, és azok hatékony hasznalatat, valamint minimalisra csdkkentsék
e rendszerek sebezhetdségét és a kdzottiik fellépd zavarokat. Maga a védelem is
lehet tdmado és védelmi jellegii. A tamado jellegii védelem soran a sajat rend-
szerek elleni tamadas lehet6ségének minimalizalasa a cél, a tamado fél tamadasi
lehetéségeinek sziikitésével, amihez a tdimado miiveletek eszkozeit és modszereit
hasznaljak fel (példaul az ellenség radidzavar6 eszkozeinek elektronikai tonk-
retételével). A védelmi jellegli tevékenység a sajat rendszerek sebezhetdségét
csokkenti (példaul tizfal, virusirtok, hozzaférés-szabalyozas, behatolasdetek-
talas, adaptiv valaszlépések alkalmazasa).”’

A kibertér egyre novekvo szerepet tolt be a modern hadviselésben.
A 2007-ben bekovetkez6 Esztorszag elleni 6sszehangolt kibertamadast egyes
szakirok mar az els¢ kiberhdbortunak (Web War 1.) nevezték.”® A digitalisan
rendkiviil fejlett és az e-kozigazgatast magas szinten megvalosito Esztorszaggal
szemben egy tallinni, II. vilaghaborus, szovjet hdsi emlékmii eltavolitasa utan
kezd6dott zavargasokkal parhuzamosan indultak el az elsd internetes, elsdsorban
DDoS-tamadasok,? kiemelten az észt kozigazgatas kommunikacios rendsze-
rei és a kiilonb6z6é webes szolgaltatasok ellen. A kibertamadasok kozel harom
hétig tartottak, és az észt parlament, kormanyhivatalok, minisztériumok, illetve
telefontarsasagok, bankok és médiacégek szerverei, tehat elsésorban az orszag
kritikus infrastruktarai’® voltak a célpontok. Az Esztorszag adatforgalmat

27 Haig—Varhegyi (2008): i. m. 7-9.

2 Patrick Howell O’Neill: The Cyberattack that Changed the World. The Daily Dot, 2016. majus 20.
»  DDoS: Elosztott szolgaltatasmegtagadassal jaro tamadas. Egy szamitogép-halozati szolgaltatas
teljes vagy részleges megbénitasa, helyes miitkodési modjatol valo eltéritése arto, tamado szandék-
kal, elosztottan, tobb forrasbol. Haig Zsolt — Kovacs Lasz16: Fenyegetések a cybertérbol. Nemzet
és Biztonsag, 1. (2008), 5. 61-70.

30 Hazankban a kritikus infrastruktarak védelmével kapcsolatos eléirasokrol a 1étfontossag rend-
szerek és létesitmények azonositasarol, kijelolésérdl és védelmérdl szolo 2012. évi CLX VI térvény
rendelkezik. Eszerint a Iétfontossagt rendszerelem ,,az 1. mellékletben meghatarozott dgazatok
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iranyito kulcsfontossagu szerverek naponta tobbszor omlottak dssze, igy végiil
a kozigazgatas szamitogép-halozatat le kellett kapcsolni az internetrdl. Az elekt-
ronikus banki forgalom részint megsziint, részint akadozott. Az akcié mind
Esztorszagot, mint a NATO-t felkésziiletleniil érte.’!

A tamadas ravilagitott arra, hogy egy kibertérbdl érkez6 koncentralt tama-
das, amely a tarsadalom szamara létfontossagt feladatokat ellato rendszereket
is érint, egy egész orszag miikodésképtelenségét is maga utan vonhatja, akar
békeiddben is.

A 2008-as orosz—gruz habort soran Oroszorszag a hagyomanyos hadszin-
tereken konvencionalis csapasokat inditott Gruzia ellen, amelyekkel egy idoben
kibermiiveleteket is végrehajtott. A gruz kormany allitasa szerint Oroszorszag
az internetforgalmat ellendrzése ala vonta, az orszag kormanyzati webolda-
lait — koztiik az elndk sajat weblapjat is — megbénitottak, tartalmukat kicserél-
ték, valamint az orszag lejaratasat célzo, dezinformacios kampanyt inditottak
kifejezetten e céllal 1étrehozott oldalakon.*

Az utobbi évtizedben jelentds szamu hasonlo jellegli kibertamadas tortént,
ami megkérddjelezhetetlenné tette az allamok jelenlétét a kibertérben. Kialakult
¢és nemzetkozileg elfogadotta valt a kiberhadviselés mara mar elengedhetet-
len fogalmi Osszetevdje: amennyiben egy kibertamadas vagy tamadéassorozat
mogott egy orszag vagy orszagesoport (esetleg ezekkel egyenértékii politikai
vagy gazdasagi hatalom) all, és a tamadas egy masik orszag vagy orszagcso-
port létfontossagu rendszerei ellen iranyul, a timadas céljatol és motivaciojatol
fuggetleniil kiberhadviselésrél beszéliink.*

valamelyikébe tartoz6 szolgaltatés, eszkoz, Iétesitmény vagy rendszer olyan rendszereleme, tovabba
azok altal nyujtott szolgaltatasok, amelyek elengedhetetlenek a Iétfontossagti tarsadalmi feladatok
ellatasahoz — igy kiilondsen az egészségligyhoz, a lakossag személy- és vagyonbiztonsagahoz,
a gazdasagi ¢és szocialis kdzszolgaltatasok biztositasahoz, az orszag honvédelméhez — és amely-
nek kiesése e feladatok folyamatos ellatasanak hianya miatt jelentds kovetkezményekkel jarna.”
31 Kovacs Laszlo: 4 kibertér védelme. Budapest, Dialog Campus, 2018b. 145-148.; Berki Gabor:
Kiberhaboruk, kiberkonfliktusok. In Pintér (2016): i. m. 265-266.

32 Berki (2016): i. m. 266-267.

3 Kovacs Laszlo: Kiberbiztonsdg és -stratégia. Budapest, Dialdg Campus, 2018a. 23.; Kovacs
(2018b): i. m. 273.
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Kiberhadviselés a NATO-ban

Az allamok ellen iranyul6 kibertamadasok egyértelmiivé tették, hogy a NATO-
nak is reagéalnia kell a kihivasokra, ¢és a kiberbiztonsaggal, kibermtveletekkel
kapcsolatos intézkedéseket kell bevezetnie. Az észtorszagi és gruz események
hatasara 2008-ban uj Kibervédelmi Iranyelvet fogadtak el, amely elsésorban
a nemzeti eljarasok 6sszehangolasara iranyult,* illetve megalakult a NATO
Kooperativ Kibervédelmi Kivalosagi Kézpont (NATO Cooperative Cyber
Defence Centre of Excellence — NATO CCD COE) Tallinnban, amely oktatasi
és kutatasi kdzpontként funkcional.
A NATO a 2014-es walesi cstics zaronyilatkozataban kijelentette, hogy

,[...] a nemzetkozi jog — beleértve a nemzetkdzi humanitarius jogot és az ENSZ Alapok-
manyat — a kibertérben is érvényesiil. A szamitogépes tamadasok elérhetik azt a kiiszobér-
téket, amely veszélyeztetheti a nemzeti és az euro-atlanti jolétet, biztonsagot és stabilitast.
Ezek hatasa ugyanolyan karos lehet a modern tarsadalmak szamara, mint a hagyomanyos
tamadasok. Ezért megerdsitjiik, hogy a szamitogépes védelem része a NATO alapvetd
kollektiv védelmi feladatanak.”

2016-ban, a varsoi csucstalalkozon az allam- és kormanyfok a kiberteret hivata-
losan is miiveleti dimenzionak deklaraltak, ezzel a kibertér hadviselési dimen-
ziova valt, ahol a NATO-nak olyan hatékonyan kell megvédenie magat, mint
a levegbben, a szarazfoldon és a tengeren.*® A kibervédelmet a NATO kollektiv
feladatai koz¢ soroltak, az operativ hadviselést pedig kiterjesztették a kibertérre
is, ezzel biztositva, hogy egy, a NATO tagallama elleni koordinalt kibertamadast
a szovetség egésze elleni tamadasnak tekintsenek.?’

Tobb mint harminc globalis techvallalat (t6bbek kozott a Facebook, az F-Se-
cure, a Github, a HP, a LinkedIn, a Microsoft, a Nokia, az Oracle, a Symantec,
a TrendMicro) a biztonsagos kibertér nemzetk6zi szintii garantalasa érdekében
2018-ban alairta a Microsoft kezdeményezésére 1étrehozott igynevezett kibervé-

3% NATO: Bucharest Summit Declaration. (2008. aprilis 3.). 47. pont.

3 NATO: Wales Summit Declaration Issued by the Heads of State and Government participating
in the meeting of the North Atlantic Council in Wales (2014. szeptember 5). 72. pont; Kelemen
Roland — Németh Richard: A kibertér alanyai és sebezhetésége. Szakmai Szemle, 2019. 103.

3 Kovacs (2018b): i. m. 272.

37 NATO: Warsaw Summit Communiqué. Issued by the Heads of State and Government Participa-
ting in the Meeting of the North Atlantic Council in Warsaw (2016. jalius 8-9.); Kovacs (2018b):
i.m. 273.
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delmi technikai egyezményt (Cybersecurity Tech Accord), ismertebb elnevezés-
sel a digitalis genfi egyezményt (Digital Geneva Convention). Ezt késobb a fran-
cia kormany is timogatasarol biztositotta, és Paris Call for Trust and Security in
Cyberspace cimen kérte fel a relevans szereploket a csatlakozasra. A kezdemé-
nyezéshez magyarorszagi vallalatok is csatlakoztak, azonban a legjelentdsebb
kibermitiveleti erékkel rendelkez6é orszagok, mint az USA, Oroszorszag, Kina
vagy Iran, még nem irtak ald a dokumentumot. Az egyezmény célja, hogy olyan
globalis szabalyokat rogzitsenek a kibertamadasokra vonatkozoan az allampol-
garok védelme érdekében, mint amelyeket a I1. vilaghaboru utan az 1949-ben
létrejott genfi egyezmény biztosit a konvencionalis habortk esetében.*

A novekvo fenyegetést a NATO fotitkara, Jens Stoltenberg is megerdsitette
2019-ben:

,Csak egy kattintas sziikséges a vilagszerte elterjedé szamitogépes virus elkiildésé¢hez,
de globalis erdfeszitésekre van sziikség ahhoz, hogy megakadalyozzuk a pusztitast,
és a NATO ebbdl kiveszi a részét. Par perc alatt egyetlen kibertamadas dollarmilliardos
értékd kart okozhat gazdasagunkban, leallithatja a globalis vallalatokat, megbénithatja
kritikus infrastruktirankat, alaashatja demokraciankat és megbénithatja katonai képessé-
geinket. Lattuk, hogy ennek nagy része mar megtortént. Es a valosag az, hogy a kiberta-
madasok fenyegetést jelentenek, amelyekkel az elkovetkezd évtizedekben kiizdeniink kell.

A szovetségiink biztonsagat veszélyeztetd szamitogépes fenyegetések egyre gyakorib-
bak, dsszetettebbek és pusztitobbak. Ezek az alacsony szintii probalkozasoktol a techno-
logiailag kifinomult timadasokig valtoznak. Allami és nem allami szerepléktol szarmaz-
nak, otthonrol és a vilag tulso felérdl. A rosszindulatu szereplok barmit megtamadhatnak
automatizaltan és halozatba kapcsolva, beleértve a zsebiinkben 1évé mobiltelefonokat vagy
a kritikus rendszereinket és infrastruktirankat vezérld szamitogépeket. A tamadasok
mindannyiunkat érinthetik.”*

Az ismertetett sorok kivaloéan korvonalazzak az 0j tipusu, negyedik generacios
hadviselést és az annak részeként azonosithato kiberhaborut, amely a hagyoma-
nyos hadviseléstdl eltérd jellemzokkel bir. Az allamok és informacios rendszereik
kozotti virtualis haboru ugyan a virtualis dimenzioban zajlik, mégis az a tarsa-
dalmi, kulturalis, gazdasagi és politikai élet szinte minden teriiletén megjelenik.
Elveszti jelentdségét a harctér és a hatorszag kozti megkiilonboztetés, nem kato-
nai targyi teriiletek (példaul gazdasag, nem hadvisel6 felek) is érintetté valnak

az 6sszecsapasokban, megsziinik a katona ¢és a polgar, az allam ¢és a tarsadalom,

3 Microsoft: 4 Digital Geneva Convention to Protect Cyberspace (2018. januar).
¥ NATO: NATO will Defend itself. Article by NATO Secretary General Jens Stoltenberg Published
in Prospect’s New Cyber Resilience Supplement (2019. augusztus 27.).
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a front és a haza kozti kiilonbség. Az ellenségesség még intenzivebbé valik,
a tamadasokat sok esetben tobb fronton egyszerre, a legvaratlanabb pillanat-
ban kovetik el. A tdmadok mar nemcsak egy masik allam fegyveres egységeit
tamadjak, hanem az allami szerveket, a tarsadalmat, illetve magat az egyént is.*’
Az aszimmetrikusként is jellemzett hadviselésben elmosodik a béke és a habora
kozti hatarvonal, a harctér nehezen felismerhetd, ahol a nagyhatalmakon tul nem
allami szereplok is szerephez jutnak. A haboru ,,nem klasszikus jogviszonyként”
jon létre, nincs hadiizenet vagy ultimatum.*

A Kkiberhadviselés nemzetkozi jogi megitélése

A kiberhadviselés hagyomanyos formaktol eltérd jellemz6i mar elérevetitik
a kibertamadasok esetén felmeriild nemzetkozi jogi szabalyok alkalmazhatdsa-
ganak problémajat, ugyanis a kibertevékenységek olyan sajatossagokkal birnak,
amelyek nem teszik egyértelmiivé a nemzetkozi jog alkalmazasat. A hagyo-
manyos fegyveres konfliktusokra mar tobb évtizede 1étezd, az egész vilagra
kiterjedd, nagyon szigorii nemzetkdzi hadi jogi szabalyozas 1étezik, azonban
a kiberhadviselésre nem talalunk egy az egyben alkalmazhat6 nemzetkdzi jogi
szabalyokat.*” Ennek legfébb oka, hogy a hadi jogi targyu, katonai célpontok
¢s bevethetd fegyverek korlatozasat eldiro hagai egyezmények (1899, 1907), vala-
mint a szintén nemzetkdzi humanitarius jogi eléirasokat magukban foglalé genfi
egyezmeények €s azok kiegészitd jegyzokonyvei elfogadasakor (1949 és 1977)
még a kiberhadviselés nem volt tényez6. Az ismertetett hadi jogi nemzetkozi
szabalyok kibertamadasokra torténd alkalmazasa tobb ponton is nehézségekbe
itkozik.

Az egész nemzetkozi jogrend, mind az er6 alkalmazasat szabalyozo joganyag
(ius ad bellum), mind pedig a nemzetkdzi humanitarius jog (ius in bello) nehezen
valaszthat6 el az allamteriilettdl és a folotte szuverenitast gyakorld allamoktol.
A kibertérben azonban a fizikai csatatérhez hasonlé hatarok, frontok nehezen
értelmezheték. Raadasul a virtualis csatatér nem tisztan katonai jellegii, mivel
az adatforgalom jelentds része polgari hasznalata halézaton zajlik, igy azt sem

0 Legard T1diké: A barét és ellenség megkiilonboztetése a kibertérben. Jog — Allam — Politika,
12.(2020), 3. 125-140.

4 Kelemen Roland: A kibertérbdl érkezd fenyegetések jelentdsége a hibrid konfliktusokban és azok
varhato fejlodése. Honvédségi Szemle, 148. (2020), 4. 69.

4 Kovacs (2018b): i. m. 272.
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konnyt sok esetben megitélni, mi mindsiil jogszertien tamadhato katonai célpont-
nak, és ki minGsiil ,,jogszerti harcosnak”* Eppen ezért a NATO kérésére a NATO
CCD COE szakemberei, nemzetkozi hirti jogaszok és kutatok megvizsgaltak
a hagyomanyos hadviselés teriiletén alkalmazott nemzetkozi jogi és nemzetkozi
hadi jogi szabalyok kiberhadviselés teriiletén torténd alkalmazhatosagat, aminek
eredményeként megjelent a Tallinni kézikonyv (Tallinn Manual) els6, 2013-as
valtozata,** és 2017-ben megjelent a 2.0-as.*

Tallinni kézikényv

A Tallinni kézikényv ugyan ,,nemzetkdzi jogi értelemben nem kotelezi az alla-
mokat — am a szokasjogi erejii normak alkalmazasatol nem térhetnek el”.*¢

A 2013-as els6 kiadas a Tallinni kézikonyv a nemzetkozi jog alkalmazhatosa-
garol a kiberhadviselésben (Tallinn Manual in the International Law Applicable
to Cyber Warfare) cimet viseli. A Kézikonyv két nagy részben, 7 fejezetben,
95 szabaly megfogalmazasaval targyalja részletesen a Nemzetkozi kiberbizton-
sagi jog (International Cyber Security Law) és a Kiber-hadijog (The Law of
Cyber Armed Conflict) szabalyait.

2017-ben jelent meg a 2013-as kiadas aktualizalt és jelentdsen bévitett valto-
zata A nemzetkozi jog kibermiiveletekben valo alkalmazhatosaga (Tallinn Manual
2.0 on the International Law Applicable to Cyber Operations) cimmel, amely
négy részre osztva 154 szabalyt elemez. Az 0j Kézikdnyv — a korabbi verzidval
ellentétben — mar jelentds terjedelemben foglalkozik a kibertér nem erészakos,
elsésorban a békeidoben megjelend miiveleteinek leirasaval is.

A mi elsé része a nemzetkozi jog altalanos szabalyait és azok kibertérben tor-
ténd alkalmazhatosagat mutatja be, kiilon kiemelve azokat a kibertevékenységeket
(peldaul kémkedés békeidoben), amelyeket 6nmagaban nem szabalyoz egyetlen
nemzetkdzi jogszabaly sem. Tobbek kozott elemzi a szuverenitas, a kellé gon-

4 Lattmann Tamas: Nemzetkozi jogi szabalyozas célzott kibertamadasok esetén. In Deak Veronika

(szerk.): Célzott kibertdmaddsok. Eves tovabbképzés az elektronikus informdcios rendszer bizton-
sagaért felelds személy szamdra. Budapest, Nemzeti Kozszolgalati Egyetem, 2018. 43—44.

4 Michael N. Schmitt (szerk.): Tallinn Manual on the International Law Applicable to Cyber
Warfare. Cambridge University Press, 2013. 304.

4 Michael N. Schmitt (szerk.): Tallinn Manual 2.0 on the International Law Applicable to Cyber
Operations. Cambridge, Cambridge University Press, 2017. 638.

4 Lattmann (2018): i. m. 45.
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dossag, a joghatdsag és az attriblici6 kérdését, az allam altali ellenintézkedések
korét. A masodik rész a nemzetkozi jog olyan sajatos jogintézményeivel foglal-
kozik, mint amelyeket a nemzetkozi emberi jogi torvények szabalyoznak, de
kiilon kitér a diplomaciai és a konzuli jogra, a hagyomanyos hadszinterekre,
valamint a telekommunikaciora vonatkozo joganyag ¢és a kibertér kapcsolatara.
A harmadik rész a nemzetkdzi béke és biztonsag kibermiiveletekkel kapcso-
latos szabalyait veszi sorra. Ennek keretében olyan fontos teriiletek jelennek
meg, mint a békés rendezés, az erdszak alkalmazasanak tilalma és a kollektiv
biztonsag, valamint az ENSZ Biztonsagi Tanacsanak szerepe. Végiil a negye-
dik rész foglalkozik az ugynevezett ,.kiber-hadijoggal”, itt hataroztak meg
a kozponti szerepet betdltd kibertamadas fogalmat. Olyan fontos teriileteket
fejt ki, mint hogy a kibertéri konfliktusok soran — hasonldéan a hagyomanyos
hadviseléshez —, el kell keriilni a civil aldozatokat, tehat p¢ldaul tilos a civil
célpontok, korhazak, egyhazi személyek és objektumaik, illetve szamitogépes
rendszereik, a gyerekek és Gjsagirok elleni tamadas. A Kézikonyv kiilon kitér
a civilek részvételére a szamitogépes tamadasokban, a hadviselés eszkdzeinek
és mddszereinek meghatarozasara, ¢s kiemeli, hogy nem szabad felesleges
sériilést €s szenvedést okozni a szemben allo félnek. A kdnyvben szabalyozzak
tovabba a kulturalis és a természeti javak védelmét, a humanitarius segitség-
nyujtast, a megszallt teriiletekkel kapcsolatos kérdéseket és a semleges kiber-
infrastruktura védelmét is.

A NATO Kooperativ Kibervédelmi Kivalosagi Kézpontja 6téves projekt
keretében feliilvizsgalja a Tallinni kézikonyv 2017-es valtozatat, ami magaban
foglalja a korabbi fejezetek teljes frissitését a kibermiiveletekre és az azokra
adott allami valaszokra tekintettel. A Tallinn Manual 3.0 kidolgozasaba a nem-
zetkozi jog szakértoit és tudosok széles korét vonjak be, illetve lehetdséget
biztositanak az allamok szamara, hogy javaslataikkal segitsék az 0j verzio
elokészitését. A feliilvizsgalat legfébb célja a nemzetkdzi jog 1étezd szabalya-
inak objektiv leképzése a kibertér kontextusaban.”” A tovabbiakban hasznalt
,»Kézikdnyv” elnevezés a Tallinni kézikonyv 2017-ben megjelent, masodik
kiadasara utal.

47 NATO CCDCOE: CCDCOE to Host the Tallinn Manual 3.0 Process (2021. majus).
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A NATO V. cikkelyének alkalmazasi problémdi

Az ENSZ Alapokmanya deklaralja a fegyveres erdszak tilalmat, amely alol csupan
ket kivétel 1étezik: a fegyveres erd Biztonsagi Tanacs felhatalmazasan alapulo alkal-
mazasa, valamint az egyéni és kollektiv onvédelem joganak (51. cikk) gyakorlasa.*®
Az 1. cikk bevezeti a ,,tamado cselekmény” fogalmat, azonban az Alapokmany
vagy mas nemzetkozi jogszabaly e fogalmat nem hatarozza meg. Az Eszak-Atlanti
Szerzédés V. cikkelye a kovetkezoképp hivatkozik az Alapokmanyra:

A Felek megegyeznek abban, hogy az egyikiik vagy tobbjiik ellen, Europaban vagy
Eszak-Amerikaban intézett fegyveres tamadést valamennyiiik ellen iranyulé tamadasnak
tekintenek; és ennélfogva megegyeznek abban, hogy ha ilyen tamadas bekovetkezik,
mindegyikiik az Egyesiilt Nemzetek Alapokmanyanak 51. cikke altal elismert egyéni
vagy kollektiv védelem jogat gyakorolva, tamogatni fogja az ekként megtamadott Felet
vagy Feleket azzal, hogy egyénileg és a tobbi Felekkel egyetértésben, azonnal megteszi
azokat az intézkedéseket — ideértve a fegyveres erc alkalmazasat is —, amelyeket a békének
¢és biztonsagnak az észak-atlanti térségben valo helyreallitasa és fenntartasa érdekében
sziikségesnek tart. Minden ilyen fegyveres tamadast és ennek kovetkeztében fogana-
tositott mindennemii intézkedést azonnal a Biztonsagi Tanacs tudomasara kell hozni.
Ezek az intézkedések véget érnek, ha a Biztonsagi Tanacs meghozta a nemzetkozi béke
és biztonsag helyreallitasara és fenntartasara sziikséges rendszabalyokat.™

E cikkely kibertamadasokra torténd alkalmazhatosaga szempontjabdl tobb, alap-
vetd kérdés tisztazasa is sziikséges: hogyan értelmezhetd a tamadas és a fegy-
veres tamadas fogalma a kibertérben; egy kibertamadas mikor mindsiil allam
elleni timadasnak; hogyan biztosithaté a tdimado azonositasa, az attribicio?

A fegyveres tamadas fogalmanak értelmezése a kibertérben

A kibertér fel6l szamos, kiilonbdzé motivacioju cselekmény valosulhat meg,*
azonban ezeket ¢élesen el kell valasztanunk a nemzetkozi jog szerinti, a hadviselés
korébe tartozo esetektdl. Nemzetkozi szabalyozas hianyaban a Kézikonyv

4 ENSZ Alapokmany 39. cikk (Magyarorszagon kihirdette az Egyesiilt Nemzetek Alapokméanya
torvénybe iktatasarol szolo 1956. évi L. torvény).

¥ NATO: Az Eszak-Atlanti Szerzédés. V. cikkely. 1949. aprilis 4.

30 Jol elkiilonithetSk a kibertér fel6l érkezd fenyegetések kovetkez6 tipusai: a kiberbiingzés, a hack-
tivizmus, a kiberterrorizmus, a kiberkémkedés és a kiberhadviselés. Krasznay Csaba: A polgarok
védelme egy kiberkonfliktusban. Hadmérndk, 7. (2012), 4. 143—144.
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92. szabalya tesz javaslatot a kibertamadas fogalmanak meghatarozasara: ,,Egy
kibertamadas olyan miiveletet jelent, legyen az akar tamado, akar védelmi jel-
legti, mely alapjan személyek sériilése vagy halala, illetve objektumok meg-
rongalddasa vagy megsemmisiilése megalapozottan varhato.””' Természetesen
a kibertadmadas ténye 6nmagaban nem feltétleniil elegendd, hogy a megtamadott
allamot 6nvédelmi helyzetbe hozza, a timadas intenzitasa hatarozza meg annak
mindsitését. A Kézikonyv szerint, amennyiben a timadas nagyszamu ember
¢letét veszélyezteti vagy oltja ki, illetve az infrastruktiraban jelentds kart okoz,
fegyveres tamadasnak tekinthetd. A Kézikonyv meghatarozasabol kovetkezik,
hogy a kibermtiveletek kdrébe tartozo informacioszerzés és a kibervédelem nem
mindsithetd fegyveres tamadasnak.>

A Kézikonyv 92. szabalya segithet annak megallapitasaban is, hogy az adott
tamadas eléri-e az allam elleni tdmadas szintjét, ugyanis az egész allamot érintd
tevékenység kérdésérol sem talalunk szabalyozast a nemzetkozi jogban. Altala-
nossagban elmondhatd, hogy a tulajdon megsemmisiilése vagy az ember sériilése
kivalthatja az er6 alkalmazasat a megtamadott allam valaszéban.*

Ilyen kibertamadas érte példaul 2010 nyaran az irani Natanzban talalhato
erdmiiben urandusitasra hasznalt gazcentrifugakat. A kifejezetten ipari folya-
matiranyit6 rendszerek ellen kifejlesztett Stuxnet nevii féreg célja az volt, hogy
a centrifugakat észrevétleniil tonkretegye, és ezzel megzavarja a dusitasi folya-
matot. A Stuxnet volt az els6 olyan szoftver, amely képes volt tomegesen tamadni
ipari létesitmények vezérldszoftvereinek mikodését. Ez volt az elsd alkalom,
hogy egy rosszindulatl program kozvetlen médon, valodi fizikai kart okozott egy
kritikus infrastruktiranak szamit6 létesitményben, mivel a natanzi erémiiben
a gazcentrifugak tulporgetésével legalabb 1000 centrifuga valt hasznalhatat-
lanna, és az akcidval sikeriilt az irani atomprogramot tobb évvel visszavetni.>
A virus szarmazasarol ¢és az elkovetdk kilétérdl nincsenek pontos adatok, de
a szakemberek jelentds része izraeli és amerikai fejlesztoket gyanit a tiamadas
mogott a rosszindulat kod visszafejtése kdzben talalt nyomok alapjan, azonban
Oroszorszag részvételével kapcsolatos feltételezések is napvilagot lattak.™

St Schmitt (2017): i. m. 415.; Krasznay Csaba: Nemzetkozi kapcsolatok a kibertérben. In Bédi
Antal et al.: Az Ibtv. gyakorlata. Budapest, Nemzeti K6zszolgalati Egyetem, 2020. 20.

32 Schmitt (2017): i. m. 341. 71. szabaly 8. pont.

3 Krasznay (2020) i. m. 18-19.

3% Kovacs Laszlo — Sipos Marianna: A Stuxnet és ami mogotte van: tények és a cyberhabort
hajnala. Hadmérnok, 3. (2010), 4. 163—172.

3 Panayotis A. Yannakogeorgos: Was Russia Behind Stuxnet? The Diplomat, 2011. december 10.
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A Stuxnet esete is bizonyitja, hogy a kibertéri események hatterében allo
tamadok kilétének meghatarozasa és bizonyitasa nem egyszert feladat.

Az attriblcio

A kibertér az anonimitas terepe, ahol gyakran rejtve marad a timado. Azonban
a kibertamadasra adando6 valaszlépés el6tt mindenképpen bizonyitani kell nem-
csak a kibertamadas tényét, hanem az elkdvetd kilétét is. Az attribucio, azaz
az elkdveté megnevezése nélkiilozhetetlen ahhoz, hogy egy tamadast a kiber-
hadviselés korében értelmezziink, és hogy ennek soran egy allamot azonositsunk
tamado félként.

Az attribicionak két dsszetevdje van: a technikai és a diplomaciai, azaz
politikai attribucio. A technikai azonositas soran technikai eszkozokkel, tobb
forrasbodl szarmazoé informaciokkal, forensic eljarasokkal igyekeznek bizonyi-
tani minden kétséget kizaroan az elkovetd kilétét. Amennyiben ez sikeresnek
bizonyult, politikai és/vagy diplomaciai eszk6zokkel nevezik meg a tdmadot.*

A NATO V. cikkelye szerinti 6nvédelmi jog gyakorlasahoz azonban minden-
képpen a tamado allami voltat sziikséges bizonyitani, amely egyértelmi lehet
abban az esetben, ha valamely allam regularis csapata (példaul kiberhadtest)
koveti el a tamadast, és nehezebb ennck megitélése, amennyiben maganszemé-
lyek vagy azok csoportjai jelennek meg elkdvetéként. Az allamnak valo betud-
hatésagra nincsenek nemzetkdzi jogi szabalyok, igy annak eseteire az ENSZ
Kozgytlési 3314. (XXIX.) szamu hatarozatabol, illetve a Nemzetkozi Birdsag
itélkezési gyakorlatabol kovetkeztethetiink. Az elobbi 3. cikk g) pontja kimondja,
hogy agresszionak mindsiil az, ha egy allam fegyveres csoportokat kiild egy
masik allam ellen, vagy ebben komoly része van.” Maganszemélyek és -cso-
portok cselekedetei kizarolag akkor tudhatok be az allamnak, ha azok az allam
utasitasa, iranyitasa vagy ellendrzése alatt tevékenykedtek.”® Az ellen6rzés tekin-

¢ Kovacs Laszlo: A kiberbiztonsag és a kibermiiveletek megjelenése Magyarorszag (j Nemzeti
Biztonsagi Stratégidjaban. Honvédségi Szemle, 148. (2020), 5. 9-10.

7 Az ENSZ Kozgylési 3314. (XXIX.) szamu hatarozata, 3. cikk g) pont; Kajtar Gabor: ,,Az er6-
szak tilalma”. In Jakab Andréas — Fekete Balazs (szerk.): Internetes Jogtudomanyi Enciklopédia.
Nemzetkozi jog rovat, rovatszerkeszt6: Sulyok Gabor. 2018.

8 Kelemen Roland — Pataki Marta: A kibertamadasok nemzetkozi jogi értékelése. Katonai Jogi
és Hadijogi Szemle, 3. (2015), 1. 69.; részletesebben lasd Schmitt (2017): i. m. 94—100. 17. szabaly.
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tetében a Nemzetkozi Birosag Nicaragua-iigyben hozott itélete az iranyado,
amely szerint az ellendrzésnek ténylegesnek kell lennie.”

A Kézikdnyv a részt vevé maganszemélyek esetében megkiilonbozteti
a tamadasban aktivan szerepet vallalo, szandékos magatartast tantsitok korét,
illetve a gondatlan, passziv elkdvetoket. A 97. szabaly alapjan a polgari sze-
mélyek elvesztik védettségiiket a tamadasban vald kozvetlen részvétel esetén,
tehat jogszertien tamadhatdva valnak informatikai és egyéb jogszerii modsze-
rekkel, amennyiben fennall a jogos dnvédelem gyakorlasanak a joga.*® Passziv
tamado lehet azonban az a gyanutlan végfelhasznald is, akinek az informatikai
infrastruktarajat tudtan kivil, példaul botnet részeként hasznaljak. A veliik
szembeni lehetséges intézkedéseket a Kézikdnyv nem emliti, ami arra utal, hogy
veliik szemben nem gyakorolhat6 az 6nvédelem joga. Természetesen nemcsak
maganszemélyek, hanem semleges allamok is lehetnek tudtukon kiviil részesei
kibertamadasnak. A 2007-es Esztorszag elleni timadasok soran a vildg szamos
orszagabol, példaul Magyarorszagrol is érkeztek olyan halozati forgalmak, ame-
lyek 6sszességében hozzajarultak az észt infrastruktura teljes megbénitasahoz.o!

Az 6nvédelmi jog gyakorlasa

Amennyiben a megtamadott allam részérdl az eset dsszes kortiilményére tekintet-
tel fennall az 6nvédelem gyakorlasanak joga, annak eszkdzeit és alkalmazasuk
meértékét a nemzetkozi szokasjog altal megkovetelt és a Nemzetkozi Birosag altal
tobb izben is megallapitott® sziikségesség és aranyossag figyelembevételével
hatarozhatja meg. A sziikségesség azt jelenti, hogy a fegyveres tamadas elha-
ritdsara nincs mas mod, azonban ,,a megtamadott allam kizarolag a tdmadas
elharitasa és visszaverése érdekében gyakorolhat dnvédelmet. Vagyis a fegy-
veres er0szak alkalmazasa nem lehet megtorld, biintetd, vagy jovobeli esetleges
Ujabb tamadasokat altalanosan megel6z6 jellegli.” Az aranyossag kdvetelmény
értelmében az ,,6nvédelem gyakorlasa soran az alkalmazott er6szak mértékének

3 ICIJ: Case Concerning Military and Paramilitary Activities in and Against Nicaragua (Nicaragua
versus United States of America), Judgement of 27 June 1986, 1.C.J. Reports 1986.

0 Schmitt (2017): i. m. 428—432. 97. szabaly.

' Krasznay (2020): i. m. 17-18.

02 Példaul az idézett Nicaragua-tigyben hozott itélet.
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mindig a fegyveres tamadassal aranyosnak kell lennie”.®* A felsoroltakat kiegé-
sziti az azonnalisag kritériuma, azaz az 6nvédelmi jog gyakorlasara akkor kertil
sor, amikor a megtamadott fél erre az elharitasra képes.*

Az onvédelmi jog gyakorlasa megitélésének nehézségét mutatja, hogy
az eddigi kibertamadasokkal szemben a tamadasokhoz mérheté ellentamadas
még ezidaig nem volt bizonyithatd, ami természetesen nem zarja ki, hogy a meg-
tamadott fél védekez6 miiveleteket ne hajtott volna végre.® Védekez6 miivelet
részeként végrehajtott fizikai ellencsapasra keriilt sor 2019-ben Izrael részérol,
amelynek soran megtamadta és megsemmisitette a Hamasz% egyik kibermiiveleti
kozpontjat, ahonnan véleménye szerint Izrael ellen kibertamadasokat hajtottak
végre, ezzel megallitva a folyamatban 1év6 tamadasokat.®”

Konkrét esetek nemzetkozi megitélése

A szakirodalom nem fogalmaz egyértelmtien arrdl, hogy volt-e mar egyaltalan
a kiberhadviselés korébe tartozo, nyilvanossagra keriilt olyan mtvelet, amely
elérte a haborus szintet. Amit lattunk és sejtiink, azok leginkabb felderitési,
informacioszerzési célii miiveletek voltak, illetve a hibrid hadviselés®® korébe
tartoztak. Az alabbiakban bemutatok néhany olyan esetet, amelyet klasszikusan
a szakirodalom az elsd, allam elleni kibertamadasok korében nevesit, illetve
a kozelmult eseményei koziil a SolarWinds példajat, amely politikai nyilatkozatok
sorahoz ¢és a sajto organumai altali nagy talalgatasokhoz vezetett a tekintetben,
hogy a tamadas haborus cselekedet volt-e, vagy sem.

A kérdésnek azért van kiemelkedd jelentésége, mert ha a cselekmény a Kézi-
konyv 92. szabalya szerinti kibertdmadasnak mindsiil, azaz haborus cselekedet,

% Kajtar Gabor: A terrorizmus elleni 6nvédelem a XXI. szazadban. Kiil-Vilag — a nemzetkozi
kapcsolatok folyoirata, 8. (2011), 1-2. 14-15.

% Lattmann (2018): i. m. 42.

% Kralovanszky Kristof: A kibertér fejlédése. Hadmérnok, 14. (2019), 4. 199-200.

% Hamasz: Iszlam Ellenallasi Mozgalom.

97 Kralovanszky (2019): i. m. 200.

A hibrid hadviselés ,,megragadja azoknak a kényszerit6 és felforgaté tevékenységeknek, vala-
mint hagyomanyos és nem hagyomanyos modszereknek (példaul katonai, diplomaciai, gazdasagi,
technoldgiai) az egyvelegét, amelyeket dllami vagy nem allami szereplék 6sszehangolt modon hasz-
nalhatnak fel bizonyos célok elérése érdekében gy, hogy ekdzben a hivatalosan deklaralt hadviselés
szintje alatt maradnak”. K6zos kozlemény az Eurdpai Parlamentnek és a Tanacsnak — A hibrid
fenyegetésekkel szembeni fellépés kdzos kerete, eurdpai unios valasz. Bevezetés. 2016. aprilis 6.
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A kiberhadviselés fogalma, nemzetkozi jogi hattere, torténeti attekintése

akkor a megtamadott fél akar fegyveres tamadassal is valaszolhat a jogszerii
onvédelem keretében.

Az Esztorszdg elleni tamadds (2007)

Az Esztorszag elleni timadas menetét és legf6bb jellemzdit [a] kiberhadviselés
fogalma részben ismertettiik, jelen sorok az esemény habortis megitélésének
kérdését elemzik a Kézikonyv és a nemzetkdzi szabalyozas tiikkrében.

Esztorszag esete bebizonyitotta, hogy a kibertamadas soran bevetett esz-
kozok és modszerek alkalmasak lehetnek arra, hogy fegyverként alkalmazzak
6ket, igy felmeriilt a NATO V. cikkelyének ¢életbe léptetése, azonban a felek
nem ¢éltek vele.”” Ez is bizonyitja, hogy az észt infrastrukttra ellen elkovetett
tamadassorozat valoban a kiberhadviselés korébe tartozott, kimeritette a Kézi-
konyvben meghatarozott fegyveres tamadas kritériumait, azonban az V. cikkely
¢letbe léptetéséhez egy fontos tényezd hianyzott, mégpedig a tamado kilétének
minden kétséget kizaro bizonyitasa. Az iigy felderitésében kezdetben a NATO
szakértoi is részt vettek, és bar a tamadas ,,digitalis labnyomai” oroszorszagi
szerverekhez vezettek, a tamadas jellegébdl adodoan az elkovetdk egyértelmii
azonositasa sikertelennek bizonyult. A tdamadashoz olyan botnethalozatot hoztak
létre, amely az orosz gépeken kiviil még 178 orszag teriiletén talalhatd zombi-
gépeket is felhasznalt. Természetesen az orosz kormanyzat az tigyben mindenféle
érintettséget tagadott.”

Az orosz—gruz haborut kisérd kibercselekmények (2008)

Az orosz—gruz, hagyomanyos hadszintereken folyo haborut kisérd, korabban
bemutatott kibertdmadasok nemzetkozi jogi megitélése egyértelmiibb, mivel
az informatikai timadasokat egy fegyveres konfliktus soran, azzal parhuzamosan
kovették el, amikor a hadviseld feleknek be kell tartania a humanitarius jog
nemzetkozi szabalyait.”!

¢ Krasznay (2020): i. m. 21.

" Haig—Kovécs (2008): i. m. 67.

I Az 1949-ben elfogadott genfi egyezmények kozos 2. cikke értelmében az egyezményekben
szerepl6 eldirasokat minden ,,fegyveres konfliktus” esetén alkalmazni kell.
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Az interneten keresztiil intézett tamadasokat két Iépcsében hajtottak végre.
Els6ként, még a tényleges fizikai tamadasokat megelézden a griz kormanyzati
weboldalakat blokkoltak tulterheléses tamadasokkal, majd tartalmukat kicserél-
ték az orszag kiilsé megitélésének lerontasa érdekében. A Griz Nemzeti Bank
oldalan példaul Miheil Szaakasvili elndk dsszevagott képeit helyezték el dik-
tatorok tarsasagaban. A masodik 1épcsdben, a konvencionalis tamadasokkal
parhuzamosan, elsésorban a lakossag dezinformalasara torekedtek a tamadok
altal létrehozott weboldalak segitségével, valamint kommunikacios halozatok
(példaul telefonszolgaltatasok) és médiafeliiletek blokkolasaval.”

Ha azonban eltekintenénk a habort hagyomanyos szintereken foly6 aspek-
tusaitol, a Gruzia elleni tdamadassorozatot aligha lehetne kibertdamadasként
értékelni, és onmagaban nem alapozna meg az V. cikkely alkalmazasat. Egy-
részt hianyzik az attribuci6 ténye. Szakértdk ugyan egyetértenek abban, hogy
a kibertér feldl érkez6 tamadasok szorosan kapcsolodtak a katonai Iépésekhez,
¢és a tamadasok egy fegyveres konfliktus kisérdjeként jelentek meg, mégis,
az elkdvetdk személyét nem sikeriilt minden kétséget kizardéan bizonyitani.
Masrészt Gruzia a tamadas id6északaban nem rendelkezett fejlett informatikai
halozattal, ezért nem is raztak meg a timadasok annyira, mint példaul Esztor-
szagot, nem bénult meg a kormanyzat, a kozigazgatas vagy a bankrendszer. fgy
6nmagaban a kibertérbdl indulo cselekmények nem meritik ki a Kézikonyv-
ben megfogalmazott kibertamadas fogalmat, az 6nvédelmi jogot megalapozo
fegyveres tdimadasnak pedig a legesekélyebb mértékben sem lehet tekinteni.

,,Ebbdl is lathato, hogy a kibertéren keresztiil érkez6 tamadasok csak abban az esetben
fejtik ki a kell6 hatasukat, ha fejlett informacios halozattal rendelkezik a megtamadott fél.
Gruzia esetében ez nem mondhato el, igy — fontossaguk ellenére — a kinetikus miiveletekre
nagyobb szerep harult a haboru soran, mint a kibertéren keresztiil folytatott tevékeny-
ségeknek.””

Ukran kritikus infrastrukturak elleni tamadasok

Ukrajnaban az elmult években szamos kibermiiveletet hajtottak végre, jellemzéen
az orszag kritikus infrastrukturai ellen. 2015-ben az ukrajnai, 1,4 milli6 lakosu

2 Fekete Csanad — Sipos Zoltan: A kibertér megjelenése az orosz katonai miiveletekben a 2008-as
orosz—griz habor tiikkrében. Honvédségi Szemle, 145. (2017), 1. 67-68.
3 Fekete—Sipos (2017): i. m. 68.
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