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Roviditések jegyzéke

5G Sth generation 5. generacios (kommunikacio)
ACT Allied Command of Transformation Szovetséges Transzformacios
Parancsnoksag
Al artificial intelligence mesterséges intelligencia
APT advanced persistent threat folyamatosan fennalld, nagyon fejlett
tamadas
AR augmented reality kiterjesztett valosag
C2 command and control vezetés €s iranyitas
C4ISR command, control, communications, vezetés, iranyitas, kommunikacio,
computers, intelligence, szamitogépek, hirszerzés,
surveillance, reconnaissance megfigyelés, felderités
CCD charge-coupled device toltéscsatolt eszkoz
CCDCOE Cooperative Cyber Defence Centre  Kibervédelmi Kivalosagi Kézpont
of Excellence
CDC Cyber Defence Committee Kibervédelmi Bizottsag
CDMB Cyber Defence Management Board ~ Kibervédelmi Iranyito Testiilet
CIMIC civilian-military cooperation civil-katonai egytittmiikodés
CIS communication and information kommunikacios és informacios
system rendszer
CEPS Centre for European Policy Studies ~ Europai Politikai Tanulmanyok
Kézpontja
CMF Cyber Mission Force Kibermiiveleti Eré
CNO computer network operations szamitogép-haldzati miiveletek
COTS commercial off-the-shelves polerél levehetd termék
CyOC Cyberspace Operation Center Kibertérmiiveleti Kézpont
DoS denial of service talterheléses tdmadas
DDoS distributed denial of service elosztott tilterheléses tamadas
DESI Digital Economy and Society Index  digitalis gazdasagi és tarsadalmi index
DNS Domain Name Service domainnév-szolgaltatas
DSTL Defence Scientific and Technology ~ Védelmi Tudomanyos és Technologiai
Laboratory Laboratorium
EBESZ Europai Biztonsagi
¢és Egytittmiikodési Szervezet
ENISA European Union Agency for Eurépai Unids Kiberbiztonsagi
Cybersecurity Ugynokség
ENSZ Egyesiilt Nemzetek Szervezete
EPCIP European Programme for Critical Euroépai program a kritikus

Infrastructure Protection

infrastruktarak védelmére




EU

European Union

Eurodpai Unio

EW electronic warfare elektronikai hadviselés

GCHQ Government Communication Kormanyzati Kommunikécios
Headquarters Féparancsnokag

GCI Global Cybersecurity Index globalis kiberbiztonsagi index

GIS geoinformation system geoinformacios rendszer

IoT Internet of Things a ,,dolgok internete”

IP Internet Protocol internetprotokoll

KLE key leader engagement kapcsolattartas kulcsvezetokkel

LOIC Low Orbit Ion Cannon

MAC Media Access Control médiaelérés-vezérlés

MI mesterséges intelligencia

MilCERT Military Computer Emergency Katonai Elektronikus
Response Team Informaciobiztonsagi Eseménykezeld

Kozpont

MILDEC military deception katonai megtévesztés

MilPA military public affairs katonai tomegtajékoztatas

NAC North Atlantic Council Eszak-atlanti Tanacs

NATO North Atlantic Treaty Organisation  Eszak-atlanti Szerz6dés Szervezete

NC3 NATO Consultation, Control and NATO Konzultacios, Iranyitasi
Command és Vezetési Testiilet

NCIA NATO Communication and NATO Kommunikacios
Information Agency ¢és Informacios Ugynokség

NCIRC NATO Computer Incidence NATO Szamitogép-vészhelyzeti
Response Team Reagélocsoport

NCF National Cyber Force Nemzeti Kibererd

NCW network-centric warfare halézatkdzpontl hadviselés

NCSC National Cyber Security Center Nemzeti Kiberbiztonsagi Kézpont

NCSI National Cyber Security Index nemzeti kiberbiztonsagi index

NIS network and information security halozati és informacios rendszerek

biztonsaga

NSA National Security Agency Nemzetbiztonsagi Ugyndkség

OPSEC operations security miiveleti biztonsag

OSINT open-source intelligence nyilt forrasu felderités

PLC programmable logic controller programozhat6 logikai vezérld

PPP presence, posture, profile megjelenés, viselkedés, arculat

PSYOPS psychological operations lélektani miiveletek

SA Situational Awareness helyzetérzékelés és -felismerés

SCADA supervisory control and data ipari rendszeriranyito rendszer

acquisition




SCEPVA Sovereign Cyber Effects Provided Szuverén kiberképességek onkéntes
Voluntarily by Allies szovetségesi atadasa

SDR software defined radio szoftverradio

SHAPE Supreme Headquarters Allied Szovetséges Erék Europai
Powers Europe Féparancsnoksaga

SIGINT signals intelligence radidelektronikai felderités

SIM Subscriber Identity Module eldfizet6-azonositd modul

SOCMINT social media intelligence kozosségimédia-felderités

STEM science, technology, engineering, természettudomany, technolégia,
and mathematics mérndki tudomany és matematika

UNITU United Nations International Egyesiilt Nemzetek Szervezete
Telecommunication Unit Tavkozlési Egyesiilete

USCYBERCOM United States Cyber Command Egyesiilt Allamok

Kiberparancsnoksaga
VR virtual reality virtualis valosag
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Bevezetés

Az emberiség torténetében 0sidok ota jelen van a habortiskodas. A habortuk
megvivasanak modjai minden korban Osszefiiggtek az adott kor technikai
¢s technologiai szinvonalaval. A hadviselés mindig a technika és a technologia
fejlodésével valtozott és valtozik ma is.

A digitalis korban a hadviselés célja mar nem elsésorban az él6erd pusz-
titasa, hanem a digitalis technikara alapozott infokommunikaciés rendsze-
reken keresztiil a hadseregek vezetési rendszereinek a bénitasat vagy azok
mikddésének korlatozasat igyekszik elérni a tamado. Ugyanakkor a digitélis
rendszerek globalitasanak koszonhetden a hadviselés ma mar a mindennapja-
inkban is jelen lehet, ami nem elsdsorban fegyveres konfliktusok forméajaban,
hanem a befolyasolasban vagy a mindennapi élethez sziikséges 1étfontossagu
rendszerek tamadasaban jelentkezik.

Az azonban nagy bizonyossaggal kijelenthetd, hogy még jo ideig veliink
lesznek a fizikai térben — a szarazf6ldon, a levegében, a tengereken és talan
egyre inkabb az Grben is — folytatott fegyveres Osszecsapasok is, de ezeket
egyre inkabb kiegészitik a kibertérben folytatott katonai célu miiveletek. Ezek
a miveletek a jovOben a fegyveres kiizdelem szerves részét fogjak képezni,
mignem egyszer csak atveszik a kinetikus energiaju fegyvereken alapulé harc
szerepét.

A hadviselés tehat ma is valtozik, mint ahogy elvei és eszkdzei is. A mes-
terséges intelligencia vagy a robotok katonai alkalmazasa, a szamitogépes
vezetés és fegyveriranyitas, illetve éppen az ezek ellen intézett tamadasok
egyre inkabb a katonai gondolkodas és nem utolsésorban a katonai miiveletek
szerves részét képezik.

A hadviselés emlitett fejlédése azonban nem zajlik egyforman és egyszerre
mindenhol. Raadasul ez a fejlédés nem is zokkenémentes minden orszag-
ban. A nagy katonai-politikai szovetségekben, mint példaul a NATO, komoly
diskurzusok folynak arrél, hogy egyrészt hogyan tud a szervezet megfelelni
a 21. szazad uj tipusu kihivasainak, illetve hogyan lehet a tagallamokat egysé-
gesen felkésziteni ezeknek a kihivasoknak a kezelésére, €s igy titdképes, a kor
kihivasainak megfelelni és egymassal egyiittmiikodni képes hadseregeket
épiteni.

Az egységesités mind technikai téren, mind az eljarasokban igen fontos,
hiszen csak egymassal interoperabilis rendszerekkel lehet biztositani tobb



