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Előszó a 2020-as kiadáshoz


Itt az ideje, hogy olyan digitális környezetet követeljünk, amely tiszteletben tartja a gyermekkort. Az internet tervezői a felnőtt felhasználókat tartották szem előtt, és nem voltak tekintettel a gyerekekre. Az internetről alkotott utópisztikus elképzelés az volt, hogy minden felhasználó egyenlő. Ám ha mindenki egyenlő, akkor az internet nem tesz különbséget a gyermekkorú felhasználók és a felnőttek között, vagyis nem megfelelő közeg a gyerekek számára.

Tisztában vagyunk az internet előnyeivel, ami a kényelmet, a kapcsolatteremtést, a kreativitást, az oktatást és a kereskedelmet illeti. A magam részéről teljes mellszélességgel a technológia mellett állok, cyberpszichológusként nem végezhetném a munkámat, ha nem töltenék jelentős mennyiségű időt az online térben, ugyanakkor nagyon is aggaszt a technológiának a fejlődésben lévő gyerekekre tett hatása. Amikor 2013-ban hozzáláttam a kutatómunkához, hogy megírjam a Cybercsapdát, úgy gondoltam, ha írok a problémákról, és felhívom rájuk a figyelmet, akkor valamiképpen sikerül megoldást találni rájuk, de immár 2020-at írunk, és úgy fest, a dolgok azóta még rosszabbra fordultak.

A gyerekek most még kisebb kortól használják az eszközöket. A legfrissebb tanulmányok azt mutatják, hogy a három-négyévesek tizenhat százalékának van saját tabletje, a nyolc- és tizenegy év közöttiek több mint harminc százalékának pedig van okostelefonja. A legújabb beszámolók megerősítik, hogy az öt és hét év közöttiek három százaléka, valamint a nyolc és tizenegy év közöttiek huszonhárom százaléka rendelkezik közösségi média profillal a szabályozás ellenére, amely tizenhárom évben jelöli ki a felhasználók alsó korhatárát. Ezek a gyerekek ki vannak téve az összetett algoritmusoknak, melyeket arra terveztek, hogy befolyásolják és manipulálják az emberi viselkedést. Évek óta hangoztatom, hogy a technológiai vállalatok megtalálták a „pszichikai Achilles-sarkunkat”, gyengítve minket ahelyett, hogy erősebbé tennének. Sean Parker, a Facebook egykori elnöke kijelentette, hogy az oldalt úgy alkották meg, hogy kihasználja „az emberi psziché sebezhetőségét”, arra tervezték, hogy meghackelje az embereket. Legyen ez a felnőttek gondja, de a gyerekeinket feltétlenül meg kell védenünk. Problémát jelent, hogy a technológiai készségek fejlesztése internethozzáféréssel társul, és fontos rámutatnunk, hogy a gyerekek technológiai jártassága a hálózaton kívüli eszközökön fejleszthető biztonságosan.

Az online medencének egyik vége sem sekély.

Nem lenne szabad tanulmányokra várnunk, hogy igazolják a technológiának a fejlődésben lévő gyerekekre tett hatását, hiszen a gyerekek beleszületnek a technológiába, és hamar aktív felhasználóivá válnak, vagyis a szülőknek sürgős útmutatásra van szükségük. A tudósok nem malmozhatnak képletesen a hosszú távú vizsgálatokra várva – a köztes időben is érvényre kell jutnia az eddigi felismerések, a megalapozott vélemények és a szakmai konszenzus valamiféle kombinációjának. Jómagam kockázatot vállaltam a Cybercsapda megírásával, olyannyira, hogy amikor elújságoltam a dolgot egy tudóskollégámnak, ő enyhén lesajnálóan fogadta a hírt: „Ugyan, ne csináld! A népszerű könyvek nem egy szépen induló tudományos karriert törtek már derékba.” Az ösztön felfogható a kiszámítható viselkedésre való hajlamként, és esetemben a kiszámíthatóság azt jelenti, hogy nem a konvencionális felfogást követem. Úgy döntöttem, megírom a könyvet. Örömmel hagytam magam mögött az akadémikus írásmód néhány rigorózus szabályát, hogy kötöttségek nélkül írjak a technológiának az emberre gyakorolt hatásáról: „Azt hiszem; úgy gondolom; meglehet; feltéve, hogy…”. Felszabadító érzés volt kiírnom magamból mindazt, ami aggaszt. A könyvem mára úgyszólván világszerte kapható, fél évvel ezelőtt még Kínában is kiadták. A Cybercsapda nagy kritikai visszhangot keltett, és örömmel mondhatom, hogy a The Times az év könyvének választotta „Gondolat” kategóriában, a Nature nemzetközi tudományos folyóirat pedig beválogatta a „legjobb tudományos olvasmányok” sorába.

Ha gyerekekről van szó, az internet a dugába dől.  A Google YouTube platformját súlyos kritika éri, amiért gyermekbántalmazást ábrázoló videókat és erőszakos/sértő tartalmakat enged közzétenni. Egy BBC által lefolytatott vizsgálat megállapította, hogy a YouTube moderációs rendszerének azon része, amely a gyerekeknek szóló videókhoz fűzött szexuális tartalmú hozzászólások jelentéséért felelős, nem működött megfelelően több mint egy éven át. A Google válaszul bejelentette, hogy a jövőben „több ezer moderátort fog alkalmazni”. Akkor számoljunk csak utána: a több ezer kevés lesz, amikor nézők milliárdjairól van szó. A moderátorokat használják tehát emberi filterekként, hogy megszűrjék az internet kínálta legsötétebb tartalmakat, és ne felejtsük el, hogy ezek az ifjú moderátorok maguk is valakinek a gyermekei! Ki a felelős abban az esetben, ha e feladatuk ellátása során mentális egészségkárosodást szenvednek? Számol ezzel a munkáltatójuk? Sok tartalom moderátor ma már pereskedik az egykori munkáltatójával arra hivatkozva, hogy poszttraumás stressz szindróma és lelki trauma okozta tünetektől szenved.

Két évvel ezelőtt a Facebook beharangozta, hogy lecseréli az algoritmusát, új célként jelölve ki a felhasználók „tartalmasabb interakcióját” annak elismeréséül, hogy a passzív közösségi médiahasználat ártalmas lehet. Az Apple részvényesei hasonló, a mentális egészséggel kapcsolatos aggodalmaiknak adtak hangot a gyerekek intenzív okostelefon-használata miatti „növekvő társadalmi aggodalmakkal” összhangban. Úgy vélem, e kifogások vállalati felismerése régóta várt fordulópontot jelent, és bizonyos mértékig igazolja azt a szakmai kockázatot, amit azzal vállaltam, hogy korán kifejezésre juttattam az aggályaimat. Miközben a pozitívumokkal mindannyian tisztában vagyunk, azokat a problémákat, amelyeket a technológiának a gyerekekre és a fiatalokra tett hatását illetően könyvemben kiemeltem, ma már tanulmányok és beszámolók támasztják alá, különösen a szorongás, a depresszió, az önértékelés, a kockázatvállalás, a testkép, az önkárosítás, az alvásminőség, a szexting és az addiktív magatartásformák terén.

2019-ben az Egyesült Királyság kormánya útjára indított egy kezdeményezést, hogy felvegye a harcot az „online ártalmakkal” szemben. Jómagam tanácsadóként veszek részt ebben a kezdeményezésben, amely az online cégeknek a felhasználóik iránti felelősségére fókuszál, és elsőként határozza meg az online ártalmak spektrumát, amely az internetes zaklatástól az online félrevezetésig és megtévesztésig terjed.

A legfrissebb tanulmányok rámutatnak, hogy az elmúlt 25 évben hetven százalékkal emelkedett a szorongás és a depresszió aránya a fiatalok körében, a fiatalok pedig arról számolnak be, hogy az öt legnépszerűbb közösségi média platform közül négy fokozza bennük a szorongás érzését. A Királyi Közegészségügyi Társaság jelentése megállapítja, hogy „a közösségi média mentális egészségi krízis kirobbanását okozhatja” a fiatalok körében. Az alvási problémák és az álmatlanság úgyszintén növekvő méreteket ölt, ötből egy fiatal állítja, hogy fel szokott ébredni az éjszaka folyamán, hogy ellenőrizze a közösségi médián érkező üzeneteit, így ők háromszor akkora valószínűséggel érzik magukat állandóan fáradtnak az iskolában. Tízből kilenc kamaszlány mondja azt, hogy elégedetlen a testével, a táplálkozási zavarok miatt kórházba kerülő tinédzser lányok száma pedig megugrott. Véleményem szerint ezek a növekedési hullámok a közösségi média használatával, valamint az olyan oldalak elérhetőségével állnak kapcsolatban, mint a „pro-ana” vagy a „pro-mia” (az anorexiát és a bulímiát népszerűsítő és arra buzdító weboldalak), amelyek befolyásolják a sebezhető és bizonytalan tinédzsereket. 2018-ban benyújtott törvényjavaslatom, amely ennek az ártalmas tartalomnak az eltávolítását szorgalmazza, épp most kapott zöld utat a Szenátusunktól, így idén, 2020-ban a parlament elé kerül, hogy törvényerőre emelkedhessen.

Rendszeresen felhívtam a figyelmet arra, hogy a kiskorúak közötti szexting jelentős társadalmi problémává válhat. Mialatt e sorokat írom, ezernyi dán fiatalt helyeznek vád alá gyermekpornográfia terjesztése miatt, mert megosztottak egy videót, amelyen két tizenöt éves tinédzser szexel. Ha bűnösnek találják őket, ezekre a fiatalokra pénzbírságot, börtönbüntetést szabhatnak ki, és egy évtizedre eltilthatják őket attól, hogy gyerekekkel dolgozzanak, és van még rosszabb is. Az Egyesült Államok képviselőháza épp most fogadott el egy törvénytervezetet, amelynek értelmében az amerikai tinédzserekre 15 év büntetés várhat, ha megkísérelnek szexuális tartalmú üzenetet küldeni. Kíváncsi lennék, vajon hány év börtönbüntetéssel néznek szembe azoknak az applikációknak a fejlesztői, amelyek megkönnyítik a szextek küldését.

Figyelemmel kísérhettük a Harvey Weinstein körül kirobbant vádakat és botrányt, melynek során 2017 végére több mint 50 nő tett feljelentést arra hivatkozva, hogy hátrányos megkülönböztetés, zaklatás, bántalmazás, néhány esetben pedig fizikai erőszak érte őket, most pedig, 2020-ban Harvey Weinstein bíróság előtt áll, és a világ várja az ítéletet. Két kérdést érdemes mérlegelni: az egyik az „elfogadhatóság”, a másik a „jogsértés” problémája. Jogsértő az a magatartás, amely törvényesen vagy hatóságilag tiltott, az elfogadhatóság fogalma viszont kissé összetettebb ennél. Támpontot adhat, ha az elfogadhatóságra úgy gondolunk, mint a viselkedésformák egy körülhatárolt körére. Ennek határa jelenti azt a pontot, amelyet átlépve a viselkedés már nem elfogadható. Minden kultúrában a közvélemény húzza meg ezt a határt, vagyis meghatározza, hogy társadalomként mit tartunk elfogadható viselkedésnek. A #MeeToo kampányból megtanultuk a leckét, hogy a kényszerítő viselkedés a munkahelyen – amikor egy hatalmi pozícióban lévő abuzív szereplő személyes érdekből nyomást gyakorol egy egyenlőtlen kapcsolatban – széles körben elfogadhatatlannak minősül.

Továbblépve a felnőttek közti viszonyok szintjéről, hogyan alkalmazható mindez az internetet használó gyerekek vonatkozásában? Először is nézzük az elfogadhatóság kérdését. A társadalom egyértelműen nem találja elfogadhatónak a gyerekek kizsákmányolását, sem az interneten, sem bárhol másutt. Számos kizsákmányoló magatartásforma átlépi a jogsértés határát. De mi a helyzet az „elfogadhatatlansággal”, olyan viselkedésre gondolva itt, amelyet mint társadalom elfogadhatatlannak vagy akár viszolyogtatónak tartunk – annak jogi megítélésétől függetlenül? Az interneten véleményem szerint a kizsákmányoló vállalat a legfőbb szereplő, amely kereskedelmi haszonszerzésre törekszik az egyének, ez esetben a kiskorúak megcélzásával. Amikor gyerekekről van szó, kényszert alkalmaznak egyenlőtlen viszonyok között, felnőttek által készített algoritmusokkal, amelyeket pontosan arra terveztek, hogy azonosítsák és kiaknázzák a fejlődésben lévő gyerek- és tinédzseragy sebezhető pontjait. Még konkrétabban arra fókuszálnak, hogy kihasználják a fiatalok „népszerűség iránti vágyát”, valamint a kortárscsoport önértékelést alakító hatását, miközben a gyerekek a kortársnyomással és énképük kialakításával viaskodnak.

Hosszabb távon elkerülhetetlenül kilátásban vannak a csoportos keresetindítás alapján kezdeményezett perek a profit érdekében kíméletlenül meghackelt gyerekek fejlődő agyát érő károsodás miatt. Kíváncsi vagyok, milyen jogi lépések várhatóak a jövőben az általános gondatlanságot és a személyi károkozást illetően. Vajon a keresőoldalak és a közösségi média óriásai dolgoznak azon, hogy felkészüljenek jövőbeli kötelezettségeik teljesítésére? Odafigyelnek erre a részvényeseik?

Mikor jön el a Weinstein-féle utolsó csepp a pohárban? Az „elég volt” pillanata, amikor arra való tekintet nélkül vizsgáljuk e viselkedés elfogadhatóságát, hogy milyen hosszú távú jogi kérdéseket vet fel? Mennyiben tekintjük elfogadhatónak azt, hogy felnőttek egy csoportja nap mint nap azon munkálkodik, hogy cinikus módon összetett szoftvereket tervezzen, amelyek a gyermeki agy sebezhető pontjait manipulálják azáltal, hogy felerősítik és kiaknázzák a kortársnyomástól való függőséget?

Ez támadás a gyerekek ellen, támadás a gyermekkor ellen.

Gyermekeink életéről van szó, és 2020 a cselekvés éve.


  
    Előszó
 Az emberek és a technológia találkozása

    Kemény és hideg padon ülök. Egy betonfalnak támaszkodom valahol Los Angeles déli részén, egy rendőrőrs eligazítóhelyiségében. A környék hírhedt a bandákról, a bűnözésről, a szegénységről, a városi lepusztultságról, és húsz éve még brutális rasszista összetűzésekre is sor került itt. Hajnali háromnegyed öt van. Órák óta nem ettem semmit. A gyomrom émelyeg, az éhség, az időeltolódás és a nyugtalanság keveréke okozhatja.

    A Los Angeles-i Rendőrség hadnagya, Andrea Grossman megkezdi az eligazítást – és elmagyarázza, hogy egy különleges egység hogyan fogja egy óra múlva letartóztatni az Egyesült Államok leghírhedtebb emberkereskedőjét, Kalifornia egyik legkeresettebb bűnözőjét. Mintegy negyven rendőrtiszt vesz részt a műveletben. A csapatot az FBI, a Belbiztonsági Szolgálat, a Gyermekellenes Internetes Bűnöket Üldöző Szervezet (ICAC), a Kaliforniai Állami Rendőrség és a Los Angeles-i Rendőrség tapasztalt szakemberei alkotják. És itt vagyok én is, az egyetlen személy az eligazításon, akinek nincs pisztolya. Csak felesküdött rendőrök viselhetnek fegyvert.

    Írországban, ahonnan származom, meglehetősen esős az időjárás. A tavasz lassan, szürkén és csapadékosan köszönt be. Barátságos dublini irodámra gondolok, a könyveimre, az asztali számítógépemre, a nyugodt kutatói munkámra. Bár az utóbbi időben már nem is olyan nyugodt az életem. Az elmúlt tíz évben, mióta bűnügyi cyberpszichológusként dolgozom, sokfelé jártam a világban, hogy más szakemberekkel találkozzak, kutatásokat vezettem, dolgoztam a bűnüldözés keretei között, konferenciákon vettem részt, több száz szemináriumot, workshopot és előadást tartottam. A cyberpszichológia új és kibontakozóban levő szakterület, amely évről évre nagyobb figyelmet von magára. Mi, akik a frontvonalban dolgozunk, tapasztaljuk, hogy sürgetően fontos dologról van szó, ahogyan azt is, hogy kicsúszott a kezünkből az irányítás. Az életünk változik, és az emberi viselkedés átalakul. A cyberviselkedést tanulmányozó tudósként úgy vélem, mindennek az az oka, hogy az emberek másként viselkednek, amikor kapcsolatba lépnek a technológiával, mint amikor a valóságos világgal néznek szembe.

    Néhány változás olyan gyorsan játszódik le, hogy nehéz különbséget tenni a múló trendek, a kibontakozóban levő viselkedésformák és az új társadalmi normák között. Hogy könnyebbé tegyem a dolgokat, ebben a könyvben „valóságos életnek” vagy „valóságos világnak” fogom nevezni a szemtől szembeni valóságot, hogy megkülönböztessem a cybertértől, jóllehet teljességgel tudatában vagyok annak, hogy a cybertérben zajló események is lehetnek annyira valóságosak, mint bármi más. Az online térben keletkező új normák átvándorolhatnak a való életbe. Ami tehát a virtuális világban történik, az hatással van a valóságos világra, és viszont.

    Amikor arra kérnek, hogy beszéljek a munkámról, a hivatalos meghatározással szoktam kezdeni. A cyberpszichológia „a kibontakozóban levő technológiának az emberi viselkedésre gyakorolt hatását tanulmányozza”. Nem pusztán arról van szó, hogy online vagy offline vagyunk-e; a cyber kifejezés bármit jelenthet, ami digitális és ami a technológiával kapcsolatos – a Bluetoothtól kezdve egészen az önvezető autókig. Vagyis azt a kölcsönhatást tanulmányozom, ami az ember és a technológia – a digitális média, a mobil- és a hálózatba kapcsolt eszközök, a videójátékok, a virtuális valóság, a mesterséges intelligencia, a kiterjesztett intelligencia, azaz a mobiltelefonoktól a kiborgokig bármi – között fennáll. Legfőképpen azonban az internet pszichológiája áll figyelmem középpontjában. Minden, ami „technológiának” minősül, és hatással van az emberi viselkedésre, felkelti az érdeklődésemet, és meg akarom vizsgálni, hogyan – és miért – képes erre.

    Az idő nem nekem dolgozik. A munkám szüntelen versenyfutás a technológiával. Ez komoly kihívást jelent a tudomány képviselője számára, hiszen tudósként hogyan is tarthatnánk lépést azokkal a technológiai változásokkal, amelyeket az életünkben, a viselkedésünkben és a társadalmunkban tapasztalunk? Egy alapos követéses vizsgálat, amely hosszú időn át tanulmányozza az emberi viselkedést, és lehetővé teszi a kutató számára, hogy összegző tudományos megállapításokat tegyen, sok éven, akár több évtizeden keresztül is tarthat. A techvilág távlatában ez akár több emberöltő is lehet. Ám ha a gyors változásra gondolok, különösen a kialakulóban levő új normákra, amelyek a felgyorsult szocializáció révén jönnek létre – amit cyberszocializációnak nevezek –, úgy vélem, nem engedhetjük meg magunknak, hogy karba tett kézzel üljünk a válaszokra várva.

    Van jó hírem is: az internetpszichológia néhány vonatkozása már az 1990-es évek óta kutatás tárgya, és az ezzel kapcsolatos tanulmányok közismertek és jól dokumentáltak. Ilyen például az online névtelenség – vagy vélt névtelenség – jelensége. Ez a láthatatlanság szuperhősökre jellemző képességének modern kori megfelelője. A névtelenség, amiről több tudományterületen is izgalmas tanulmányok születtek az utóbbi időben, olyan hatással bír az emberre, amit hiba lenne alábecsülni. Az anonimitás erősíti az online gátlásvesztést, ami további hatások fontos összetevője. Tucatnyi különböző kutatási projektben vettem részt, és számos területet tanulmányoztam a szervezett cyberbűnözéstől kezdve a cyberchondriáig – az orvosi tartalmak online böngészése által kiváltott és felnagyított egészségszorongásig –, és mindannyiszor megfigyeltem, hogy az emberi viselkedést az online térben felerősíti és felfokozza az a szinte előre megjósolható matematikai szorzó, amit cyberhatásnak nevezek. Ez a 21. század E = mc2-je.

    Például az altruizmus is felerősödik az online világban – ami azt jelenti, hogy az emberek nagylelkűbbek és adakozóbbak a cybertérben, mint szemtől szemben. Ez a jelenség érhető tetten az online nonprofit közösségi finanszírozás rendkívüli fellendülésében. A cybertér egy másik ismert hatása abban áll, hogy az emberek könnyebben megbíznak azokban, akikkel az online térben találkoznak, és gyorsabban adnak ki magukról információt. Ezáltal hamarabb köttetnek barátságok, és gyorsabban bizalmassá válnak a kapcsolatok, ami ugyanakkor azt is jelenti, hogy sokan olyankor is biztonságban érzik magukat, amikor nincsenek biztonságban. Az online gátlásvesztés hatásának tulajdoníthatóan az emberek merészebbek, gátlástalanabbak, és csökken az ítélőképességük. Mintha ittasak lennének. És ebben a gátlások alól felszabadult állapotban a hasonlóan gondolkodók gyorsabban és könnyebben egymásra találnak, ráadásul a névtelenség leple alatt, ami aztán egy újabb hatást vált ki: az online szindikációt. A továbbiakban részletesen kifejtem ezeket a fogalmakat és „hatásokat”, a könyv végén pedig egy rövid szószedetben összefoglalom őket. Végső soron azonban csupán az empirikus tudomány alapján állva lehet majd teljességgel megérteni és felmérni ezeket a jelenségeket – kísérleteken alapuló tanulmányokra, a változók megfigyelésére és az ok-okozati összefüggések azonosítására van szükség. A cybervilág azonban nem egy laboratórium fehér egerekkel és mindenféle fogantyúkkal. Az emberről szerzett adatok összetett mátrixáról van szó, ami a virtuális környezetben nyilvánul meg, és aminek a tanulmányozásához alapos digitális kutatásra és a cyberviselkedés részletes feltárására van szükség.

    A mondás, mely szerint „az Isten a részletekben rejlik”, jól illik a munkámra. A kriminalisztika a bűntények helyszínén található fizikai bizonyítékok tanulmányozását jelenti – szálak, testnedvek, ujjlenyomatok vizsgálatát. Gondoljanak a Helyszínelők című tévésorozatra. A kriminálpszichológia a tetthelyen hátrahagyott, viselkedésre utaló bizonyítékokat tanulmányozza, amelyeket így is szoktunk nevezni: „a lélek kifröccsent vére”. És itt van az én szakterületem, a törvényszéki cyberpszichológia, ami a tetthelyen fellelhető, cyberviselkedésre utaló bizonyítékokra, vagy ahogy emlegetni szoktam, a cyberlábnyomra összpontosít. A kriminalisztika nagy úttörője, az olykor „francia Sherlock Holmesnak” is nevezett Edmond Locard fogalmazta meg azt az összefüggést, amelyből kinőtt a kriminalisztika alaptétele: „Minden érintkezés nyomot hagy.” (Mostanra már szó szerint beborítják az ön ujjlenyomatai ezt a könyvet.) Ez ugyanígy igaz a cybertérben is. Szinte minden, amit online teszünk, digitális kipárolgást, digitális port és digitális lenyomatot hoz létre. Ez a digitális bizonyíték segíti a bűnüldözőket abban, hogy tanulmányozzák a bűnözői magatartást, akár a cybertérben, akár a világ másik felén vagy kint az utcán történik a bűncselekmény.

    Ilyen adatok nyomában járva jutottam el Los Angelesbe. Egy kutatást vezettem a világ legkiterjedtebb rendőri szervezete, az INTERPOL szakértői csapatának közreműködésével azt vizsgálva, hogy a fiatalok milyen veszélyeknek teszik ki magukat az online térben. Abban a reményben, hogy fontos adatokra tehetek szert, kapcsolatba léptem Grossman hadnaggyal, a Los Angeles-i Rendőrség munkatársával, akivel korábban egy konferencián találkoztam Franciaországban, az INTERPOL lyoni főhadiszállásán. Grossman hadnagy, valamint a cyberbűnüldözés terén kifejtett munkája mély benyomást tett rám. Amikor beleegyezett, hogy felkeressem és megvitassuk az INTERPOL-projektet, Kaliforniába repültem. Ott találkoztam vele és a csapatával.

    A rendőrök olykor igencsak szkeptikusak az elefántcsonttornyukból közéjük alászálló tudósokkal szemben, akik ki vannak éhezve az adatokra, de nincsenek tisztában a bűnüldözés frontvonalában végzett munka gyakorlati részleteivel. Ezért különösen is örömömre szolgált, hogy Grossman hadnagy megkérdezte, volna-e kedvem némi munkatapasztalatra szert tenni a Los Angeles-i rendőrségnél.

    – Természetesen – válaszoltam, feltételezve, hogy valamiféle gyakornokságról van szó a körzetében, ahol majd beülök a megbeszélésekre. Ő azonban ennél aktívabb részvételre gondolt.

    – Mit szólna, ha megfelelően beöltözve elkísérne egy bevetésre? – kérdezte, és elmondta, hogy a cyberkriminológia segítségével sikerült meghatározniuk egy körözött személy azonosságát és tartózkodási helyét, aki pedofil képekkel, videókkal és egyéb anyagokkal üzérkedik. Grossman hadnagy úgy vélte, ez engem is érdekelne – mint tudományos megfigyelőt.

    – Ó … igen – hebegtem. – Úgy érti, öltözzek fel, mintha a különleges egység tagja lennék? Mikor?

    – Ma este.

    Munkám az online magatartás tudományos vizsgálatából áll – az olyan viselkedés kialakulásának előrejelzésétől, mint például a fiatalkori cyberbűnözés (hackerkedés), a bűnözői magatartás (online zaklatás) tipológiai profiljának elkészítéséig. Megvizsgálom, hogy a gépi intelligencia milyen megoldási lehetőségeket kínál a big data problémákra (például a technológia által megkönnyített emberkereskedelem elleni küzdelemre), és hogyan segíthet a kiterjesztett intelligencia (I.A.) a gyerekek szexuális kihasználásának visszaszorításában. Ebben a meglehetősen megerőltető munkában már kellő jártasságra tettem szert. De rendőri bevetés? Kommandós rajtaütés? Nem mondhatnám, hogy sok tapasztalatom van róla.

    A szállodai szobámban este feketébe öltöztem – magamra öltöttem a törvényszéki nyomozók feltűnésmentes, környezetbe olvadó uniformisát. Azután hajnali fél négykor megragadtam egy palack vizet, lementem a lépcsőn a hotel halljába, és közöltem a recepcióssal, hogy hamarosan értem jön egy rendőri alakulat.

    A szállodai portás kérdően nézett rám.

    – Semmi rosszat nem tettem – biztosítottam. – Azt kérték tőlem, hogy megfigyelőként vegyek rész az akciójukban. Ez minden.

    Így kerültem még napkelte előtt a rendőrségi eligazításra. Az időjárás mindig kellemes Los Angelesben, mondták, de ez a reggel szokatlanul hűvös volt. Szerencsére golyóálló mellény és acélsisak volt rajtam, ami melegen tartott.

    – Mindig számítunk az ellenállásra – mondta az eligazító tiszt. – Ha egy rendőr elesik, lépjen át rajta. Folyamatosan haladjon előre. Ha ön esik el, maradjon a földön.

    Rápillantok az ölemben tartott füzetre, amit az eligazításon kaptam. Megtalálható benne a legközelebbi kórházhoz vezető útvonal. Ha elesik, maradjon a földön…

    Szemközt a bizonytalansággal – és a lehetséges veszéllyel – felveszem azt a hozzáállást, ami már sokszor kisegített az életem során: reméld a legjobbat, számíts a legrosszabbra. Ez elég jó mottónak tűnik szinte minden kihívás esetén, akár a valódi, akár az online világról van szó. Amikor csatlakozunk egy új közösségi hálóhoz, letöltünk egy applikációt, online fizetjük be a számlánkat, új digitális eszközt vásárolunk a gyermekünknek, vagy megismerkedünk valakivel egy online randioldalon, akkor meredek cybertanulási görbével nézünk szembe, és számíthatunk rá, hogy új kihívásokkal és kockázatokkal találkozunk. Felkapaszkodni egy meredek hegyi ösvényen, hogy élvezzük a lélegzetelállító kilátást – az nem ugyanaz, mint elrugaszkodni a csúcsról ejtőernyővel a hátunkon. Vannak kockázatok, amelyeket érdemes vállalni. Másokat azonban szükségtelen. Melyik ilyen, és melyik olyan? Ez a könyv pontosan erről szól.

    – Gyerünk! – kiáltja Grossman hadnagy. Egyszerre húsz szék csikordul meg a padlón. Bakancsok csattognak. Fegyverek kattannak. A sisakomért nyúlok, közben egy pillanatra megállok és azt kérdezem magamtól (nem először ezen a hajnalon): Mit keresek én itt?

    Hol vagyok?

    Az emberi történelem különleges korszakát éljük – az állandó mozgás, változás és átalakulás korát, ami talán soha nem ismétlődik meg. Az életvitel és a gondolkodásmód szeizmikus elmozdulása megy végbe az új technológiáknak a mindennapi életbe való gyors és átható beáramlása következtében, ami megváltoztatja a kommunikáció, a munka, a vásárlás, a társas érintkezés módjait, és szinte mindent, amit teszünk. Hasonló ez a korszak a 18. századi felvilágosodáshoz, amikor szintén nagy változások mentek végbe a tudatosság, a tudás és a technológia terén, és mindez hatalmas társadalmi változásokat hozott magával.

    A felvilágosodás újfajta szabadságot eredményez. Az online térben feltáruló szabadság pedig egyenesen mámorító, izgalmas és csábító az emberek milliárdjai számára. Az abszolút szabadság fogalma az internet ideológiájának lényegéhez tartozik. De megronthat-e ez a szabadság? És a teljes szabadság teljesen megronthat-e? Az egyén nagyobb szabadsága mellett csökken a társadalom kontrollja.

    Néhány változás túlságosan is csábító, szinte észre sem vesszük, és előidézi a pszichológiai normák átrendeződését. Egy nap hirtelen arra leszünk figyelmesek, hogy egy csöppség a babakocsiban drága okostelefonnal játszik, vagy látunk egy tipegőt, aki nagy szakértelemmel húzgálja apró ujjacskáit az érintőképernyőn. Vagy egy bevásárlóközpontban egy csapat tinédzsert látunk, akik a kezükben tartott digitális eszközüket nézik – egymás helyett. Olyan közel, és mégis olyan távol!

    Vagy a saját családunkban érint meg minket valami kényelmetlen érzés, például egyre jobban eltávolodunk a házastársunktól, aki órákat tölt egyedül a számítógépével – chatel vagy cyberflörtöl az új ismerőseivel, a Netflixen lóg, beszippantja az online vásárlás, vagy a pornográf oldalak megszállottjává válik, amelyek olyan könnyen hozzáférhetőek az interneten.

    Az internet mindenhol jelen van, mindig gazdag és izgalmas tartalmakat kínál – egész nap és egész éjjel, szünet nélkül. 2000 és 2015 között az internet-hozzáféréssel rendelkezők száma majdnem a hétszeresére nőtt – a világ lakosságának 6,5 százalékáról 43 százalékra. A 2016 januárjában tartott davosi Világgazdasági Fórumon közzétett adatok szerint világszerte több mint 3,2 milliárd ember rendelkezik online kapcsolattal. Alig tíz év alatt – 2005 és 2015 között – a mobiltelefon-előfizetések száma kétmilliárdról több mint hétmilliárdra emelkedett. A mobiltelefonon töltött idő évről évre robbanásszerűen nő, kétévenként átlagosan 65 százalékkal. Ugyanez a tanulmány megállapította, hogy a mobiltelefon-használók hetente több mint ezerötszáz alkalommal ellenőrzik a készüléküket, és számos applikáció áll rendelkezésre, amely számontartja ezt az adatot a telefonunkon, ha segítségre lenne szükségünk, hogy kontroll alatt tartsuk a szokásunkat.

    Nem kevés időt töltünk naponta azzal, hogy megnézzük a telefonunkat, és a közösségi média posztjai között böngésszünk. Egy magamfajta kutató számára, aki – a digitális por vagy lábnyomok tanulmányozásán keresztül – percről percre tanulmányozza az emberi viselkedést, a percek száma jól jelzi, hogyan élnek az emberek – mit tesznek, illetve mit nem tesznek. Ez az életminta-elemzés feltárja, hogy miként élnek az emberek az online térben. Amikor otthon vannak, ezek a percek nem azzal telnek, hogy mesét olvasnak a gyerekeiknek, a szőnyegen játszanak a kétévessel, beszélgetnek a családtagjaikkal vacsora közben, vagy lefekvés előtt szót váltanak a társukkal. Amikor a telefonunkat ellenőrizzük, vagy internetes szörföléssel töltjük az időt, akkor ténylegesen egy másik környezetben vagyunk. Mintha máshová mentünk volna. Nem vagyunk jelen a szó valódi értelmében.

    Hadd tegyek fel egy kérdést, ami heves vitát vált ki a technológusok körében: A cybertér tényleges hely?

    A válaszom egyértelmű: igen, az. A cybertér egy bizonyos hely. Könnyen hozzáférhetünk a megszokott környezetünkben, például otthonunk kényelmében, ám amikor átlépünk az online térbe, akkor egy másik helyszínre utazunk – másfajta tudatállapotba kerülünk, másképp viselkedünk, másképp érzünk, másképp reagálunk – az életkorunktól, a fizikai és a mentális állapotunktól és a temperamentumunktól függően.

    Ösztönösen tudjuk, hogy ez így van. Sokan éreztük már, hogy „elvesztünk” a cybertérben, és azt vettük észre – mintha csak álomból ébrednénk –, hogy odaégettük a vacsorát, elkéstünk egy találkozóról, vagy elfelejtettük kikapcsolni a kerti öntözőt. Ez azért van így, mert a valódi világban a legtöbben megtanultunk hatékonyan alkalmazkodni az idő múlásához. Az online világban azonban fellép az időtorzító hatás. (Amikor legközelebb belépnek az online térbe, tegyenek egy kísérletet: kapcsolják ki a képernyőn az órát, majd újra meg újra próbálják megtippelni, mennyi idő telt el.) Az ember összetett és alkalmazkodó lény. Számtalan pszichológiai tanulmány és kutatás kimutatta, hogy amikor valaki új környezetbe kerül – új otthonba, új iskolába, új városba, idegen országba –, megváltozik a viselkedése, ahogy alkalmazkodni kezd az új helyzethez. A környezetünk alapvető hatással van a fizikai állapotunkra, ezt tudjuk a környezetpszichológia terén végzett kutatásokból. Olyan interdiszciplináris megközelítés ez, amely az egyén és a környezete kölcsönhatásait vizsgálja. A fejlődéselmélet szerint a környezethez való fokozatos alkalmazkodás révén fejlődik ki az éntudatunk. Aki már költözködött vagy utazott, az tudja, hogy az új helyhez vagy térhez való alkalmazkodáshoz és akklimatizálódáshoz időre van szükség. Eltart egy darabig, amíg kialakul a „tengeri láb”, ahogy a tengerészek mondják, amikor elhagyják a szárazföldet, és egy hajó fedélzetén élnek hónapokon át.

    Sokan nincsenek tudatában, hogy amikor az online világba lépnek, akkor új környezetbe kerülnek – abban a tévhitben vannak, hogy semmi sem változott. Hiszen a saját otthonukban ülnek a megszokott széken vagy fotelban, az ismerős tárgyakkal körülvéve. Úgy gondolják, nem „mentek el” sehová. Csakhogy az online környezet feltételei és adottságai különböznek a való életben megszokottól. Ez az oka annak, hogy a valódi világhoz szokott ösztöneink gyakran cserben hagynak minket a cybertérben.

    Nap mint nap rádöbbenhetünk, hogy mennyi naivitás és téves elképzelés él bennünk az online környezettel kapcsolatban – amikor kézbe vesszük az újságot, és arról olvasunk, hogy egy politikus fotókat osztott meg a nemi szervéről halálra rémült idegenekkel, vagy egy híresség zavaros dolgokat hord össze a Twitteren, vagy amikor egy szexvideó vírusszerűen terjedni kezd. A hagyományos visszatartó erők és támogató rendszerek mintha nem lennének jelen az online világban, vagy éppolyan zavarodottak, mint mi magunk. A technológia és az eszközök változásával a cyberkörnyezet is változik, és ez visszahat az emberi viselkedésre. Ez pedig megrengeti az egyént, az ipart, a gazdaságot, a kormányzatot és a társadalom egészét. Minél több a változás, annál több új helyzet áll elő, és csak még nagyobb lesz a zűrzavar.

    A pszichológusok tudják, hogy a társadalomban zajló változások megviselik az embereket. A legtöbben zavartan kapkodják a fejüket, miközben próbálnak lépést tartani a legújabb technológiai változásokkal. Miközben sokan még épp csak próbálják megvetni a lábukat ebben az új környezetben ismerkedve az új szomszédsággal és az új magatartásformákkal, a jövőben még több változás várható. Ez pedig ismét újabb helyzeteket és nagyobb zavarodottságot eredményez.

    Ha meg akarunk birkózni az állandó változás állapotával, akkor egyre inkább tudatosítanunk kell magunkban, hogy milyen hatással van ránk a cyberkörnyezet – hogyan viselkedünk ebben az új világban. A tudás hatalom, és ez nagy megerősítés számunkra. Ha ismerjük a cyberpszichológia alapjait, akkor könnyebben választ találhatunk azokra a kérdésekre, amelyeket egész nap hallok, és éjszaka is hallanám, ha alvás helyett az e-mailjeimet olvasgatnám.

    Néhány példa a gyakran feltett kérdésekre:

    Hány hónapos korban kezdheti nézni a gyermekem a digitális képernyőt?

    Játszhat-e a kétéves az iPaddel?

    Van összefüggés az online játék és az ADHD (figyelemhiányos hiperaktivitás-zavar) között a fiúgyerekeknél?

    Engedhetem, hogy a tinédzser gyermekem órákat töltsön a fürdőszobában az okostelefonjával?

    A technológia hozzájárul a társadalmi elszigetelődéshez?

    Kialakulhatnak valódi kapcsolatok a cybertérben?

    Miért csábít trollkodásra az online tér?

    Van félnivalónk a „láthatatlan webtől”?

    A cybertér nem csupán közvetítő médium, ami arra szolgál, hogy passzívan tévézzünk vagy elvégezzünk egy telefonhívást. Messzemenően interaktív, izgalmas és magával ragadó környezet – ellenállhatatlanul lenyűgöző és vonzó az emberek számára. Talán túlságosan is ellenállhatatlan. Mi a helyzet a kétévessel, aki hisztizni kezd, amikor visszakérjük tőle a tabletet, vagy a tinédzserrel, aki kiabálni kezd, ha lelassul a wifi, vagy a nénikénkkel/bácsikánkkal, akiket elborít a techdüh („Már megint lefagyott a gép!”), vagy a nagyival, aki új „levelezőpartnerekre” talált a Facebookon a világ túlfeléről?

    A cybertér tele van helynevekkel – közösségi hálók, fórumok, oldalak –, és amikor felkeressük őket, sokkal nagyobb csoportokhoz csatlakozunk, mint korábban bármikor – ettől is olyan különleges ez a közeg. Ma már emberek milliárdjai vannak jelen az online világban. Ez pedig számtalan új helyzetet és nem kis zűrzavart hoz magával. Ha az új barátoknak és kapcsolatoknak ilyen tág spektruma tárul fel az életünkben, akkor elengedhetetlenné válik, hogy alaposabban megismerjük az emberi viselkedést – és megértsük, hogyan változik meg a viselkedés az online térben. Ösztöneink a szemtől szemben tapasztalt helyzetek kezeléséhez vannak szokva, ám amikor belépünk a cybertérbe, az ösztöneink cserben hagynak minket. Felkészületlenek vagyunk, mintha csak a kezünkbe nyomták volna egy autó kulcsait, de nem tudunk vezetni. Több eszközre és több tudásra van szükségünk. Hiszen amikor az online térben időzünk, az emberi viselkedésnek sokkal nagyobb változatosságával találkozunk, mint korábban bármikor – a sebezhetőségtől a bűnözői magatartásig, a vidámtól és az altruistától a sötétig és a pusztítóig.

    A bűnüldöző szervekkel együttműködésben végzett munkám során a cyberkriminalisztika áll a figyelmem középpontjában. Ez azt jelenti, hogy tanúja vagyok az online emberi viselkedés legjobb és legrosszabb megnyilvánulásainak. Ahogy mondani szoktam, a technológiát úgy tervezték, hogy hasznos, lebilincselő és vonzó legyen az úgynevezett „normális” emberek számára. De elgondolkodott-e bárki azon, hogy milyen hatással lesz majd az abnormális, deviáns, bűnözői hajlamú vagy a gyenge és sérülékeny emberekre?

    A munkám része, hogy számba vegyem ezeket a kockázatokat is.

    Hogyan olvassuk ezt a könyvet?

    Mindannyian tisztában vagyunk az internet hihetetlen előnyeivel. Egész nap sorolhatnám őket – kényelem, kapcsolatteremtés, megfizethetőség, kreativitás, altruizmus, oktatási és kereskedelmi lehetőségek, vállalkozás, kulturális kölcsönhatás. Biztos vagyok benne, hogy önök is jól ismerik ezeket az előnyöket. A nagy techcégek és cégcsoportok marketingszakemberek garmadáját alkalmazzák azért, hogy újabb és ellenállhatatlanabb termékeket álmodjanak meg, valamint újabb és hatékonyabb módszereket dolgozzanak ki a termékeik eladására. Nagy szakértelemmel győznek meg minket arról, hogy miért van múlhatatlan szükségünk ezekre az eszközökre, szoftverekre, applikációkra és érintőképernyőkre.

    Nem az a dolgom, hogy kritizáljam a technológiát. A jó tudomány egyensúlyra törekszik. Ha úgy tűnik, hogy túlságosan a technológia negatív vonatkozásaira koncentrálok, az azért van, mert szeretném egyensúlyba hozni a technológiáról folytatott diskurzust, elkerülve az egyoldalúan idealista vagy kereskedelmi szemléletet. Az a feladatom, hogy a lehető legjobb tudással szolgáljak az ember működéséről és arról, hogy az emberek kognitív, viselkedési, fiziológiai, társas, fejlődési, érzelmi és motivációs képességeit hogyan aknázzák ki vagy károsítják vagy változtatják meg a technológia vívmányai.

    A technológia önmagában véve se nem jó, se nem rossz. Semleges és egyszerűen csak közvetíti a viselkedést – ami azt jelent, hogy az emberiség élhet vele jól is vagy rosszul is. Ez a felismerés alapvető fontosságú a munkám szempontjából. Olyan ez, mint az autók és az ittas vezetés közti összefüggés. Mindenfajta technológiával vissza lehet élni.

    Pályám kezdetén nagy hatással volt rám J. C. R. Licklider amerikai pszichológus és komputertudós, aki 1960-ban írta meg úttörő tanulmányát Man-Computer Symbiosis (Ember-komputer szimbiózis) címmel, melyben megjövendölte az internetet, sőt az ember és a gép közötti szimbiotikus kapcsolat valószínűségét is megjósolta. Azt is mondhatnánk, hogy ő volt az első cyberpszichológus. Lenyűgözött, hogy „Lick” milyen éles szemmel és bölcsességgel látott bele a jövőbe. Később szintén lenyűgözve olvastam Patricia Wallace The Psychology of the Internet (Az internet pszichológiája) című nagy hatású művét, amely nemcsak tudományos körökben aratott nagy sikert az 1999-es megjelenése után. Nem sokkal ezután szereztem tudomást John Sulerről, az úttörő klinikai pszichológusról, akit a „cyberpszichológia atyjának” is neveznek, és aki a kilencvenes évek vége óta foglalkozik ezzel a szakterülettel. Ő írta a The Psychology of Cyberspace (A cybertér pszichológiája) című művet, ami 2004-ben jelent meg digitális könyvként. Könyvében jól megragadta a cybervalóság lényegét, és feltérképezte a cybertér lehetséges előnyeit és kockázatait, emellett pontos leírást adott arról is, hogy milyen viselkedésre hajlamosítja az embereket az online környezet.

    Mikor belevágtam a saját vizsgálódásomba és kutatásomba, rögtön felkerestem Johnt a cybertérben. E-mailezni kezdtünk, majd sor került egy személyes találkozóra is John székhelyén, a New Jersey-i Rider Egyetemen. Azt mondják, nehéz találkozni a bálványainkkal. Ami engem illet, azt kívántam, bárcsak megfelelőbb cipőbe bújtam volna.

    Kegyetlen hőség volt, amikor megérkeztem az egyetemi campusra, és John éppen egy előadásáról tért vissza. Meg akarta mozgatni a lábait. „Menjünk, sétáljunk egyet!” – indítványozta, majd hatalmas léptekkel megindult az egyetem belső udvarán, mint egy szókratészi filozófus az Akropoliszon. John magas férfi, és minden lépése körülbelül négy futólépést jelentett számomra. A találkozásunkra készülve átgondoltam néhány cyberpszichológiai témát, amit meg akartam vitatni vele. Arra azonban nem számítottam, hogy minderre kint, a rekkenő hőségben kerül majd sor, miközben magas sarkú cipőben tipegek az egyenetlen talajon, ráadásul olyan erőltetett menetben, ami egy tengerészgyalogosnak is a becsületére vált volna. Akárhogy is, mi, többiek csak próbálunk lépést tartani Johnnal.

    Az elmúlt évtized során John az egyik legjobb barátom és kollégám lett. Néhány úttörő elmélete és megfigyelése jó néhány gondolat alapjául szolgál, amelyeket a könyvemben tárgyalok. Az elmúlt években egyre több hasonlóan gondolkodó kutatóval találkoztam világszerte, akikkel rendszeresen eszmecserét folytatunk és közös tanulmányok készítésében működünk együtt. Izgalommal tölt el, hogy az itt következő fejezetekben közzétehetem ennek a munkának egy igen jelentős részét. Jelenleg mintegy harminc szakfolyóirat évente nagyjából ezer tudományos cikket jelentet meg a cyberviselkedés témakörében. A technológia átfogó és mélyreható hatásának következtében ez a terület vélhetően hatványozott növekedésnek fog indulni az elkövetkező évtizedekben.

    Mint minden más tudományos törekvést, úgy az én szakterületemet is a szakmai zsargon és az óvatosság jellemzi. A technológiai változások bizonyos mértékig meglepetésként érték a magatartás-tudományokat. Az 1990-es évek vége felé sok kollégám átmeneti jelenségnek tekintette az internetet. A 2000-es évek közepén azt mondták, hogy az emberek soha nem használnák kommunikálásra az online közösségi média platformjait. Most, tizenöt évvel és sok milliárd emberrel később… alig tudunk lépést tartani a technológia által lehetővé tett változásokkal.

    A tudósok remekül értenek ahhoz, hogy bonyolult megfogalmazások mögé rejtsék, amit valójában gondolnak. Tudományos értekezéseink tele vannak tűzdelve olyan kertelő határozószavakkal, mint kétségkívül, feltehetően, vitathatóan. Mintha így próbálnánk ártalmatlanná tenni a mondatainkat. Néhány kutató egyenesen „szómágiába” fog – ahogy ezt nevezni szoktam –, hogy megóvja a jó hírnevét, ha idővel valamelyik gondolata tévesnek bizonyulna. Én azonban nem hiszem, hogy köntörfalazással tudományos áttörést lehet elérni. A cybervilág határvidékén olyan tudósokra van szükségünk, akik képesek kitartani az álláspontjuk mellett, és bíznak a saját ösztöneikben. Természetesen az idő előrehaladtával szükségünk van bizonyított kutatási eredményekre – de meddig várhatunk?

    Újabb és újabb generációk születnek, a gyerekek felnőnek, az élet megváltozik, a társadalom folyamatos átalakuláson megy keresztül. Itt és most kell beszélnünk ezekről a kérdésekről.

    Remélve, hogy szélesebb olvasóközönséget érhetek el, igyekeztem könyvemet olyan gyakorlatiassá és közérthetővé tenni, amennyire csak tudtam. Próbáltam érthetően közreadni a tudományos eredményeket, és megkímélni az olvasókat a túl sok adattól és tanulmánytól. Akik mélyebben érdeklődnek a téma iránt, vagy szeretnének jobban elmélyülni egy-egy kérdésben, a könyv végén bőséges jegyzeteket találhatnak az egyes fejezetekhez kapcsolódóan, melyek szintén a szélesebb olvasóközönség szem előtt tartásával íródtak.

    Ahhoz, hogy lépést tartsak a változó technológiával és a változó emberi viselkedéssel, munkámhoz kreativitásra, rugalmasságra és a megannyi elméleti konstrukcióval való zsonglőrködésre van szükség. Ezért valószínűleg előnyömre szolgál, hogy nem lineárisan gondolkodom. Sokkal inkább úgy érzem, hogy egyfajta raktár vagyok a rendezett káosz számára, ami segít a mintázatok gyors felismerésében és az intuitív gondolkodásban. A megközelítésem szükségszerűen interdiszciplináris – támaszkodik a pszichológiára, a szociológiára, az antropológiára, a komputertudományra, a kriminológiára és a hálózattudományra, és olykor más tudományterületek határait is átlépi. Úgy vélem, az eltérő szaktudományok segítenek a felmerülő problémák és a megoldások megvilágításában.

    A hosszmetszetet nyújtó követéses vizsgálatok hiányában a logikára – a józan ész és a logikus gondolkodás keverékére – építek, majd észszerű érveket keresek, amelyek a tudományon és az aktuálisan megfigyelhető jelenségeken és beszámolókon alapulnak. Remélem, hogy mindez az online emberi viselkedésről folytatott párbeszéd kiindulópontjává válhat, amire olyan nagy szükség van. Felhasználtam még két különleges és egyedi emberi képességet is: az ösztönös megérzést és az intuíciót. Masahiro Mori, a robotika nagyszerű tudósa mondta: „Ne hagyd figyelmen kívül a kis dolgokat!” A tudományban nem szabad félnünk attól, hogy a saját belső hangunkra hallgassunk, és odafigyeljünk a kis dolgokra. Mori nem vonakodott megosztani a személyes gondolatait és megérzéseit sem – az emberekről és a gépekről, a mesterséges intelligenciáról és arról, hogy milyen fontos, hogy örömet, sőt élvezetet leljünk az intuícióinkban. A megközelítése inspirálóan hat rám. A tudomány művelőiként újra kell gondolnunk, hogyan viszonyulunk azokhoz a viselkedéssel kapcsolatos problémákhoz, amelyeket a technológia robbanásszerű fejlődése hoz magával. A tudománynak – afféle készenléti egységként – az elsők között kell reflektálnia a változásokra.

    Gyakran támaszkodom az oknyomozó újságírásra a minőségi média olyan megbízható forrásaiból, mint a Wired, a Washington Post vagy a New York Times. Elolvasom a frontvonalban született, anekdotikus bizonyítékokkal szolgáló beszámolókat, hogy megismerjem a viselkedési mintázatokat, és értelmezzem őket. Egy olyan gyorsan fejlődő területen, mint az internet és az azt felhasználó technológia, nagyobb szükségünk van a minőségi újságírásra, mint valaha.

    A következő kilenc fejezetben a komoly megfontolást igénylő témákat tárgyalom – a cyberpszichológia nézőpontjából. A technológiának az emberi viselkedésre gyakorolt hatása a születéskor kezdődik, és a halállal ér véget, ezért néhány fejezet az egyes korcsoportokkal foglalkozik – a csecsemőktől, a tipegőktől, a gyerekektől kezdve a tinédzsereken át a felnőttekig. A függőséggel és a kényszeres viselkedéssel foglalkozó fejezetekben megvizsgálom, hogy milyen nagy hatással van az online környezet a problémás viselkedések bizonyos fajtáira. Külön fejezetet szenteltem a cyberchondria jelenségének, melyben amellett érvelek, hogy az online orvosi anyagok böngészése a szükségtelen orvosi vizitek és a kockázatos sebészeti beavatkozások számának növekedését eredményezi.

    A könyv riasztó megállapításai, valamint a mély webről szóló fejezet nem egyszerűen azt a célt szolgálja, hogy letaglózza és megborzongassa az olvasót. Minden egyes embernek, aki belép az online világba, tudnia kell az internet sötét és rejtett oldalairól, ahol bűnözők szervezkednek és burjánzik a feketepiac. Hogy miért? Azért, mert a kamaszkori kockázatvállalási kedv és kíváncsiság egyre több fiatalt vonz ezekre az oldalakra. Az a téves benyomás alakult ki bennük, hogy a láthatatlan weben való szörfölés teljesen biztonságos, sőt szórakoztató kaland. Csakhogy nem az!

    Ami engem különösen is aggodalommal tölt el, az a technológia hatása a fejlődésben lévő gyerekekre. Az internet kinyitotta a világot a gyermekeink előtt, ugyanakkor a világ előtt is utat nyit hozzájuk. Azt hiszem, a legtöbb ember túl keveset tud erről. Nagyszerű tanulmány jelent meg a Pediatrics (Gyermekgyógyászat) című folyóiratban The Good, the Bad, and the Unknown (A jó, a rossz és az ismeretlen) címmel arról, hogy a technológia milyen hatással van a fejlődő gyerekekre. Valójában az utolsó rész, az ismeretlen az, ami igazán aggaszt engem. Ahogy Michael Seto klinikai pszichológus mondta: „Minden idők legkiterjedtebb szabályozatlan társadalmi kísérletének vagyunk tanúi – a fiatalok egész nemzedéke extrém online tartalmaknak van kitéve.”

    Mi lesz ezzel a nemzedékkel az idők során? Milyen hatással lesz a fiatalokra az, hogy ki vannak téve az internet durva és sötét oldalának?

    CSI: Cyber

    A Los Angeles-i házban történt rajtaütés félelmetes élmény volt. Be kell vallanom, hogy miközben a konvojunk közeledett a célpont felé, odafordultam Grossman hadnagyhoz, és megkérdeztem tőle, hogy nem maradhatnék-e inkább a páncélozott rendőrautóban ahelyett, hogy az egységgel tartsak.

    – Nem, Mary, az nem biztonságos – felelte.

    A páncélozott autó nem biztonságos? Ejha! Mibe keveredtem? – gondoltam. A következő húsz perc olyan volt, mint egy rémálom. Kiabálás, dörömbölés, parancsok üvöltése, kibiztosított fegyverek, bilincselés, letartóztatás. Megfigyelőként egyszerre volt rémisztő és izgalmas. A háttérben maradtam, a ház nappalijának falához simulva, melynek túloldalán a gyanúsítottat sejtették. Azon kaptam magam, hogy a falat kopogtatom, vajon szilárd betonból van-e, remélve, hogy megóv az eltévedt golyóktól. Örömmel jelenthetem, egyetlen lövés sem dördült el. Ez a rajtaütés egyike volt azoknak a nagy profizmussal végrehajtott sikeres műveleteknek, amelyeket a Los Angeles-i rendőrség különleges egysége hetente többször visz véghez. A fő gyanúsítottat azonnal a rendőrség számítógépes bűnüldözési terepjárójához vitték, amit csak úgy hívnak, „a bestia”, ahol a gyanúsított vallomást tett.

    Amikor mindenen túl voltunk, a csapat leeresztett, és egy burritós reggeli lakomába fogott. Én csak ültem csöndben, és vizet kortyolgattam megkönnyebbülten, ugyanakkor az események hatása alatt, még mindig a védőöltözetben. Grossman hadnagy azóta többször is felajánlotta, hogy újra kísérjem el őt és a csapatát egy bevetésre, de mindannyiszor azt feleltem, hogy a frontvonalban szerzett rendőrségi tapasztalatom immár teljes. A legnagyobb tisztelettel adózom azért a munkáért, amit a bűnüldözés frontvonalában dolgozók végeznek nap mint nap, és a helyszíni megfigyelőként való részvételem még tovább erősítette bennem a tiszteletet. Az az igazság, hogy az első frontvonalban végzett aktív szolgálat nem nekem való – ugyanakkor boldog vagyok, hogy a cybervilág határvidékén szolgálhatok.

    Ezenfelül a saját munkámban is épp elég kihívással találkozom – olyan helyeken keresem a kockázatokat, ahol általában tökéletesen biztonságban érezzük magunkat. Minden év újabb tanulmányokat és felfedezéseket hoz a szakterületemen. Kutatásaim során módomban állt találkozni és konzultálni a bűnüldözés vezetőivel és kormányzati politikusokkal a világ több pontján. Kutatóként kapcsolatban állok az Europollal, az INTERPOL-lal, az FBI-jal és a Fehér Házzal. 2012-ben kiváló mentorom és kollégám, Ciaran O’Boyle professzor támogatásával megalapítottam a dublini Cyberpszichológiai Kutatóközpontot, amely mára nemzetközi hálózattá nőtte ki magát, és azzal a céllal jött létre, hogy támogassa és előmozdítsa az élvonalbeli kutatási projekteket. Nemrégiben hosszabb időt töltöttem Hollywoodban a CSI: Cyber tévésorozat szakértőjeként, amelyhez az én munkám adta az ötletet. A sorozatban Patricia Arquette játssza Avery Ryant, az FBI cyberbűnözési ügyosztályának különleges ügynökét, akinek az a feladata, hogy súlyos bűntényeket tárjon fel, amelyek „az elmében fogannak meg, online életet élnek, és végül a valódi világban fejtik ki a hatásukat”. Ez tökéletesen leírja az én munkámat is.

    Az emberi tényező feltérképezése

    Mint említettem, véleményen szerint az internet élesen elkülönül az úgynevezett való világtól, ez azonban nem jelenti azt, hogy ami ott történik, az nem valóságos. Az emberi viselkedést illetően, ami online történik, az kicsit olyan, mint a terjedő influenza- vagy ebolavírus. A cybertérben – ahol az emberek jelentős része jelen van – megváltozik a viselkedés, majd ez a „viselkedésmutáció” visszahat a valóságra, és a mindennapi élet normájává válhat – amit cybermigrációnak nevezek. Ez azt jelenti, hogy az online tapasztalat és környezet befolyása erős és átható hatással van mindannyiunkra – nem számít, hol élünk vagy mivel töltjük az időnket.

    Amikor pszichológia szakos voltam az egyetemen, akkoriban azt mondtuk, hogy ennek a szakterületnek az a fő problémája, hogy túl sokáig élt a „fehér egereken és egyetemi hallgatókon végzett felmérések diétáján”. Valami hasonlót mondhatunk el a technológiáról is: túl sokáig élt az adatok, eszközök és techszakértők diétáján. Itt az idő, hogy figyelmünket a tágabb szocio-technológiai vonatkozásokra fordítsuk. Hogyan változtatták meg a technológia fejleményei az emberi viselkedést és a társadalmat? Ideje számba venni ezt a suta lényt, a Homo sapiens-t is, akinek az ujjai túl nagyok a mobiltelefonok billentyűzetéhez, teste túlságosan esetlen a technológiai dizájn viseléséhez, és az emlékezőképessége túl gyönge ahhoz, hogy egyszerre több tízkarakteres jelszót megjegyezzen. Más szóval, ideje feltérképezni az emberi tényezőt. A technológia iránti lelkesedésünk gyakran megakadályoz minket abban, hogy a teljes képet lássuk.

    Az embereknek a cybrtérbe való migrációja közepette fontos megvizsgálnunk, mit hagyunk magunk mögött, hol vagyunk jelenleg, és mi áll előttünk. Mint kalandra induló utazóknak óvatosnak kell lennünk, nehogy túl gyorsan útra keljünk anélkül, hogy mindenről gondoskodtunk volna, amire az előttünk álló hosszú úton szükségünk lehet. Van néhány fontos dolog, az emberi élet bizonyos alapvető tartozékai, amelyek jó szolgálatot tettek nekünk az elmúlt századok során, és amelyek nélkülözhetetlenek a túlélésünkhöz. Nem engedhetjük meg magunknak, hogy hátrahagyjuk vagy elveszítsük őket ezen az úton. A cyberpszichológia tudománya felbecsülhetetlen szolgálatot tehet e téren azzal, hogy betekintést nyújt az emberiség és a technológia találkozási pontjába. Remélem, könyvem pontosan ezt teszi.

  



Jegyzetek

Az alábbi jegyzetek a könyvben felhasznált források válogatását tartalmazzák. A hivatkozások részletes és teljes listája megtalálható a maryaiken.com honlapon.

Előszó: Az emberiség és a technológia találkozása

„Az Isten a részletekben rejlik”: A mondás, mely szerint „Az ördög a részletekben rejlik”, azt jelenti, hogy a projektek vagy feladatok végzése közben az apró részletek közé hibák csúszhatnak, ezért figyeljünk oda, hogy elkerüljük a kudarcot. Ugyanennek a mondásnak a régebbi változata így hangzik: „Az Isten a részletekben rejlik” – ami azt jelenti, hogy az apró részletekre való odafigyelés jutalommal jár, vagyis a részletek fontosak.

fiatalkori cyberbűnözés (hackelés): M. P. Aiken (2016), “Not Kidding”, Freud’s The Brewery Journal: Cybercrime 6: 48–51. o.

az internet-hozzáféréssel rendelkezők száma: itu.int, 2015. május 26.

A mobiltelefonon töltött idő: “Smartphones: So Many Apps, So Much Time”, Nielsen.com/us, 2014. július 1.

több mint 1500 alkalommal ellenőrzik a készüléküket: “How Often Do YOU Look at Your Phone?”, MailOnline, 2014. október 7.

Számos applikáció áll a rendelkezésünkre: Arról, hogy színre lépett a „checkyapp” (checkyapp.com), ami a mobilhasználat terén szeretné tudatosabbá tenni a felhasználókat, a következő cikk számol be: S. Perez, “How Many Times a Day Do You Check Your Phone? Checky Will Tell You”, TechCrunch.com, 2014. szeptember 15.

„A jó, a rossz és az ismeretlen”: J. S. Radesky, J. Schumacher, B. Zuckerman (2014), “Mobile and Interactive Media Use by Young Children: The Good, the Bad, and the Unknown”, Pediatrics 135(1): 1–3. o.
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