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Molnar Dora

Elosz6

A kotet mar cimében is jelzi, hogy a valtozo vilag hogyan 6tvozi a régmult hagyo-
manyait a modern kor vivmanyaival. Mig a diplomacianak hosszu évszazadokra
visszanyulo hagyomanyai vannak, addig a ,,kiber” fogalom valédi tartalommal
valo megtoltésére a 21. szazadig varni kellett.

A kotet betekintést nyujt a kiberdiplomacia alapjaiba. Ravilagit az olyan alap-
vetd, a kérdéskor megértéséhez elengedhetetlentil sziikséges fogalmak kozotti
kiilonbségekre, mint a kiberdiplomacia, a digitalis diplomacia vagy az e-diplo-
macia. Elemzi az Europai Unid kiberdiplomaciai lépéseinek elméleti hatterét,
és felfedi az egyes unios 1épések mogotti mozgatorugokat is. A nemzetkozi élet
legfontosabb szerepldi kozé azonban az allamok tartoznak, ezért mindenképp
szitkséges néhany allami kiberdiplomaciai gyakorlatot ismertetni. Az olvaso
részletesen megismerkedhet a harom nagyhatalom kiberpolitikajanak alapjaival,
valamint a harom vezetd eurdpai allam utobbi években elért kiberdiplomaciai
eredményeivel is. Kéztudott, hogy a biztonsag egyes szektorai szorosan kapcso-
l6dnak egymashoz — igy a kiberbiztonsag is elvalaszthatatlan a politikai, gazda-
sagi, katonai, tarsadalmi és mas szektoroktol. Tekintettel arra, hogy valamennyi
kiberdiplomaciai lépés mogott tetten érhetdk a gazdasagi érdekek, a kotet kiilon
kitér a kiilgazdasagi kapcsolatok kiberdiplomaciai vonatkozasaira, valamint
olyan Uj tipust problémakat is felvillant, amelyek az adatbiztonsaggal vagy
a mesterséges intelligenciaval kapcsolatosak.

A kotet hasznos olvasmany lehet nemcsak a teriileten jartas és a kiberbiz-
tonsag irant érdekl6do szakkozonség szamara, hanem mindenkinek, aki a vilag
problémait és a mogottes mozgatorugokat szeretné megérteni, kiilondsen ebben
az uj, 6todik geopolitikai dimenzioban.
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Martonffy Balazs'

Bevezetés a kiberdiplomaciaba:
alapfogalmak ¢s elméleti vitak

A kibertér és a hozza kapcsolodo fogalmak

esetében nem kérdéses, hogy [...] tavol allunk

az egyiittmikodéshez sziikséges mértékii egységes
értelmezéstdl. Ez részben a »kiber« jelzével jellemezhetd
fogalmi rendszer viszonylagos ujdonsagabol, részben

az altala leirt dolgok, jelenségek, objektumok
napjainkban is tapasztalhat6 valtozasaibol kovetkezik.”?

Ahogy fentebb dr. Munk Sandor, a Nemzeti Kozszolgalati Egyetem egyetemi
tanara is irja, a kibervilagban, és azon beliil is a kiberdiplomacia vilagaban valo
hatékony navigaciohoz 2020 derekan még nincs kell6 municionk. E fejezet ezen
szeretne valtoztatni, vagy legalabbis iranymutatast adni az olvasonak, hogy
az egyet nem értések és vitapontok teriiletén el tudjon igazodni. igy e fejezet alta-
lanos bevezetést nyujt a kiberdiplomacia és részben a kiberbiztonsag vilagaba.

frasom célja, hogy bemutassam, hogyan lehet a kiberdiploméciat koncep-
cionalisan értelmezni, valamint hogy hogyan alkalmazzak a fogalmat a szak-
politikakban és a tudomanyos szaklapokban. Megjegyzendd, hogy a kiberdip-
lomacia viszonylag j fogalom a nemzetkdzi kapcsolatok vilagaban. Valamivel
elterjedtebb ugyan a médiaban, de ott sokszor tul tag fogalomként, valamint
pontatlan meghatarozasokkal egyiittesen hasznaljak. {gy e fejezetben fontos
tisztazni néhany kulcsfontossagu kifejezést a kiberdiplomacia megismeréséhez
¢és megértéschez.

Amikor a kibervilag kérdéseire és kiilondsen a kiberdiplomaciara gondolunk,
kiemelten fontos az alapfogalmak tisztazasa. Altalanossagban elmondhatd, hogy
a kiber- el6tag a szamitogépes €s az elektromagneses spektrumhoz kapcsolodo
tevékenységekhez kothetd dolgokra utal. Ezek a fogalmak magukban foglaljak

! A szerz0 szeretne koszonetet mondani Urbanovics Anndnak, a Nemzeti K6zszolgalati Egyetem
hallgatdjanak, a kutatomunkaban nyjtott segitségért.

2 Munk Sandor: A kibertér fogalmanak egyes, az egységes értelmezést biztositd kérdései. Had-
tudomdany, 28. (2018), 1. 114.



Martonffy Balazs

tobbek kozott a halozatba kapcsolt szamitogépeket, az internetet, valamint
az intranetet, a mobiltechnologiakat, az optikai kabeleket és a szatelliten torténd
kommunikaciokat is. Fontos ugyanakkor kiemelni, hogy a kibertérnek van egy
fizikaiinfrastruktira-rétege is, amely alatamasztja a kiberteret. De ahogy Joseph
Nye amerikai professzor is irja, a kibertér onmaga nem pusztan ez a fizikai
infrastruktura, hanem az infrastruktura altal 1étrehozott téris.> A tér ez esetben
a kibertér, a kiberdiplomacia helyszine.

Alapfogalmak a kibervilagban

A kiber mint kifejezés a 21. szazadban él6knek nem ismeretlen.* gy valésziniileg
kotetiink olvasodja is tisztaban van azzal, hogy a kifejezés valamilyen modon
a szamitogépek kultirajara, az informacios technologiara €s a virtualis valosagra
utal. A kifejezést azonban gyakran dsszekeverik vagy szinonimaként hasznaljak
az e-, a virtualis és digitalis fogalmakkal, pedig valdjaban mast értiink mind-
egyik alatt. Erdekes felvetés tovabba, hogy miért beszéliink példaul virtualis,
elektronikus vagy digitalis biindzés helyett a kiberbiingzésrdl? Valamint érdemes
megvizsgalni, hogyan kapcsolodnak egymashoz ezek a hasonlo, amde kiilonbozo
kifejezések. Erdemes feltenni azt a kérdést is, hogy miért épp kiberdiplomaciarél
beszéliink, valamint hogy pontosan mi a kiilonbség a kiberdiplomacia és a digi-
talis diplomacia kozott. Osszességében tehat fontos kiilonbséget tenni a szavak
kozott, amit lejjebb egy rovid attekintésben meg is teszek.

A kiber- el6tag etimologiaja az okori gorog ,.kormanyzas” szohoz vezethetd
vissza, de a napjaink modern tarsadalmaban hasznalt fogalmat Norbert Weiner
Kibernetika cimii konyvéhez tudjuk kotni.’ A kiber- elétag fokozott hasznalata,
nem meglepden, kdveti az internet elterjedését. A 21. szazad elején négy fogalmat
kiilonboztetiink meg egymastol, amelyek hasonlo, de mégis jol elvalaszthato
témakra utalnak:

3 Joseph S. Nye, Jr.: Cyber Power. The Belfer Center for Science and Internaitonal Affairs,
Harvard University, 2010. 3.

4 Jelenleg magyar szévegekben mind a kiber-, mind a kiber- elétag, révid, illetve hossz i-vel is,
hasznalatos. Itt konzekvensen a kibert — révid i-vel — hasznalom.

5 Weiner Norbert: Cybernetics: Or Control and Communication in the Animal and the Machine.
Paris, Hermann & Cie & Camb. Mass. (MIT Press), masodik, javitott kiadas, 1961.
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— akibernetika és a kiber- el6tag elsésorban a biztonsagi kérdésekre,

— az e- vagy elektronikus el6tagok a gazdasag kiilonbozo teriileteire,

— adigitalis sz6 leginkabb a vallalati és az allami szektorra utal, illetve itt
hasznaljak, mig végiil

— avirtudlis kifejezést, amely hiisz évvel ezel6tt még szinte szinonimaja volt
a masik haromnak, mara gyakorlatilag elhagytuk a tarsfogalmak koziil,
¢és inkabb mas, VR — virtualis valosag alapu eszkdzokre €s valosagokra
utalva hasznaljuk.

Mivel a kiber- elotagrol és a kiber fogalmakrol mint a kiberdiplomaciaban leg-
inkabb elterjedtekrol sok szo fog esni még a fejezetben, igy itt a masik harmat
mutatom be.

Az e- az ,elektronikus” sz6 roviditése. El6szor az e-kereskedelem elterjedése
révén keriilt be a mindennapi hasznalatba, leginkabb mint az interneten ala-
puld kereskedelem egyik elsé meghatarozasa. A kezdeti idészakokban, példaul
az Eurdpai Unio (EU) lisszaboni (2000) és az Egyesiilt Nemzetek Szervezete
(ENSZ) altal szponzoralt Informacios Tarsadalom Csucstalalkozon (World
Summit on the Information Society, WSIS) k6zzétett nyilatkozatokban is (Genf
2003; Tunisz 2005) az e- volt a leggyakrabban hasznalt elétag. Az Informacios
Tarsadalom Csticstalalkozokon meghatarozott feladatok és javaslatok olyan cse-
lekvési iranyokat adtak meg, amelyek az e-kormanyzas, az e-iizlet, az e-tanulas,
az e-egészségiigy, az e-foglalkoztatas, az e-mezdgazdasag ¢és az e-tudomany
teriiletein szerettek volna haladast elérni. Az e-diplomadcia fogalmat nemzetkozi
szinten 2007 ota hasznaljuk, amikor a svéd diplomacia felallitotta az els6 ,,virtua-
lis” e-nagykovetségeket.S A kezdeti lelkesedés ellenére mara mar az e- mint jelzd
egyre kisebb mértékben van jelen. Nemrégiben még az Europai Unio is elkez-
dett felhagyni az e- el6tag hasznalataval. Egyes értelmezések szerint ez azzal
is magyarazhatd, hogy tavolodni a probal a lisszaboni menetrend kudarcatol.

A digitalis elotag az 1-re és a 0-ra utal. A nulla és az egyes a szamitogépes
kodok alapjai, azok a szamjegyek, amelyek mint binaris valtozok az egész inter-
netes vilag alapjat képezik. A multban a digitalis el6tagot a digitalis technika
leirasa mellett foként a nemzetkozi fejlesztési korokben hasznaltak, leginkabbis
a ,,digitalis szakadék” abrazolasaként. Az elmult néhany évben a digitaliza-
las nevii folyamat megkezdte az internet nyelvének meghdditasat is, és beépiilt

¢ Molnar Dora: Torékeny nagyhatalmisag: a kiberbiztonsdag. Budapest, Nemzeti K6zszolgalati

Egyetem, 2019. 38.
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az Europai Unio altal hasznalt dokumentumokba és stratégiakba. Itt a konkrét,
kodokkal leirt legkdzelebb allo fogalmakra gondolunk alapvetden.

Végezetiil a virtudlis sz6 leginkabb az internet immaterialis, nem fizikai valo-
sagahoz vagy természetéhez kapcsolodik. A virtualis valosag lehet immaterialis
valdsag (valami, amit nem lehet megérinteni), €s olyan valosag is, amely nem
l1étezik (hamis valosag). A virtudlis sz0, illetve el6tag, leginkabb a fent emlitett
tobbértelmii jelentése miatt ritkan jelenik meg a politikai nyelvben és a nemzet-
kozi dokumentumokban, igy a kiberdiplomacia vilagaban is elenyészo szerepet
jatszik.

A kiber fogalom a legszélesebb kategoriat képviseli az elétagok kodzott,
¢s a leghasznosabb a kiberdiplomacia vilagaban valo eligazodashoz is. Tudjuk,
hogy a diplomacia az allamok egymassal fenntartott kapcsolatainak gyakorlata,
a nemzetkozi jogban meghatarozott alanyok kiilkapcsolatainak békés modon
¢és mindenekelott targyalasos uton torténd rendezése. Itt leginkabb allamokrol
¢és nemzetkozi szervezetekrol beszéliink. A kiberdiplomacia tehat, alapjaiban
véve, a kibervilagban folytatott diplomaciaként is értelmezhetd lenne, de ez ter-
mészetesen ennél bonyolultabb.

A kiberdiplomacia meghatarozasa

A kiberdiplomacia fogalmanak hatékony megisméréséhez érdemes rovid kité-
rét tenni a hagyomanyos diplomacia vilagaba. Mint ismeretes, a diplomaciat
folytato legfébb szereplok az allamok, valamint a nemzetkozi intézmények.
Az allamok a nemzetkdzi rendszer elsddleges alanyai, amelyek lakossaggal
¢s teriilettel, az erészak legitim monopdliumaval, valamint belsé és kiilsd legi-
timitassal rendelkeznek. Az allamok kdzponti szerepet jatszanak mind a nem-
zetkdzi kapcsolatokban, mind a tudomanyagi megfelelgjiikkben, a nemzetkozi
kapcsolatok elméletében is. A diplomacia a nemzeti hatalom és érdek nemzetkozi
kapcsolatokban valo érvényesitése, békés eszkozokkel.

A kiberdiplomacia fogalma, valamint pontos tudoméanyos meghatarozasa
még mindig vitatott. Eléggé j fogalomrol van sz6, amely leginkabb az angol-
szasz akadémiai vildgban, és a vilag egyik vezetd kiberhatalma, az Egyesiilt
Allamok tudomanyos vilagéban jelenik meg. Emellett neves egyesiilt kiralysag-
beli egyetemek is foglalkoznak a kutatasaval. De mindkét akadémiai vilagban
a szakirodalom a legtobb esetben csak érintdlegesen foglalkozik a kiberdiplo-
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maciaval, és leginkabb a kiberbiztonsag és a kiberhadviselés egyik mellékvo-
nalaként tekint ra.

Ha viszont 6nallo, konkrétan a kiberdiplomaciaval foglalkozé cikket kere-
stink, akkor a leginkabb emlitésre mélto a Kiberdiplomdacia: a nemzetkozi tar-
sadalom kialakitasa a digitdlis korban cimii tanulmany.” A szerzok azt allitjak,
hogy a kiberdiplomacia ,,n6vekv fontossaga ellenére tovabbra is periferikus
kérdés a nemzetkdzi kapcsolatok irodalmaban”, valamint kiemelik, hogy a kiber-
netikus események, koztiik a kibertamadasok a médiaban sokkal nagyobb hang-
sulyt kaptak, mint a kiberdiplomacia.

A fentiek alapjan a kiberdiplomacia ugy definialhat6, mint egy adott allam
egyediil vagy tobb allammal egyiittesen véghez vitt olyan cselekedeteinek 0sszes-
sége, amelyek kiilpolitikai célokat és érdekeket szandékoznak érvényesiteni
a kibertérben, er6sen tamaszkodva az informacio, az informaciokommunikacioé
¢és a szamitogépek felhasznalasi teriileteire.

Kiberdiplomacia kontra digitalis diploméacia

A kiberdiplomaciat fontos elvalasztani egy masik hasonlo fogalomtol, a digitalis
diplomaciatol. Ugyan mar utaltam a digitalis, az e-, a virtualis és a kiber fogalmak
kozotti kiilonbségekre, de fontos megkiilonbdztetés, hogy a kiberdiplomacia nem
egyezik a digitalis vagy az e-diplomaciaval. Bar hasonl6 részekbdl allnak ssze,
eltér6 fogalmakat irnak le. A digitalis diplomaciat és az e-diplomaciat viszont
egymashoz hasonloé fogalomként hasznaljak, azonban mindketté markansan
kiilonbozik a kiberdiplomaciatol.

Amig a kiberdiplomacia a kibertérben alkotott kiilpolitikahoz kothetd,
akibertér iranyitasara tett kisérleteket fedi le, addig a digitalis diplomdacia konkrét
diplomaciai cselekedeteket takar a kibertérben. El6bbire példa egy, az internet
szabalyozasarol szol6 nemzetkdzi egyezmény targyalasahoz a nemzeti allaspont
kidolgozasa és képviselete targyalasos uton, mig utobbira egy Twitter-iizenet,
amelyen egy orszag kiiliigyminisztériuma tidvozli példaul Eszak-Macedonia
csatlakozasat a NATO-hoz. Pontosabban tehat a digitalis diplomacia vagy e-dip-
lomécia az informaciokommunikacios technologiai eszkozok és modszerek
kozvetlen alkalmazéasa a diplomacia és a kiilpolitika teriiletén. A kiberdiplo-

7 André Barrinha — Thomas Renard: Cyber-diplomacy: The Making of an International Society

in the Digital Age. Journal of Global Affairs, 3. (2017), 4-5. 353-364.
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macia azonban a konfliktuskezelést, a kibertér koriili megallapodasokat jelenti,
¢és az ezzel kapcsolatos politikara utal. Ugyan a digitalis és az e-diplomaciat
eddig szinonimaként kezeltem, egy masik megkozelités szerint az e-diplomacia
fogalmahoz képest a ,,digitalis diplomacia fogalma sziikebb, alatta elsésorban
a kozosségi média eszkozeit, a Facebookot és a Twittert értik™.®

A kiberdiplomacia allami megkozelitései

Mint altalaban a politikaban, a kibertér rendezésére tett javaslatokban sincs
konszenzus az allamok és a részes szereplok kozott. Nincs egyetértés tovabba
abban sem, hogy a kiberteret hogyan, illetve kell-e egyaltalan iranyitani, illetve
szabalyozni. Ezek viszont olyan meghatarozo kérdések, amelyek atfogjak a kiber-
diplomaciai kezdeményezéseket, és rendezésiik nélkiil nem vagy csak nagyon
keveset tud a kiberdiplomaciai tér elérehaladni.

Az allamok a versengés mellett mar hosszu évek ota egyeztetnek a kiber-
térben érvényes nemzetkdzi jogrol és viselkedési normakrol, viszont alapvetd
kiilonbségek vannak az allaspontok kozott. Az USA, az Eurdpai Unio, illetve
aNATO és tagallamai a kibertér szabad, demokratikus jogallami és biztonsagos
miikddését alapvetd értéknek és érdeknek tekintik. Ehhez csatlakoznak a hasonlo
értékrendi és gondolkodast orszagok. Az ugynevezett nyugati kozosség sze-
rint a kibertér szabadsaganak ¢és biztonsaganak szavatolasa a nemzetek, kor-
manyzatok, a tudomanyos és a civil szféra k6zos feleldsségvallalasan valosulhat
meg, €s a tobbszereplos modellt tartjak fontosnak. Nyugati megkozelitésben
anemzetkozi jognak teljes mértékben érvényesiilnie kell a kibertérben, beleértve
a nemzetk6zi humanitarius jogot és az dnvédelemhez valo jogot is.

A nyugati felfogassal szemben Kina, Oroszorszag és tobb fejlodo orszag
az allamok tradicionalis szuverenitasanak a kibertérre torténd kiterjesztését
tamogatja, és ellenzik a kozos szerepvallalast. Ezek az allamok alapvetden inkabb
kormanyko6zi modell alapjan képzelik el az internetszabalyozast. Sok helyen eltér
a véleményiik a nyugati csoporttdl, példaul ezen allamok szerint a kibertérre nem
lehet érvényesnek tartani a hadviselésre vonatkoz6 nemzetkdzi jogot.

Persze allamok nem csupan egyediil, 5Snmagukban tudnak kiberdiplomaciat
folytatni. Kiilonbdz6 csoportosulasok, bilateralis vagy multilateralis formaciok
vagy szovetségi rendszerek keretében is lehet hasonlo tevékenységet folytatni,

8 Molnar (2019): i. m. 38.



