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Krajne Zoltan
A publikalt kutatasok irdanyai (eldszo6 helyett)

A hadtudomany a 2019-ben kiadott Hadtudomanyi lexikon szerint ,,elsésorban, a fegy-
veres kiizdelem természetére, 1ényegére €és tartalmara, a fegyveres erék képességeire,
a hadviselés eszkozeire és modjaira, tovabba azok tamogatasara, illetve biztositasara
vonatkozo ismeretek rendszere”.! Az €16, miivelt hadtudomany azonban nemcsak defi-
nicio, hanem a tudomany muvel6i altal vizsgalt, kutatott témak, eredmények, felvetett
kérdések és alkalmazott eljarasok, modszerek, valamint az ehhez kapcsolodd emberek
¢és azok interakcidinak Osszessége.

Ez a kotet ennek az ¢16 hadtudomanynak egy jelentds szegmensét reprezentalja, jelesiil
azt, hogy tudomanyos kutatoéi aktivitasuk kezdetén 1évo doktoranduszhallgatok milyen
hadtudoményi témakra, kérdésekre fokuszalnak. igy ha ezt megvizsgaljuk, feltarjuk
a kutatok tudomanyos motivacioit, akkor megkaphatjuk azt a ,,topikhalmazt”, amely jol
jellemzi azt, hogy mik helyezkednek el a hadtudomany gyujtopontjaban.

A tanulmanygy{ijtemény 24 elemzést (fejezetet) tartalmaz 25 szerz6tél. Ez a tény
azonnal ravilagit egy sajatossagra, amely talan negativumként is jellemzi ezt a tudomany-
teriiletet, jelesiil arra, hogy a kutatasokat jellemz6en nem csoportmunkaban folytatjuk,
ezért alapvetden ugynevezett egyszerzds tanulmanyokbol tevodik dssze a kiadvany.

Ezt az altalanos megallapitast arnyalja az a tény, hogy a szerz6k PhD-hallgatok, akik-
nek a disszertaciojukat egyediil kell megirniuk és megvédeniiik, és ezek a tanulmanyok
a jovobeli értekezések egy részét tartalmazhatjak.

A Hadtudomanyi Doktori Iskola (HDI) képzési stratégiaja egyfajta logika alapjan,
kovetve a hadtudomany komplex rendszerét, a vizsgalando jelenségeket, a védelmi szféra-
ban felmeriil6 potencialis témakat képezi le. Ennek menedzselésére igynevezett kutatasi
teriileteken szervezi a doktori képzést, amelyekhez vald kapcsolodast is célszeri meg-
nézni. Ha ezen a szemiivegen keresztiil tekintiink a tanulmanyokra, akkor az alabbiakat
tapasztalhatjuk:

Biztonsagi tanulmanyok
— ,Vissza a jovobe?” (A NATO védelmi tervezésének valtozasa a 21. szazad har-
madik évtizedében)
— The Impact of the War in Eastern Ukraine on Russian—Chinese Relations
— A NATO stratégiai jovoképe

! Szendy Istvan: Hadtudomany elmélete. In Krajnc Zoltan (f6szerk.): Hadtudomdnyi lexikon. Uj kétet.

Budapest, Dialog Campus Kiado, 2019. 275.
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A publikalt kutatasok iranyai (el6sz6 helyett)

— Lengyel repiildszazadok betagolasa a Brit Kiralyi Légierdbe és eredményeik
az angliai csataban

— A big data szerepe a biztonsagfoldrajzi elemzésekben

— Kézitusa az elso vilaghaboru l6vészarkaiban és azok relevanciai a 21. szazadban

Nemzetbiztonsag
— Az informaci6 hasznosulasanak Ujszerii tavlatai a nemzetbiztonsagban

A védelmi informatika és kommunikacio elmélete
— A magaslégkari repiilé platformokkal kapcsolatos miiveletek és az tirmtiveletek
kapcsolodasi hatasa, egymasra hatasa
Védelmi logisztika és védelemgazdasag
— Az Eurdpai Uni6 kozlekedésihalozat-fejlesztési torekvései és azok varhatd hatasa
a katonai logisztikai folyamatokra

A jellemzd kulcsszavak

Erdekes informaciét hordoz a szerz6k altal megadott kulcsszavak listaja is (az 1. tabla-
zatban az 50 relevans kulcsszo 1athato).

1. tablazat: Jellemzd kulcsszavak

aszimmetrikus fenyegetés

felkelés

kiképzés-felkészités

befolyasolas

geoinformacio

kognitiv hadviselés

big data hadmtiveleti tervezés kompetencia
biztonsagfoldrajz hadviselés kozlekedési infrastruktura
C-IED hibrid hadviselés kozosségi média
Clausewitz masodik vilaghabora kritikus infrastruktura
Covid infokommunikacio kriziskommunikacié
digitalizacio informacio kiilonleges erék

elemzés innovacio 1égi harc

energiaellatas katonai pszichologia légierd

Magyar Honvédség repiilé er6k
mesterlovész stratégia

mesterséges intelligencia technologia

miiszaki tdmogatas terrorizmus

NATO transzformaciod
nemzetbiztonsag védelmi tervezés
oktatas veteran
palyaorientacio vezetési-iranyitasi (C2)
pandémia virtualis tér

PR virtudlis valosag

Forras: a szerzO szerkesztése
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Krajnc Zoltan

Elemezve a kulcsszavakat, konnyen belathatd kovetkeztetésekre juthatunk: gyakor-
latilag minden tigynevezett hot topicot tartalmaznak; a témak kozott megtalalhatoak
a klasszikus, mindig aktualis témak (példaul a masodik vilaghabort) és a legaktuali-
sabb, mindennapjaink problémaibol eredeztethetéek egyarant (példaul Covid, hibrid
hadviselés, terrorizmus).

A kulcsszavakat 6sszevetve egy folyd, még nem publikalt kutatas eredményeivel arra
a kovetkeztetésre jutottam, hogy a doktoranduszaink altal targyalt témakat jellemz6
kulcsszavak 86%-0s egyezést mutatnak az utobbi évben a meghataroz6 hadtudomanyi
folyoiratokban talalhato kulcsszavakkal.

Ez azt mutatja, hogy a szerzdink aktualis témakat dolgoztak fel, amelyeket ha az érdek-
16dok elolvasnak, akkor atfogo képet kaphatnak a hadtudomany aktualis, fokuszban lévo
témairol és az azokra adhat6 tudomanyos valaszokrol.

Kellemes intellektudlis élményt kivan a szerkeszto:

Dr. Krajne Zoltan ezredes, egyetemi tanar
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Balogh Péter

Aszimmetrikus fenyegetések €s a hibrid hadviselés
jelenkori sajatossagai €s halozatai

Bevezetés

A tanulmany keretében arra vallalkozunk, hogy az aszimmetrikus és hibrid fenyegetések
kérdéskorével kapcsolatos kutatasaink némely relevans eredményét bemutassuk.

A munka els6 részében a koncepcionalis és fogalmi keretek felvazolasaval igyeksziink
megragadni ezt a meglehetdsen szerteagazd és igy sokrétlien értelmezett jelenségkort.
Olyan megkozelitésmodokat és modelleket tekintiink at, amelyek egyrészt hatékony
képezhetnek empirikus vizsgalataink szamara.

A tanulmany folytatasaként bemutatjuk a munkank soran alkalmazott kutatasmod-
szertant, majd az ennek fényében elkészitett esettanulmanyok révén illusztraljuk fobb
kutatasi eredményeinket. Kitériink a terrorizmus bizonyos 1j évezredbeli jellegzetes-
ségeire, valamint az érdekérvényesités komplex formaira — mindezt a haldzatelemzési
szemléletmod fokuszba helyezésével.

Az irasmi végén az eredmények Osszefoglalasa mellett lehetséges tovabbi kutatasi
iranyokra is utalunk.

1. Problémafelvetés
1.1. Atalakulé hadviselés az ij évezredben

A nemzetkdzi konfliktusok, a fegyveres szembenallas és habort formaja, jellege, lefo-
lyasa terén az utobbi idészakban egyfajta atalakulas jelei figyelhet6k meg.! Szamos
olyan fogalmi keret, koncepcio, kifejezés keriilt elotérbe vagy jelent meg — a teljesség
igénye nélkiil: hibrid haboru, nemlinearis hadviselés, hatarok nélkiili hadviselés, nem
konvencionalis hadviselés, szlirkezona-konfliktus, irregularis hadviselés, nem kinetikus
hadviselés, informacios hadviselés, politikai hadviselés, halozati haboru, kiberhadvise-

Lasd ehhez példaul: Resperger Istvan — Somkuti Balint: Hybrid Warfare or the Ever Changing Face of
War. Defence Review, 144. (2016), 1. 73-79.
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1és, 1élektani hadviselés, soft power —, amely a jelenség eme megvaltozott aspektusara,
illetve Gjszerti megoldasaira utal.?

A habort transzformacioja és pluralizacidja — a technoldgiai fejlodés egyértelmii
meghatarozo jellegén tul — egyrészt tehat magaban foglalja a fegyveres konfliktusok
Uj tipusainak megjelenését.’ A hagyomanyos vagy 1. régi habor mellett a 2. 4j habora
kibontakozasanak lehettiink tantii, amelynek alapja, illetve sajatos ismertetdjegye az erd-
szak privatizalt formainak el6térbe kertilése. Részben eltérd aspektusban jelent atalakulast
a 3. virtualis haboru formaja, illetve kibontakozasa, amely jelentésen 0sszekapcsolo-
dik a nyilvanossag ¢és a kozvélekedés terén végbement fejleményekkel. A 4. globalizalt
terrorkockéazat mint a haboru kiilénallo — meghatarozott elméleti megfontolasok alapjan
kialakitott — tipusa pedig — nem meglepd modon —a 2001. szeptember 11-i tdmadasok nyo-
man megjelend, sajatosan elkiiloniild konfliktusformara reflektal.* Ugyanakkor a tipus-
alkotas mellett a valtozasok strukturalis jellege talan 1ényegesebb aspektus. A haboru
pluralizaciojanak gondolata éppenséggel — jellemzden — azt a szervezodésbeli, a haboru
tagabb tarsadalmi kontextusara vonatkoz6 atalakuldst ragadja meg, amely a transzfor-
macionak kiilonds jelentéséget kolecsonozhet. Meghatarozo eleme, hogy a fegyveres
konfliktusok és az ezekt6l mentes idGszakok, illetve teriiletek egymastol valo diszkrét
elkiilonithetésége megkérddjelezddik, problematikussa valik. A haboru és a béke — pon-
tosabban a béke érzete —nem valik el egymastol, illetve az az iranti igény és a valos habora
a tarsadalmi dimenzidban egyszerre lehet jelen, egyfajta imazsteremtés eredményeként.’

Ebben a kettdsségben nem kis szerepe van a haboru virtualizalédasanak, amely
a hadviseld fél — jellemzden a kezdeményezd — szamara abbol a szempontbdl kiemelt
jelentdségii, hogy a lehetséges kockazatokat és a felmeriil6 aldozatokat lehet6ség szerint
sajat tarsadalma szamara® valami tavoli, érdemi kihatassal nem vagy csak kismértékben
teheti bemutathatova s ezaltal elfogadhatobba. A virtualis dimenzi6 felértékel6désében
kiemelt jelentoségre tesz szert a haboruk megvivasa szempontjabol az egyre inkabb
kiszélesedd, globalizal6do nyilvanossag, a nemzetkozi vagy vilagnyilvanossag. A széle-
sebb szintli tarsadalmi elfogadas, legitimacio — részben legalabbis, de egyre jelentésebb
mértékben — attevodik a nemzetkdzi szintérre, helyet adva a kozmopolita legitimacio
térnyerésének. A nemzetkozi nyilvanossag szerepe tehat felértékelddik a fegyveres
konfliktusok elfogadtatasa terén, mivel ahhoz immar nem elegend6 csupan a nemzeti,

> Lasd ehhez példaul: Kiss Almos Péter: A hibrid hadviselés természetrajza. Honvédségi Szemle,
147. (2019), 4. 17-37.; Nagy Bianka: Az orosz nem linearis hadviselés és az ellene irdnyuld dnvédelem
lehetéségei. Felderité Szemle, 17. (2018), 1. 143—150.; Resperger Istvan: A nemzetbiztonsagi szolgalatok
tevékenysége — biztonsagi kihivasok, kockazatok és fenyegetések. In Resperger Istvan (szerk.): Nemzet-
biztonsagi alapismeretek. Budapest, Dialog Campus Kiado, 2018. 29-93.

3 Ulrich Beck: Vilagkockdzat-tarsadalom. Az elveszett biztonsdg nyomdban. Szeged, Belvedere Meridio-
nale, 2008.

4 Beck (2008): i. m. 181-183.

5 Manuel Castells: 4 hdlozati tarsadalom kialakuldsa. Budapest, Gondolat Kiado — Infonia Kiado, 2005.
¢ Sajatos és figyelemre érdemes esetet jelent, amikor a kezdeményez6 hadviseld fél a megtamadott fél
tarsadalma szamara igyekszik kisebbiteni, akar elkend6zni miiveletei céljait. Lasd err6l késébb a hibrid
hadviselés kapcsan.
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sajat tarsadalom részérdl kapott felhatalmazas, az 1j viszonyok kozott mértékado, globalis
szintl elfogadottsag — posztnemzeti legitimacid — sziikséges.’

Lényegessé valik tehat a kozvélekedés és a nyilvanossag a konfliktusok megvivasa,
lebonyolitasa és kezelése terén, aminek egyik — egyre markdnsabbé valo — aspektusa
a megkérddjelezhetdség s a tagadhatosag mint lehetdség és kovetelmény.? A miiveleteket
végrehajto feleknek jelentds elényiik szarmazhat abbdl, ha képesek elharitani maguktol
a felelGsséget a nyilvanossag — legalabbis egy részének — eredményes meggy6zésével
arrol, hogy a kérdéses tevékenység nem hozzajuk koétddik, vagy az nem bizonyithato.
Az alkalmazott eljarasok egyre inkabb azt kivanjak, hogy az elérni szandékozott hata-
sok minél inkabb kozvetett formaban meriiljenek fel: 1. kdzvetlen kontroll atadja helyét
a 2. bizonyos kérdések terén meglévo érdekkozosség alapjan szervezddo tevékenységnek
vagy 3. a dontéshozas érdekelt fél szamara kedvezden torténd alakitasanak.’

1.2. Aszimmetria, hadviselés, terrorizmus

Az aszimmetrikus hadviselés, a negyedik generdcios haboru, tovabba az uj terrorizmus
koncepcioi a fegyveres konfliktusok utobbi idészakban tapasztalhaté atalakulasanak tekin-
tetében felmeriilé hasonlo tendencidkra vezethetdk vissza. Az aszimmetrikus hadviselés
arra vonatkozik, hogy meghatarozo valtozasok, illetve ujdonsagok jellemzok a hadviselés
terén az alkalmazott erd, illetve a fenyegetések koltségessége tekintetében (1. abra).

Az idédimenzi6 terén hasonloan jelentds eltérések figyelhetok meg (példaul adott
elkoveto, illetve katona bevethetdségéhez sziikséges kiképzesi id6 hossza), de az alkal-
mazott modszerek és célkitlizések is sajatosan jelennek meg az aszimmetrikus timada-
sok esetében.'® Az elkovetbk ij megkozelitések alkalmazasara térekszenek az ellenség
tamadasa vagy éppen az azzal vald szembeszallas terén. A miiveletek kezdeményezoi
kozott gyakran jelennek meg nem dallami szerepldk," igy 1ényeges tényez0, hogy az allam
erdszak-monopodliumanak elve sériil, aminek messzemend kovetkezményei lehetnek.'
Konnyen eléfordulhat, hogy egy allamnak olyan harctéren sziikséges érvényesitenie aka-
ratat, illetve er6folényét, ahol akar tobb, kisebb méretii, lazan, hagyomanyos biirokratikus
forma nélkiil megszervezett, megszervezodott csoport all vele szemben, amely jellemzéen
szokatlan eljarasokat alkalmazva igyekszik elkeriilni a kozvetlen 6sszecsapasokat.

7 Beck (2008): i. m. 185-189.

8 Lasd ehhez példaul: Kiss (2019): i. m. 26-27.

® Raphael S. Cohen — Andrew Radin: Russia’s Hostile Measures in Europe. Understanding the Threat.
Santa Monica, RAND Corporation, 2019.

10 Resperger Istvan: A XXI. szdzad fegyveres konfliktusainak hatasa a hadtudomanyra. In Resperger
Istvan — Kiss Almos Péter — Somkuti Balint (szerk.): Aszimmetrikus hadviselés a modern korban. Kis
haboruk nagy hatdssal. Budapest, Zrinyi Kiado, 2015. 13—47.

" Somkuti Balint: A negyedik generacids hadviselés. In Resperger et al. (2015): i. m. 48—65.

12 Kiss Almos Péter: Generaciok a hadviselésben — a negyedik generacio. In Resperger et al. (2015): i. m.
66—80.

13 Resperger et al. (2015): i. m. 25.
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AH = AF + AM + KA + AK

¥ \ ¥ ¥

AF AM KA AK
Aszimmetrikus Aszimmetrikus Kulturalis aszimmetria Aszimmetrikus kéltség
fenyegetés muivelet
T+F+IM+BF+IF AAt (D +1+H+G) + AEK EA+NA+SZA+CM +IM KE +VD +TFK + IM
Terrorizmus Aszimmetrikus Ertékek Kockaztatott eszkdzok
Felkelés atszervezes aszimmetriaja Védelem kéltségei
Informéacios Diplomacia Normék aszimmetridja Tevékenységek
miveletek Informécié Szabalyok felvéllalasanak
Bomlasztd Haderé aszimmetridja koltségei
fenyegetések Gazdasag Célkozonség Informaciés miiveletek
Ismeretlen Aszimmetrikus megértése
fenyegetések el6ny kihasznalasa Informacids muveletek

1. dbra: Az aszimmetrikus hadviselés (AH) egyenlete
Forras: David L. Buffaloe: Defining Asymmetric Warfare. The Land Warfare Papers, (2006), 58. alapjan

a szerz0 szerkesztése

A negyedik generacios hadviselés esetében ugyancsak fontos tényezové valik a decent-
ralizalodas mint a konfliktus megkiilonbozteto jegye, valamint még nagyobb hangsulyt
kap — a mar a harmadik generacios hadviselésbol atoroklddo — onallosag és kezdemé-
nyezOkészség. A nem allami szerepldk felemelkedése és a kozponti erészak-monopdlium
visszaszorulasa ebben az esetben is 1ényeges fejlemény, azonban tovabbi elem a konflik-
tusok mogotti kulturalis tényezéknek a(z 1jboli) megjelenése.* Az dnszervez6do6 haldzati
struktara megjelenésével — a decentralizacid mellett — a kapcsolddd haldzati rendszerek
egyre kevésbé centralizaltta és siiriivé valnak."” Viszonylagos egyetértés mutatkozik
abban, hogy mind a negyedik generacios hadviselés,'* mind az aszimmetrikus fenyege-
tések egyik leginkabb lathato formajanak a nemzetkozi terrorizmus tekinthetd."”
Mindazonaltal a terrorizmus jelensége is atalakulni latszik. Az ezen a téren megje-
lend jelentdsebb valtozasok értelmezésének egyik iranyat jelentheti az 0j terrorizmus
koncepcidja,'® amelynek értelmében a terrorizmus alapvetéen diffuz, teriiletiségétol
megszabadult, abbdl kiszakitott (deterritorializalt) format 6lt, nemzetallami keretekbol
kilépd, azokon ativeld, halozatos szervez6dési formaval.'” Az ij terrorizmus mogott

4 William S. Lind: Understanding Fourth Generation War. Antiwar.com, 2004. januar 15.

15 Kiss (2015): i. m. 71. Fel is meriil ebben a tekintetben az a koncepciondlis vita, hogy a hadviselés elsé
16 Somkuti (2015): i. m. 60.

17 Resperger (2015): i. m. 14.

18 Peter R. Neumann: Old and New Terrorism. Socialeurope.eu, 2009.

A terrorizmus vonatkozasaban a halozati szervez6dési mod tekintetében érdemes megkiilonboztetni
az eleve meglévd halozatokban rejlé hatékonysagot elsdsorban a toborzas €s a mozgodsitas terén, mig
a hierarchikus és kdzpontositott szervezddési mod elsésorban a védelem és a stratégiaalkotas szolgalataba
allithat6. Lasd ehhez: David Tucker: Terrorism, Networks, and Strategy. Why the Conventional Wisdom
is Wrong. Homeland Security Affairs, 4. (2008), 42.
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meghtzodo motivacios elemek jellemzden vallasi jellegiiek, és a tamadasok joval erd-
szakosabb format oltenek, a ,,régi” terrorizmushoz képest gyakoribba valnak a témeges
aldozatokat koveteld miiveletek. Hasonlo értelmezést jelent az erdszak eme formaja
tekintetében a transznaciondlis aszimmetrikus terrorizmus koncepcioja, amely a koc-
kazatok széles koriivé valasanak gondolatara, valamint arra épiil, hogy az ilyen jellegii
események csak idészakosan fordulnak eld, ezért az elleniik valo fellépés is sajatos
szemléletmodot tenne sziikségessé.?

1.3. Hibrid hadviselés a sziirke kiilonféle arnyalataiban

A hibrid hadviselés és a sziirke zonas konfliktusok eltérd terminologiai keretek kozott, de
lényegében nagyon hasonlo jelenségre vonatkoznak, azonban a kétértelmiiség nemcsak
fogalmilag,”! hanem tartalmilag is meghatarozé sajatossaga ezen konfliktusformanak.?
Meglehetésen komplexnek, dsszetettnek bizonyul ugyanis a hadviselés eme formaja
az alkalmazott modszerek, a taktikai megoldasok és a stratégiai gondolkodas tekinte-
tében egyarant. Mindezek terén a hibrid hadviselés altalanos célja a fennallo — jelenleg
alapvetden a nyugati vilag, mindenekeldtt az USA szamara elényos — nemzetkozi rend
modositasa, megvaltoztatasa vagy éppenséggel fenntartasa.”* Ennek érdekében a hibrid
hadviselés, illetve a sziirke zonas kihivasok keretében az érintett felek a modszerek széles
spektrumat alkalmazhatjak.”* A hagyomanyos eszk6zok, a hard power eszkozrendszere
mellett egyéb, nem konvencionalis taktikak és eljarasok kapnak kiemelt jelentdséget, ezal-
tal olyan sokoldalu kihivast hozva létre, amely katonai és politikai is egyben,* tovabba
amelyben a tarsadalmi dimenzi6 is rendkiviil hangsulyossa valik.>* Ennek megfele-
16en — ebben az esetben is — a szereplok kozott az allamok mellett hangsilyossa valhat-
nak egyéb csoportok, példaul terrorista vagy kiilonféle transznacionalis szervezetek.?’
A hibrid mtiveletek sokrétiiségét illusztralja a 2. abra, amely egy egyszerii hibrid tamadas
lehetséges tovagylirtizé hatasait szemlélteti adott, tobb szegmensre tagolédd miiveleti
kornyezet, illetve célpontorszag esetében.

2 Raphael F. Perl: Asymmetric Warfare. A Doctrine to Fit the Times. In Almos Péter Kiss (szerk.):
Asymmetric Warfare. Conflict of the Past, the Present and the Future. Proceedings of the Conference in
Budapest, Hungary, 9—-10 November 2016. Budapest, Dialog Campus Kiad6, 2017. 43—47.

2 A tartalmi-fogalmi dimenzio, amelyet ezen terminusok lefednek, visszakszon az orosz és a kinai
hadtudomanyi gondolkodasban is, amennyiben az orosz doktrina a hibrid hadviselést egy, az USA altal
alkalmazott megkozelitésmodnak tartja, illetve a kinai katonai akadémiai gondolkodok altal hasznalt
hatarok/kotottségek nélkiili hadviselés (,, unrestricted warfare”) is hasonloképpen értelmezhetd (Interna-
tional Security Advisory Board: Report on Gray Zone Conflict. 2009-2017.state.gov, 2017. januar 3.; Qiao
Liang — Wang Xiangsui: Unrestricted Warfare. Beijing, PLA Literature and Arts Publishing House, 1999).
22 Hal Brands: Paradoxes of the Gray Zone. Fpri.org, 2016. februar 5.; United States Special Operations
Command White Paper: The Gray Zone. Publicintelligence.net, 2015. szeptember 9. 1., 4.

2 United States... (2015): i. m. 5.; Brands (2016): i. m. 2., 6.

24 International Security Advisory Board (2017): i. m. 1.

% Brands (2016): i. m. 2., 6.; International Security Advisory Board (2017): i. m. 2.

26 United States... (2015): i. m. 7.

27 International Security Advisory Board (2017): i. m. 4.
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2. abra: A hibrid hadviselés vazlata
Forras: Kiss (2015): i. m. 23.

A hibrid miiveletek tekintetében talan fokozottan utalhatunk a konfliktusok virtualiza-
lodasanak korabban felvazolt tendenciajanak relevanciajara, igy a hadviselés eme meg-
kozelitésmoddja esetében mind magasabb stratégiai szinten, mind pedig taktikai, illetve
a harc megvivasanak gyakorlati dimenzidja szempontjabol fontos és érdekes kérdéskort
jelent a befolydsoldas problematikajanak?® el6térbe kertilése, amennyiben az ily moédon
kivivott elény a harc sikeres megvivasanak meghatarozo elemei kozé sorolhato.”® A kiber-
tér kibontakozasaval, majd dominanssa valasaval parhuzamosan a lélektani miiveletek
ezen virtualis tartomanyban torténé megjelenésével ez a jelentdség idokozben csak még
meghatarozobba valt.*

A befolyasolasi miiveletek egyfajta kettds természetii jelenségként — a lélektani
és az informacios miveletekhez kapcsoloddan — értelmezhetdk, amennyiben a 1élektani
miuveletek egyrészt az emberek tudati viszonyai, véleménye, vélekedései és cselekvései
terén fejtik ki hatasukat,’ masrészt alapelemiik a tudas és az ismeret, azaz az aktualis
helyzetre vonatkoz6 informacio. A lélektani miiveletek valamilyen, a kezdeményezd
altal kivant végallapot, illetve vélekedés és cselekvés adott formajanak elérésében érik
el céljukat. Ez az adott célcsoport fliggvényében lehet pozitiv vagy negativ, illetve

2 Pix Gabor: 4 lélektani miiveletek jellemzdinek vizsgdlata. PhD-értekezés. Budapest, NKE, 2005. 13.
2 Horvath Pal: 4 katonai nemzetbiztonsagi szolgalatok helye, szerepe, feladatai a valsagkezeld miiveletek
soran. PhD-értekezés. Budapest, ZMNE HDI, 2007. 67.

30 Dedk Veronika: Social engineering alapt informacioszerzés a kibertérben megvaldsul6 1élektani miive-
letek soran. Hadtudomdnyi Szemle, 12. (2019), 3. 96-97.; Szternak Gyorgy: Gondolatok a hatasalapu-
¢s a halézatkdzpontu katonai miiveletekrol. Hadtudomanyi Szemle, 1. (2008), 3. 4.

31 Pix (2005): i. m. 10-11.
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csoportviszonyok szempontjabdl egyesitd vagy megoszto.?? Az informacios miiveletek
hatasteriiletének harom szintje kiilonithetd el: 1. a fizikai dimenzidban az informacios
infrastruktura timadasa, illetve védelme mertiil fel elsddlegesen, 2. az informacios teriilet
az adatszerzés, illetve -feldolgozas elektronikus csatorndinak manipulalasat tizi ki célul,
s végiil 3. a kognitiv teriilet testesiti meg a célcsoport gondolkodasanak megvaltoztata-
sat.” Kutatasok, szakirodalmi forrasok kiemelik, hogy az 0j évezred sajatos hadviselési
formainak, mindenekel6tt a hibrid hadviselésnek,** de az aszimmetrikus konfliktusoknak
ugyancsak,® illetve akar a kibertérben zajlé miiveleteknek?® egyarant meghatarozo, sot
egyre inkabb felértékelddd elemeiként talaljuk meg a Iélektani €s informacios miivele-
teket.

1.4. A halozatok jelentosége, a szemléletmod relevancidja

A munkankban alkalmazott megkozelitésmod f6 dimenzidjat a halozatok vizsgalatara
vonatkozo értelmezések és megallapitasok jelentik. Természetesen a hadtudomany elétt
korantsem ismeretlenek a halozati szervezddési mod eldnyei, elegendd itt csak a halo-
zatkozpontl hadviselés koncepcidjara®” gondolni vagy a halézatokra mint az informacié
hasznositasahoz elengedhetetlen struktarakra utalni.*® A hal6zatok mint komplex rend-
szerek az alabbi négy f6 tulajdonsaggal rendelkeznek: kisvilagsag, skalafiiggetlenség,
egymasbaagyazottsag, valamint gyengekapcsoltsag.’* Az aszimmetrikus kihivasok
vonatkozasaban elobbiek koziil akar mind a négy jellemz6 vizsgalatra érdemes lehet pél-
daul a terrorista halozatok tanulmanyozasakor, de akar az egymasbaagyazottsagra mint

32 Pix (2005): i. m. 11.

3 Haig Zsolt — Varhegyi Istvan: A cybertér és a cyberhadviselés értelmezése. Hadtudomdny, 18. (2008),
1-12.; Léwi I1diko: Informacios hadviselés hatasa az idegenellenességre. Hadtudomdanyi Szemle, 9. (2016),
1. 251.

3 Krajnc Zoltan — Csengeri Janos: A 1égier6 képességei a hibrid fenyegetésekkel szemben. Hadtudomdanyi
Szemle, 10. (2017), 4. 114.

3 Kassai Karoly: 4 Magyar Honvédség informaciovédelmének — mint a biztonsag részének — feladat-
rendszere. PhD-értekezés. Budapest, ZMNE, 2007.

3¢ Kovacs Laszl6: Biztonsdgpolitika: a kibertérben. Budapest, NKE, 2019.

37 Szternak (2008): i. m.

3% Toth Andras: A hdlozat nyujtotta képesség megvalositasanak lehetdségei a Magyar Honvédség kom-
munikdcios rendszerében. PhD-értekezés. Budapest, NKE HDI, 2015. 21-25.

¥ 1. Kisvilagsag small-worldness: a tarsadalmi életben eléforduld valds haldzatok alkotoelemei kozotti
tavolsagok rovidek — ,,ha [a halozat| atlagos uthossza a [...] random grafok meglehetésen kis atlagos
uthosszahoz kozel esik, de ugyanakkor a haldzat csoporterdsségi egyiitthatdjanal sokkal magasabb”;
2. skalafiiggetlenség (scale-freeness): a halozatok alkotdelemei koziil kiemelkedik néhany olyan szerepld,
amelynek a tobbiekhez képest joval magasabb a kapcsolodasai szama (fokszam), s ezaltal a kapcsolathalozat
meghatarozo szerepldje ebben a tekintetben; 3. egymasbadgyazottsag (nestedness): a haldozatok alkotoelemei
nem puszta pontként értelmezhet6k, hanem azok is tovabbi haldzatokat foglalnak magukban; 4. gyenge-
kapcsoltsag (weak-linkness): a gyenge kapcsolatok tobbségben vannak egy halozaton beliil (Csermely
Péter: A rejtett halozatok ereje. Mi segiti a vilag stabilitasat? Budapest, Vince Kiado, 2005. 288.). Ezek
,,a gyenge kapcsolatok sziikségesek a kisvilagsag kialakulasaban, a skalafliggetlenség egyik kévetkezmé-
nyei és nagy szerepet jatszanak az egymasbadgyazottsag kialakulasaban is. [...] 6k adjak a halézatokon
beliili kapcsolatok dont6 tobbségét”. Csermely (2005): i. m. 44.
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szervezOdési mddra a hibrid fenyegetések feltarasakor is fokuszalhatnak az elemzések.
Jelen munka keretében azonban ebben a tekintetben egy tovabbi, a haldzati szervezodési
modban rejld, egyedinek tekinthetd aspektust is kiemeliink, nevezetesen a kozvetett
hatas kifejtésének, egyfajta indirekt érdekérvényesitésnek® a lehetdségét. A halozati
megkozelités ilyen szempontt alkalmazasa eldsegitheti példaul a befolyasolasi miiveletek
hatasmechanizmusanak megragadasat, értelmezését: ennek keretében azt feltételezziik,
hogy a kezdeményez6 fél a célcsoport felé kifejteni szandékozott hatasat elsésorban nem
kozvetlen csatornan keresztiil igyekszik realizalni, sokkal inkabb kozvetité szerepld(k)
beiktatasaval (3. dbra) kisérli ezt meg, amibdl a kezdeményezonek szamos elonye szar-
mazhat.

Kezdeményez6 Célcsoport

/ Kozvetité \
---------------

3. abra: A befolydsolasi miiveletek halozati modellje

Forras: a szerzd szerkesztése

A tanulmany tovabbi részében — rovid modszertani ismertetést kovetden — empirikus
kutatomunkank eredményeibdl valogatva olyan esettanulmanyokat mutatunk be, ame-
lyek illusztralhatjak az elébbiekben felvazolt koncepcionalis keretek mentén kirajzolodd
megkozelitésmod gyakorlati alkalmazasat.

2. Médszertani keretek

Kutatomunkank keretében jellemzden kvantitativ szemléletmodban készitett esettanul-
manyokat dolgoztunk ki. Olyan esettanulmanyokat valasztottunk, amelyek lehetdség
szerint négyes feltételrendszernek tesznek eleget:
1. kapcsoldodnak az aszimmetrikus kihivasok vagy a hibrid fenyegetések kérdésko-
réhez,
2. az1j évezredben jelen levo, aktualis problémara reflektalnak,
a szakmai érdeklddés mellett esetlegesen gyakorlati relevanciajuk is van, tovabba
4. rendelkezésre allnak vagy 0sszegyUjthetok olyan adatok, informaciok, amelyek
lehetdséget biztositanak a kvantitativ elemzémunka alkalmazasara.

bl

Utobbihoz kapcsoloddan a vizsgalatokhoz meglévo adatbazisok masodelemzését végez-
tiik el, vagy online elérheté informacioforrasokbol szerkesztettiink elemzésre alkalmas

40 Rézsa Tibor: A befolyasolas miivészete. Hadtudomdnyi Szemle, 7. (2014), 2. 46.
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adatbazisokat. Bizonyos esetekben az adatbazisok dsszekapcsolasara is sor keriilt egyes
informéacioforrasok dsszehasonlithatésaga érdekében. Az adatok elemzésekor egyszerii
statisztikai modszereket és a halozatelemzés némely eljarasat hivtuk segitségiil, az elem-
zések eredményeinek megjelenitéséhez grafikus elemeket (diagramok, hal6zati grafok)
hasznaltunk fel.

3. Esettanulmanyok
3.1. I. A terrorizmus globalis (hibrid) halozata

Amennyiben a terrorizmust mint az aszimmetrikus kihivasok egy jellemz6 formajat
tekintjiik, érdemes attekinteni, hogy az miként alakult az i évezredben. A kutatasaink
keretében készitett kimutatasok koziil azokat valasztottuk ki illusztracioként, amelyek
adekvatak €s egyben szemléletesek az erdszak aszimmetrikus volta tekintetében. Min-
denekeldtt idesoroltuk az ongyilkos tdmaddsokat — amelyek esetében az aszimmetria
a tamado sajat életének tervezett, szandékos felaldozasaban jelenik meg —, a koordinalt
akciokat — ahol az elkovetok egyszerre tobb, helyileg, illetve idoben 0sszehangolt tama-
dast kisérelnek meg vagy hajtanak végre, ezzel is komplexebbé téve a tamadas elleni
védekezés lehetdségét —, valamint a kooperativ miiveleteket. Utobbiak olyan esetekre
vonatkoznak, amikor tobb terrorszervezet egymassal egytittmiikodésben szervez meg egy
tamadast, 0sszeadva eréforrasaikat, kompetenciaikat, informacioikat s novelve a sike-
resség valosziniliségét, illetve az ilyen sajatos kooperativ tamadas pusztitasi potencialjat.

100
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4. abra: Az aszimmetrikus terroristamiiveletek idébeli alakulasa (%)
Forras: a szerzd szamitasa ¢s szerkesztése a GTD (Global Terrorism Database, a terrorizmus globalis

adatbazisa) adatai alapjan
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Az adatok alapjan megfogalmazhato, hogy az aszimmetria illusztralasara jelen eset-
tanulmany keretében kivalasztott terrorista timadasi formak idébeli eloszlasa hasonlo
mintdzatot mutat (4. abra): a 90-es évek kozepe és az 1j évezred elso évtizedének vége
kozotti idészakban alacsonyabb novekedési titem figyelheté meg, amely a 2010-es évek
elején intenzivebb ndvekedési litemre valtott at. Az ebben az idészakban kezd6do arab
tavasz eseményei valosziniisithetden jelentds szerepet jatszottak a trendvaltasban, amely
legszemléletesebben kétségkiviil a tobb szervezet egyiittmikodésében kivitelezett, koope-
rativ timadasok esetében jelenik meg, indokoltta és érdekessé téve az ily modon kialakulod
halézat vizsgalatat.

A kooperacioban végrehajtott terrorista akciok globalis halozati rendszere* korant-
sem egységes: mind a szerepl6k szamaban,* mind a résztvevok kozotti kapesolatok
tekintetében jelent6s kiilonbségek rajzolodnak ki regionalisan is, illetve természetesen
az egyes szervezetek pozicidja tekintetében is (1. graf). A kozponti szereplok feltarasa
elétt azonban roviden megvizsgaljuk a globalis kooperacios struktira egészét.

1. grdf: Az egyiittmiikédésben végrehajtott terrorista akciok globalis halozatanak grafja
Forras: a szerzo szerkesztése

Jelmagyardzat: az eltérd szinek a regionalis elhelyezkedésre utalnak.

A halozat egymassal kapcsolatban 1évo szerepl6ibdl létrejovo alrendszerben a geodé-
zikus tavolsag 5,34 — ez alacsony szintli kompaktsagot (0,040) és jelentds fragmen-
taltsagot (0,96) eredményez. A halozat kdzpontisaga szintén alacsony (Freeman-féle
fokszamkozpontisag = 0,27%); a lehetséges kapcsolatoknak minddssze 0,27%-a 1étezik

4 Jelen példaban a terrorizmus operativ, akciok szintjén értelmezett formajaval foglalkozunk, s nem for-
ditunk figyelmet a szervezetek kozotti szovetségi rendszerekre. Utdbbi tagabb halmaz, és természetesen
rendkiviil érdekes szelete a globalis terrorizmusnak, de célunk itt a konkrét, akciok szintjén megvalosuld
egyiittmiikddések révén 1étrejovo, globalisan beagyazott terrorizmus haldzati rendszerének feltarasa.

4 Azelemzés targyat képezo halozat 6sszesen 435 olyan szervezetet tartalmaz, amely az egyiittmitkodési
struktraban egyértelmiien azonosithatd, illetve megkiilonboztethetd, azaz ismert a szervezet neve.
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a haldzatban. A terrorszervezetek kozott jelentds eltérés van a kapcsolatok szama
tekintetében: az atlagos fokszam 5,17 — vagyis atlagosan ennyi kotés jut egy szerep-
16re —, amelyhez magas szo6rds (10,16) tarsul. Az atlagos fokszam kétszorasnyival novelt
értéke (25,49 kapcsolat) — azaz magaskdzpontisag — folott 14 terrorszervezet talalhatd
(5. dbra), amelyek tehat a tobbi szervezethez képest kiemelt sulyiiak a terroristak globalis
egyiittmiikodési halozataban. Ezen szereplok a teljes halozat kapcsolatainak egyharmadat
(32,28%) fedik le, holott az Gsszes szervezetnek csak toredékét (~3%) teszik ki. A terro-
rista csoportok ezen felso kore dsszetételét tekintve meglehetésen homogénnek bizonyul,
amennyiben a halozati elemek fele a kozel-keleti és észak-afrikai régio terrorszervezetei
koziil valo, tovabbi négy pedig a szintén kiterjedt dél-azsiai térségben talalhato. Az élme-
zOnyhoz tartozik még két dél-amerikai szervezet és egy délkelet-azsiai szereplo.

Kolumbiai Forradalmi Fegyveres Erék (FARC)
Lashkar-e-Taiba (LeT)
al-Agsa Martirok Brigadja
Kolumbiai Nemzeti Felszabaditasi Hadsereg (ELN)
Tehrik-i-Taliban Pakisztan (TTP)
Talibén
Palesztin Iszlam Dzsihad (PLJ))
Hamasz (Iszldam Ellenallasi Mozgalom)
Iraki és Levantei Iszlam Allam (ISIL)
al-Kéida
an-Nuszra Front
Népi Front Palesztina Felszabaditdsaért (PFLP) e ————
Abu Sayyaf Csoport (ASG) r——
Népszer(i Ellenallasi Bizottsdg (PRC) ——
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Centralitas (fokszam)

5. abra: Az egyiittmiikodési halozat jelentdsebb szervezetei és a regiondlis hovatartozas
Forras: a szerz6 szamitasa és szerkesztése

Az egylttmikodésben megvalodsitott terrortdmadasok sajatos formajanak tekinthetd
azon eljarasmod, amikor a felek kozotti aszimmetria ugy jelenik meg, hogy az egyiitt-
mikddésben érintettek nem is feltétleniil szervezeti formaban végzik tevékenységiiket,
minddssze kozvetett — példaul érdekegyezésen, ideologiai kapcsolddason vagy szimpatian
alapul6 — viszony all fenn az akcid elkovetésében részt vevo felek kozott. Jo példa lehet
erre a globalis terrorizmus fenti haldézataban is meghatarozo poziciot betoltd, a felsd
szegmensben megtalalhat6 Iszlam Allam (ISIL), amely meglehetésen sajatos miitkodési
mod révén igencsak Osszetett kooperacios halot tudhat magaénak. Amellett ugyanis,
hogy tobb masik terrorista vagy felkelészervezettel hajtott végre egylittmiikodésben
miveleteket, szamos olyan eset is kapcsolodik hozza, amikor a tamadas kivitelez6i olyan
személyek voltak, akik kozvetleniil nem alltak kapcsolatban az ISIL kdzponti vagy fiok-
szervezetével, tevékenységiikkel mégis a hirhedt szervezet tevékenységének erdsitéséhez,
kiterjesztéséhez jarultak hozza. Az Iszlam Allam Osszetettsége alapjan komplexnek, mig
az elkovetok, illetve a tamadasok jellemzdi tekintetében kevertnek, hibridnek tekinthetd
kooperacios halozati grafjanak (2. graf) egyik szegmense tehat azon terrorista csoportok
koz6tti kapesolodasokbol épiil fel, amelyek az Iszlam Allammal — illetve annak valamely

27



Balogh Péter

alegységével, tartomanyaval, fiokszervezetével — kdzdsen jegyeznek terrorista akciot.”
A graf ezen alhélozatanak strukturaja meglehetéen 0sszetettnek bizonyul, amennyiben
a szervezetek kdzotti tobbszords kapcesolodasokbol olyan sziikebb, dsszetartozo csopor-
tosulasok, klaszterek is kialakulnak, amelyek tagjai kozott a halozati stirliség magasabb,
illetve amelyekben bizonyos szervezetek mint kozponti elemek emelkednek ki.*

2. graf: Az Iszlam Allam globdlis egyiittmiikodési halozatdnak grafja

Forras: a szerz6 szerkesztése

A komplex halozat masik szegmensét az egyiittmiikddés el6bbi, hagyomanyosnak tekint-
het6 formajat meghalado akciok személyi elkovet6i adjak.* Ezen haldzati elemek*® (6ssze-
sen 77 f0) strukturalis megkiilonboztetd jellemzdje — ugyancsak az eldbbi, szervezeti
szintl egytittmiikodés mintazataval ellentétben — sziikségszerlien egyfajta izoldltsdag:
egymassal jellemz6en nem allnak kapcsolatban,” kizarolag az Iszlam Allammal mint
a tamadas eszmei inditékanak forrasaval.

4 A graf ezen cslicsait egységesen narancssarga szinnel jeldltiik, tovabba ezeken beliil az Iszlam Allamhoz
kotodo szervezeteket, csoportosulasokat (alegységek, provinciak, fiokszervezetek) négyzet alaku jelolovel
kiilonboztettitk meg. A graf piros szinnel jelolt csticsa maga az Iszlam Allam mint a halézat eszmei kozéppontja.
4 Az Iraki és Levantei Iszlam Allam (ISIL) és az azzal tbb esetben is kooperacioban (is) tevékenykedd
an-Nuszra Front kapcsolddasa altal képzett alhaldzat példaul tovabbi nyolc olyan szervezetet jelol ki
a grafban, amely az el6bbiek koziil legalabb az egyikkel, illetve — az esetek tobbségében — mindkettdvel
rendelkezik k6zos éllel (1asd a 2. abra jobb oldalan 1évé, részben kiilonallo alhalozat belsé kapcsolatait).
4 Azitt feltiintetett eseményekre vonatkoz6 adatokat (elkovetdk szama, személye, tovabba a tamadasok helye,
ideje, az akcidban meghalt, illetve megsériilt aldozatok szama) nyiltan elérhetd internetes forrasok felhaszna-
lasaval gyjtottitk 6ssze, majd az adatok tisztitasat és egységesitését kovetden kozos adatbazisba rendeztiik.
Az alapkritérium minden esetben az volt, hogy az Iszlam Allam — jellemz&en utélag — vallalta a felel6sséget
a tamadasért, illetve az elkovetd személy(eke)t — akiknek tobb esetben a neviik is ismert — mint a szervezet
harcosait azonositotta, illetve tiintette f6l. Az adatok a 2014 méjusa és 2018 februarja kozotti idészakot fedik le.
4 A személyi elkovetdket jelzO csticsokat a grafban kék szinnel jel6ltiik, tovabba azon esetek megjeleni-
téséhez, amikor a tamadast tobb személy hajtotta végre (vagy a nyomozati munka soran tobb gyanusitott
személy is felmeriilt) — a konnyebb attekinthetdség érdekében —, kdzbiilsd csucsot iktattunk be (vilagoskék
szinnel jeldlve), amely magat (a tobb személy altal elkovetett) akciot jeloli, s ezen elem mdgé soroltuk be
az egyes személyeket (jelz6 csticsokat).

47 A tobb elkovetd részvételével tortént akciok tamadoi természetesen egymassal kapcsolatban allo sze-
mélyeket jelentenek, ezek kdzott azonban a grafon — a kdnnyebb atlathatdsag érdekében — nem abrazoltunk
¢éleket, hanem az eseményt jelz6 csticshoz kapcsoltuk azokat.
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Kettés strukturalis jelleg rajzolodik ki tehat az Iszlam Allam hibrid kooperaciés halo-
zatdban: mig a formadlis, terrorszervezetek kdzotti egyiittmikodésekbdl kialakulo alhalo-
zatban bizonyos foki egymasbaagyazottsaggal, hidszerii beagyazottsaggal®® jellemezhetd
szerkezet alakul ki, addig az erdszakos akciokat az Iszlam Allam nevében elkovetd
személyek altal megjelenitett, egyfajta informdalis kooperacion alapulo alhalozat elemei
jellemz6en egyszeri kapcsolodasok révén, a harmadlagos szervez6dés mintazataval®
kapnak helyet a grafban. Mind a formalis/szervezetek kozotti, mind pedig az informalis/
harmadlagos szervezddésen alapuld egyiittmiikodések esetében felfedezhet6 azonban egy
kozos jellemz6: a nem kooperativ timadasokhoz képest magasabb eredménymutatok.

3.2. Il. Oroszorszag komplex érdekérvenyesitési hdlozata

Oroszorszag globalis tekintetben meghatarozé szereplének tekinthetd,>® bar gazdasagi
vagy éppen katonai tekintetben nem a legdomindnsabb, talan éppen ezért jelenthet
szemléletes példat arra, hogy esetében miként keriilhet elétérbe és valhat hatékony-
nya a nemzetkdzi rendszerben torténd érdekérvényesités kozvetett, attételes formaban,
halozati rendszerek kiépitésével, illetve miikodtetésével. Az alkalmazott eljarasok ebben
a tekintetben alapvetOen azt teszik sziikségessé, hogy az elérni szandékozott hatasok
minél inkabb kozvetett formaban meriiljenek fel. Erdekeinek érvényesitése érdekében
Oroszorszag tehat dsszetett, a tarsadalmi élet t0bb szegmensét is lefedd befolyasolasi
halézatot tudhat magéaénak (3. graf).

A kutatas jelenlegi késziiltségi fokan négy szegmensre tudunk adatok szintjén is reflek-
talni.>' A kulturdlis élet — mint a soft power, kulturalis diplomacia egyik eleme — tekin-
tetében a kulturalis intézmények, kulturalis kozpontok globalis eloszlasanak szerkezetét
vettiik figyelembe (4. graf), amelybdl kidertil, hogy Oroszorszag a kulturalis diplomacia,
illetve a soft power eme formaja esetében — az élen talalhaté Kindhoz, Franciaorszaghoz
¢és Egyesiilt Kiralysaghoz képest ,,csak” — a kozépmezdnyben helyezkedik el a kulturalis
kozpontok szamat tekintve, ugyanakkor figyelemre mélto, hogy az ilyen jellegii orosz
intézmények esetében jol kirajzolodik egy alapveten eurdzsiai dominancia a kulturalis
szervezetek elhelyezkedése s igy az orszag orientacioja tekintetében.

4 Mark Granovetter: A gyenge kotések ereje. A halozatelmélet feliilvizsgalata. In Angelusz Robert — Tar-
dos Robert (szerk.): Tarsadalmak rejtett halozata. Budapest, MKI, 1991.

4 Robert D. Putnam: Bowling Alone. The Collapse and Revival of American Community. New York,
Simon and Schuster, 2000.

%0 Lasd ehhez példaul: Tomosvary Zsigmond: Oroszorszag mint globalis szereplé? Felderité Szemle,
17. (2018), 4. 57-70.; Steven A. Altman — Pankaj Ghemawat — Phillip Bastian: DHL Global Connectedness
Index 2018. Bonn, Deutsche Post DHL, 2019.

Sl Nem maradhat sz6 nélkiil, hogy ezen szegmensek kozott nem szerepel példaul a gazdasagi szektor,
amely a kutatas késobbi iddszakaban, az adatgyijtés ¢s -elemzés tovabbfolytatasakor kiemelt potolando
hianyossagként jut szerephez.
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Az érdekérvényesités nyilvanvald, kozponti jelentéségli teriiletének tekintheto a politikai
dontéshozas szféraja (5. graf), amelynek vonatkozasaban mar sajatos halozati ismérv
jelenik meg: egyes viszonyok multiplex jellege, amely jelen vizsgalat szempontjabol
abban 0lt testet, hogy tobb olyan orszag (példaul Gordgorszag, Németorszag) is talalhato
a halozatban, amelyet nemcsak egy, hanem tobb sz¢ls6séges(nek tekintett) politikai szer-
vezet kot 6ssze Oroszorszaggal. Vagyis utdbbi adott orszag vonatkozasaban tobb olyan,
a politikai szféraban miikodo szervezetet is tamogat, amelyen keresztiil (feltételezhetdleg)
sajat érdekeinek érvényesitésére talalhat modot. Erdemes tovabba kiemelni, hogy ezen
tobbszoros kotésekkel rendelkezd orszagparok esetében nem egy esetben fedezheto fel
egyfajta vegyes mintazat abban a tekintetben, hogy az orosz fél a politikai spektrum két
ellentétes polusahoz tartozo formaciokat is tamogat, amibdl kdvetkezo elényként meriil-
het fel, hogy ezaltal is ndvelhetd a befolyasolasi miiveletek altal lefedhetd tarsadalmi
csoportok kore, a megszolithatd kdzvélemény szélessége.
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5. graf: Oroszorszag altal tamogatott eurdpai szélsoséges politikai formaciok halozata
Forras: a szerz szerkesztése

Jelmagyardazat: kék négyzet: orszag; piros/fekete kor: szélsdbal-/-jobboldali part

A konfliktusok virtualizalodasanak kétségteleniil egyik meghatarozé eleme a kiber-
tér felértékelodése, meghatarozova valasa. Ez a teriilet jelenti az itt vizsgalt befolyaso-
lasi halozat harmadik szegmensét: az Oroszorszag altal a kibertérben végzett miivele-
tek — amelyek sajatos kozvetitékon (APT-ken) keresztiil valosultak meg — szerkezetére,
Osszetételére (6. graf) jellemz6, hogy dontden az orosz kibertamadasok németorszagi,
ukrajnai és USA-beli célpontok ellen iranyultak, de tobb tovabbi nyugat-eurdpai orszag
esetében is megjelenik Oroszorszag ilyen jellegli tevékenysége, valamint egyes azsiai
orszagok is megtalalhatok az orosz kibermiiveletek halojaban. Utdbbiak koziil Dél-Korea
esetében tovabbi érdekességként kiemelhetd, hogy nem csupan orosz részrdl, hanem
koreai részrdl is sor keriilt kibertamadasra, igy ezen allamok viszonylataban kolcsonos
kapcsolat jelenik meg a grafban.
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6. graf: Oroszorszag pozicidja a kibermiiveletek halozataban
Forras: a szerz6 szerkesztése

Jelmagyardzat: piros vonal: kolesonds kapcesolat

Részben a kibertérhez kapcsolodo, mégis érdemes elkiiloniilten is figyelembe venni
egy negyedik szektort: a k6zdsségi média teriiletét, amelybdl jelen munka keretében
a (dez)informacios szegmens emelhetd ki. Ennek empirikus lehetdségéhez a 2018 mar-
ciusa elején Szergej Szkripal és lanya ellen elkdvetett tamadas biztosit kiindul6 alapot,
amennyiben a gyilkossagi kisérlet rovid idon beliil jelentds médiaversenyt indukalt a vir-
tualis térben. Az eseményt kdvetd napon az arrdl beszamolo6 hiradasok keretében (dez)
informadcios versengés indult meg, amelyet a nyugati forrasok kezdeményezése és vezetd
szerepe jellemez. Az orosz sajtd tobb mint egy héten keresztiil minddssze elenyészd
mértékben tematizalta a problémat, és sokaig jelentds lemaradasban is volt — bar az orosz
hiradasok iddbeli eloszlasanak trendvonala koveti a masik oldal gorbéjét (6. abra).
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6. abra: A Szkripal-tamadas kapcsan kibontakozo hirverseny
Forras: a szerz6 szamitéasa és szerkesztése
Megjegyzés: vizszintes tengely: a posztok iddintervalluma (honap, nap); fiiggbleges tengely: posztok kumu-

lativ szama
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Hozzavet6legesen harom hét elteltével azonban az orosz kommunikacié mintha stratégiat
valtott volna: markansabb ndvekedés figyelhetd meg, s az oll6 a két médiaforras gorbéje
kozott zarodni kezdett. Majd az orosz sajtd jabb trendvaltassal, a ndvekedési litem még
meredekebbé valasanak koszonhetden, tulajdonképpen az esemény egy honapos forduldjara
a hirversenyben utolérte és meg is el6zte a korabban dominans oldalt, ezzel a médiajelenlét
ezen szamszerisithetd dimenzidjaban megnyerte a virtualis (dez)informacios versenyfutast.

Valoszintisithetden szamos tényez0 egyiittes hatasa allhat az online médiabeli hir-
verseny eredeti mintazatanak sikeres megtorése, majd megforditasa mogott, amelyek
kozott minden bizonnyal kiemelt jelentoségti a k6zdsségi médiaban mitkddo — részben
legalabbis — automatikus felhasznaloi feliiletek, trollok mitkodése. Ezek a hirmegoszto
feliiletek feltételezhetden rendkiviil hatékonynak bizonyultak az Oroszorszag szamara
kedvez0 narrativak terjesztésében és hangstlyozasaban — kiilondsen a szamukat figye-
lembe véve. Egy vonatkozé tanulmany szerint™ az el6bb vizsgalt esethez kapcsolodoan
relative kevés (18 db) trollrél van szo, amelyekrdl azonban elmondhat6 egyrészt, hogy
mukodésiikre egyfajta szortsag jellemz6, amennyiben nem kizarolag orosz teriiletrdl
miikddnek, hanem nyugat-eurdpai orszagokbeli — jellemzden egyesiilt kiralysagbeli
(4 db) — felhasznaloi feliiletek is megtalalhatok kozottiik. A befolyasolasi halozat ezen
online, kdz6sségi médiahoz kdtddo dimenzidja (7. graf) tehat — részben legalabbis — koz-
vetleniil a célteriilet tarsadalmaban mtkodve fejti ki hatasat.

7. graf: Oroszorszaghoz kothetd kozdsségi médiabeli trollok és kovetdik grafja
Forras: a szerz szerkesztése

Jelmagyardzat: kék kor: troll; piros kor: kovetd (kozépen Oroszorszag)

52 Balogh Péter: Komplex befolyasolasi halozatok. Az érdekérvényesités uj évezredbeli formai Oroszorszag
példédjan keresztiil. In Barath Noémi Eméke — Mezei Jozsef (szerk.): Rendészet—tudomany—aktualitdasok.
Budapest, DOSZ, 2020. 17.
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A struktura tovabbi jellemzéje a szegmentdltsag, illetve a lefedett kozonség méretbeli
eltérése, amely — egyebek mellett — a kdvetdk szamanak tiikrében, az egyes trollok
mogott talalhato, eltérd nagysagu alhalozatokkal valik illusztralhatova. E tekintetben
tehat rendkiviil Iényeges kiilonbség, méretbeli hierarchia rajzolodik ki az internetes fel-
hasznaléi fiokok kozott. Az orosz befolyasolasi miiveletek ezen dimenzidja az internetes
hirportalok ¢s az online kozosségi média teriiletén tehat arra enged kdvetkeztetni, hogy
a kivanatos tartalmak és célzott iizenetek tovabbitasara, illetve erdsitésére meglehetdsen
hatékony strukturat sikeriilt kialakitani, amely lehetové tette rovid tavon Oroszorszag
szamara, hogy feliilkerekedjen. Mindezt jellemzden kevés kdzvetitd szereplét magaban
foglalo, rugalmasan alakithato, az internetes lehetdségeket kihasznalo, koltséghatékony
¢és adaptiv struktura kiépitésével.

Osszegzés és kitekintés

A fentiekben kutatdmunkank keretében végzett vizsgalataink eredményeibdl mutat-
tunk be néhanyat, amelyek az 0j évezred jellemzd konfliktusformai, az aszimmetrikus
kihivasok és a hibrid hadviselés kérdéskoréhez kapcsolodtak, halozati megkozelitésmod
alkalmazasaval. A koncepcionalis keretek attekintését kovetden két esettanulmanyban
Osszegeztiik empirikus kutatasaink eredményeit. Az aszimmetrikus kihivasok tekinte-
tében a globalis terrorizmus egyiittmiikddésben kivitelezett miiveleteibdl kialakuld halo-
zatét tartuk fel és jellemeztiik, kiilon figyelmet forditva az Iszlam Allam sajatos, hibrid
kooperacios halozatara. Az Oroszorszag példajat felhasznald esettanulmany a hibrid
hadviselés vonatkozasaban komplex, multiszektoralis befolyasolasi halozat feltérképe-
z¢sét és elemzését eredményezte. Az esettanulmanyok keretében térekedtiink arra, hogy
a kijelolt kutatasi problémak feldolgozasa és elemzése soran megfelelden illusztraljuk
a halozati szemléletmodd alkalmazhatosagat.

Kutatomunkank tovabbfolytatasaként egyrészt a mar meglévo kutatasi eredmények
kibovitésére és elmélyitésére — példaul a terrorista egyiittmiikodési halozatok belsd
szerkezetének vizsgalatara vagy idébeli kiterjesztésére, illetve mas orszagok hibrid had-
viselési, befolyasolasi halozatainak feltérképezésére és dsszehasonlitasara — tesziink
kisérletet. Masrészt a megismert koncepcionalis keretek fényében tovabbi témateriilete-
ken — példaul kibermiiveletek, szemantikai halozatok és stratégiai kommunikacio — ter-
veziink empirikus kutatasokat.
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