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Eloszo

Napjainkban az infokommunikacioés technologidk (IKT) és megoldasok széles
korti és nagymértéki elterjedésiik miatt hatalmas kihivast jelentenek a felhaszna-
16k és tizemeltetok szamara. Megvizsgalva a rendelkezésre allo szakirodalmakat
¢és szakmai jelentéseket, megallapithato, hogy az infokommunikacios tér komoly
biztonsagi kockazatot jelent az alkalmazoi kor teljes spektruman. A szerzok
alapvet6 célja volt a mi elkészitése soran az infokommunikacio egyes részte-
riileteit, illetve a kapcsolodo szolgaltatasokat és technikai eljarasokat (infor-
macidbiztonsag, kibervédelem, Internet of Things, okosvaros, e-kormanyzat,
mesterséges intelligencia) tamogatd eszkozok €s rendszerek alkalmazasanak
¢és védelmi lehetdségeinek komplex elméleti és gyakorlati vizsgalata.

Ennek megfeleléen a kdnyv célja, hogy atfogo képet adjon az infokommuni-
kacio és a hozza kapcsolodo egyes koncepciok kialakitasahoz és miikddtetéséhez
sziikséges eszkozok és rendszerek kialakulasardl, fejlodésérol, tovabba a bizton-
sagi kérdések és megoldasok teriileteir6l. A mobil-szamitastechnika, a szocialis
halozati technologiak fejlddése, valamint az internetes alkalmazasok és szolgal-
tatasok exponencialis novekedése miatt széles korben elterjedt és rohamosan
fejlodo okoseszkozoknek koszonhetden a szerzok kiemelten fontosnak tartottak
egy olyan kotet Osszeallitasat, amely az uj tipust infokommunikacios rend-
szerek alapvetd biztonsagi problémaival, az azokbodl szarmazo kihivasokkal
¢és potencialis veszélyforrasokkal foglalkozik. Ehhez elemz6-értékelé mod-
szereket alkalmaztak, amelyekkel megvizsgaltak a jelenleg rendelkezésre allo,
az infokommunikacios rendszerek és halozatok kialakitasa soran alkalmazott
eszk6zokrol, modszerekrol, eljarasmodokrol és azok védelmi lehetdségeirdl
sz616 relevans szakirodalmakat.

Fontosnak tartottak tovabba a témahoz kapcsolodo alapfogalmak tisztazasat,
amelyek nagymértékben hozzajarulhatnak a kész kdnyv tovabbi megértéséhez.
Jelen kotet célja, hogy a fogalmi kérdések és problémak tisztazasa mellett kiemelt
hangsulyt forditson az infokommunikacios trendek multjanak, jelenének és jovo-
jének bemutatasara, hatasukra az informacios miiveletekre, illetve a benniik rejlé
potencialis kihivasokra. Kiemelt figyelmet forditottak az IKT-nak a lakossag,
a vallalkozasok és a kozigazgatas mindennapi €letét, munkajat tdmogato ele-
meire. Nemzetkdzi mintakat is alapul véve megvizsgaltak egy olyan kornyezet
kialakitasanak lehetoségét, amely erdsiti az integraciot az iranyelvek, az elja-
rasmodok, az tizemeltetés ¢és a technologia kozott, valamint sszefogja a polgari



El6szo

¢s az lizleti igényeket tdmogatd szolgaltatasokat. Elemzik és értékelik az egyes
okosmegoldasok (okosvarosok, e-kozigazgatas, loT, mesterséges intelligencia,
kvantum-szamitastechnika stb.) helyét, szerepét az infokommunikacios rendsze-
rekben. Ezek a megoldasok hozzajarulnak egy megbizhato, ellenallo és biztonsa-
gos IKT-rendszer kialakitasahoz és miikodtetéséhez, amely alaprendeltetésébol
adodoan egyitittmiikddési képességet kinal a polgarok és a vallalkozasok részére,
ezzel biztositva a sziikséges technologiak atvételének lehetdségét a kiilonbozo
teriiletek kozott. Olyan kozos digitalis és adatplatformok kiépitésének leheto-
ségeit vizsgaltak meg a szerzok, amelyek hozzajarulnak a digitalis képességek
szintjének emeléséhez, ezzel hozzajarulva a folyamatos innovaciohoz mind
a lakossag, mind az allami és vallalkozoi szféra vonatkozasaban.

A kotet bemutatja azokat a potencialis veszélyforrasokat és fenyegetéseket,
amelyek hatéassal lehetnek az egyes IKT-elemekre, -platformokra és -rendszerekre.
A szerzok itt a hatalyos szabalyozoi kdrnyezet mellett a jelenleg rendelkezésre
allo és elérhetd kormanyzati és nem kormanyzati szervezetek, valamint kiber-
¢és IT-biztonsaggal foglalkozo cégek biztonsagi jelentéseire tamaszkodtak, ame-
lyek segitségével megvizsgaltak és 6sszehasonlitottak az elmult idészakban
az IKT-rendszereknél leginkabb jellemz6 tamadasi vektorokat, illetve sériilé-
kenységeket.

Végezetiil a szerzék olyan védelmi megoldasokat és képzési lehetdsége-
ket vizsgaltak, amelyek hozzajarulhatnak a jellemz0 veszélyek és incidensek
megeldzésehez, kezeléséhez. Ehhez a jelenleg elérhetd minden olyan hardve-
res ¢és szoftveres megoldast megvizsgaltak, amelyek eldsegitik a biztonsagos
kornyezet kialakitasat az infokommunikacios rendszereket tamogato eszkozok
és rendszerek szdmara.

Toth Andras



Farkas Tibor

A kommunikacios és informacios
rendszerek értelmezése napjainkban:
Kovetelmények ¢€s kihivasok

Mara elképzelhetetlenné valt, hogy ne hasznalnank valamilyen kommunika-
ciés (informacios) eszkdzt. A kommunikacio, az dsszekottetés megvalodsitasa,
a tavolsagok lekiizdése alapjaiban alakitotta at mindennapjainkat. Az informa-
cios infrastruktirak hasznalata olyan mértékben valt hétkdznapiva, hogy annak
hianya hatalmas problémat jelentene mar csak az egyén szamara is, a vallalatokat,
a kozigazgatasi szervezeteket nem is emlitve. Természetesen a folyamatos fejlo-
dés, fejlesztés nyujtotta lehetdségek, kényelmi szolgaltatasok elérése hatalmas
kockazatokkal is jar. Annak érdekében, hogy ezeket a kockazatokat csokkent-
stik, nagy hangsulyt kell fektetni a biztonsagra,' amely az infokommunikacios
kornyezetben egyre nehezebb feladatta valt az elmult években. Mindezeknek
megfelelden a fejlédés iranya elsdsorban az ar és a kockazatok csokkentését
koveteli meg. Fontos tovabba megjegyezni, hogy az 01j technoldgiak megjelené-
sével, bevezetésével nem csupan 11j lehetdségek allnak rendelkezésére a felhasz-
naldknak, hanem 11j kérdések, aggodalmak és bizonytalansagok is megjelennek,
¢és ezekek a korlatoknak az attdrése legalabb annyira jelentds feladat, mint maga
a technologia kifejlesztése, megvaldsitasa. Erre jo példa, hogy a 2000-es évek-
ben a mobiltelefon karos hatasainak vizsgalata kiemelt jelent6ségii volt. Szamos
kutato és kutatocsoport hatalmas eréfeszitést tett a mobiltelefon emberi egész-
ségre gyakorolt hatasanak vizsgalatara. Azonban maig nincs egyértelmii valasz
a kérdésre, a szakemberek kozott nincs egyetértés. Ehhez hasonldéan napjaink-
ban a negyedik ipari forradalom legjelentdsebb feliiletének is beallitott, az 6nve-
zet6 autok, az okosvaros, az okosotthon, a virtualis valosag (VR), a kiterjesztett
valosag (AR), az orvosi halozatok és egyéb halozatokat megvalosito 5. genera-
cios (5G) technologia hatalmas lehetéséget nyujt a korszerli infokommunikacio
teriiletén, de emellett sokan a karos hatasait bizonygatjak. A bizonytalansagot
tovabb ndveli, hogy a 2000-es évektol eltérden mara a kozosségi médidban

! MEGYERI 2018: 68.



Farkas Tibor

rengeteg olyan informaciot tesznek kozz¢ a felhasznalok, amelyek valosagalapja,
tudomanyos megalapozottsaga erdsen megkérdéjelezhetd.? Ez figyelheté meg
a Covid—19-pandémia vagy az orosz—ukran haborus konfliktusok soran is, mivel
a felhasznalok rengeteg informaciohoz juthatnak hozza, de ezek valosagtartalmat
nem, vagy nem megfeleld platformon vizsgaljak.> Azonban a technologia valos
veszélye nem a fizioldgiai veszély, hanem a kiberbiindzés elterjedése és meg-
er6sodése, amely komoly eréfeszitéseket kdvetel meg vallalatok informacidbiz-
tonsagi szereplditol.*

A koriilottiink 1évo elektromagneses sugarzas (elektroszmog) az eszkozok
hasznalata nélkiil is koriilvesz benniinket, tehat az infokommunikacios eszkdzok
fokozatos térnyerésével a benniinket koriilvevd sugarzas is jelentésen megnd,
fliggetlenil attol, hogy hasznaljuk vagy sem ezeket az eszkdzoket. Ezt a hatalmas
valtozast jol szemlélteti az 1. tablazat, hogy mig az 1900-as évek elején kezdett
kibontakozni a vezetékes telefonkésziilékek elterjedése, addig 100 évvel késébb,
napjainkban a telefonkésziilékek és egyéb infokommunikacios eszkozok teljes
mértékben a napjaink részéve valtak.

1. tablazat: A telefonkésziilékek elterjedése Europa néhany orszaganak varosaiban 1925-ben

Telefonkésziilékek szama (db) Telefonkésziilékek/1000 f6

A B A B

Svédorszag 162 964 273 376 194 52
Dania 137472 178 925 156 70
Norvégia 55917 117 835 137 50
Svéjc 85 760 109 765 111 35
Németorszag 1571 361 1 016 655 78 23
Hollandia 139 924 74 117 54 15
Ausztria 112 664 40379 50 9
Franciaorszag 426 955 310 243 50 10
Egyesiilt Kiralysag 1032433 379 027 44 17
Belgium 117 879 41 193 38 9

Megjegyzés: ,,A” az 50 000 fénél nagyobb varosokat, ,,B” 50 000 fénél kisebb varosokat jelenti

Forras: BARRETT 1927 alapjan a szerzd szerkesztése

BANYAsz 2017: 109.
INANCSI-FARKAS 2022: 52.
To6TH 2021a: 70.
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A kommunikacios és informacios rendszerek értelmezése napjainkban: Kovetelmények és kihivasok

2021-ben az internethasznalok szama elérte a 4,72 milliard f6t, ez a Fold teljes
népességének 60,1%-a. A megel6z6 évhez képest 7,6%-kal, 332 millié fével nétt
az internetet hasznalok szama. Fontos azt is megjegyezni, hogy az internetfel-
hasznalok szamanak novekedése mellett jelentdsen nétt az internet hasznalataval
eltoltdtt napi id6 is, amely kozel hét 6ra naponta, felhasznalonként. A vezeték
nélkiili kapcsolodas lehetdsége €s egyre nagyobb térnyerése tovabb emeli ezeket
az adatokat. A halozati kapcsolatok tobb mint 90%-at mara a vezeték nélkiili
Osszekottetések hatarozzak meg, a felhasznalok szama elérte a 4,38 milliard fot.
Az internetfelhasznalok 91,5 %-a okoseszkozoket alkalmaz, mobilinterneten
keresztiil csatlakozik az internetre, és ezekkel a kapcsolatokkal tobb mint 3 és
fél orat toltenek online kiilonboz6 alkalmazasokkal.’ Magyarorszagon is hasonld
aranyu az internetet hasznalok megoszlasa és a technikai eszkdzok alkalmazasa.
A Kozponti Statisztikai Hivatal (KSH) adatai alapjan folyamatosan né a mobil-
halozat adatforgalma, amelynek jelentds része a 4G-halozaton valosult meg. Ezt
a ndvekedést az 1. abra szemlélteti.

A mobilhalézat adatforgalma*

Petabyte
180

150
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90
60
30

2016. 2016. 2017. 2017. 2018. 2018. 2019. 2019. 2020. 2020. 2021.
l. . I 1. I . l. Il I . l.
negyedév

©4G  @3G @Egyéb
Hang- és mobinternet-szolgaéltatast biztosito SIM-kartyakon keresztlli adatforgalom. 1 petabyte = 1000 terabyte.

1. abra: A mobilhalozatok adatforgalma Magyarorszdagon (2021. I11. negyedévig)
Forras: KSH 2022

Osszességében az lthatd, hogy a jelentds mennyiségii informécié igen nagy-
szamu célkdzonséget képes elérni az infokommunikacids technologiak rob-

banasszeri fejléddésével. Az informacid elérése, megszerzése mar nem okoz

5 Kemp 2021.
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technikai kihivast az atlagos felhasznalonak sem, megvannak ehhez a megfeleld
eszkdzeik és internetes Osszekottetésiik. Az elmult években megjelend pandémias
helyzet az online képességeket jelentés mértékben befolyasolta, a halozatok,
szolgaltatasok elérésére kiugro mértéki igény jelentkezett. Mindezek alapjan
megallapithato, hogy napjainkban nem a halozatok elérése és a halozat nyuj-
totta képességek felhasznalasa, hanem az informaciok, adatok védelme okozza
a legnagyobb problémat, amire a felhasznalokat magas szinten kell felkésziteni.

Az infokommunikacios rendszerek

A kovetkez6 évtizedekbe 1épve a nemzetek fejlédését jelentGsen befolyasolja
az infokommunikacios technolégiak (IKT) fejlesztése €s szolgaltatasok liteme.
Fontos, hogy a nemzetek kormanyai elkdtelezettek maradjanak az infokommu-
nikacios fejlesztések iranyaban, jelentds szerepvallalassal biztositsak mind a fel-
hasznaloi, mind a szolgaltatoi oldal megfeleld iitemi eldrelépését. Az eldttiink
allo globalis méretl kihivasok egyre dsszetettebbek lesznek, és az e kihivasok-
nak valo megfelelési képességiinket nagyban befolyasolja majd a tudomanyba
¢és a technologiaba torténd energiabefektetés mértéke. A nemzeti és nemzet-
kozi stabilitas javitasa azt is megkdveteli, hogy a tudomanyos felismeréseket
¢és a technologiat a fenntarthat6 fejlédés elémozditasara forditsuk. Az IKT qj
képességeinek, anyagainak fejlesztése alapvetd fontossagl az innovacio, az esz-
kozok teljesitménye €s az energiahatékonysag szempontjabol mind a hordozhato
eszk6zok, mind az adatkdzpontok tekintetében. Ehhez tudomanyagakon ativeld,
interdiszciplinaris kutatasokra van sziikség, amelyek tartalmazzak az informa-
ciok megszerzésére, tovabbitasara, feldolgozasara és tarolasara iranyul6 kutatasi
részteriileteket egyarant. Az IKT ennek megfeleléen megvizsgalhato az infor-
maci6 és az ahhoz kapcsolodo alkalmazasok, tevékenységek oldalarol, valamint
a kommunikaci6é mint az informaciok tovabbitasat megvaldsito tevékenységrol.

Akar sziikséges munkarol, akar csak szorakozasrol van szd, hasznaljuk
az internetet. Az informacios és kommunikacios technolégia mindannyiunk
szamara olyan eszk6zz¢é valt, amelyen keresztiil tavolrdl valositjuk meg az igé-
nyeink kielégitését.

Az informacio altalanos értelemben véve az adatok valamilyen modon rend-
szerezett abrazolasat jelenti, mig a kommunikacié az informacié valamilyen
kdzegen (irasban, szoban, elektronikus rendszeren) keresztiil valo tovabbitasat,
megosztasat jelenti.



A kommunikacios és informacios rendszerek értelmezése napjainkban: Kovetelmények és kihivasok

Az informacié valamilyen mddszer, eszkdz vagy rendszer segitségével, tudo-
manyos modon torténd kozlését technologianak nevezziik.

Az informaciods és kommunikacios technologiat az Egyesiilt Nemzetek Neve-
léstigyi, Tudomanyos és Kulturalis Szervezete (UNESCO) az alabbiak szerint
hatarozza meg: ,,Az informaciok tovabbitasara, tarolasara, létrehozasara, meg-
osztasara vagy cseréjére hasznalt technologiai eszkdzok €s eréforrasok sokszinti
halmaza. E technologiai eszkdzok és eréforrasok kdzé tartoznak a szamitogépek,
az internet (weboldalak, blogok és e-mailek), az €16 kozvetitési technologiak
(radio, televizio és webcasting), a rogzitett kdzvetitési technologiak (podcasting,
audio- ¢és videolejatszok és taroloeszkozok) €s a telefonalas (vezetékes vagy
mobil, mitholdas, videdkonferencia stb.).”

Az infokommunikaciot, az infokommunikacios rendszereket ennek megfe-
lelden hasznaljuk fel, ezzel biztositva informacios sziikségleteinket. Az info-
kommunikacios rendszer az IKT definicidjahoz hasonloan az alabbiak szerint
értelmezhetd.

A kommunikacios rendszer berendezések, modszerek €s eljarasok dsszes-
sége, amelyet az informaciotovabbitas megvaldsitasara alakitottak ki, szervez-
tek meg. A technikai eszkozok mellett az azokat izemeltetd személyi allomanyt
is magaban foglalja. A kommunikacios rendszer biztositja a kommunikaciot
a felhasznalok kozott, valamint magaban foglalhat atviteli, kapcsolo- és fel-
hasznaldi rendszereket egyarant. A kommunikacios rendszer az informa-
cioatvitel tdimogatasanak érdekében tartalmazhat tarolasi vagy feldolgozasi
funkciokat is.

Az informacios rendszer berendezések, modszerek és eljarasok, valamint
sziikség esetén az lizemeltetd allomany Osszessége, amelyet az informaciofel-
dolgozasi funkciok elvégzésére szerveztek. Az informacio létfontossagu vallalati
erdforras. Mint ilyet, az informacio életciklusa soran az informacio szervezésé-
vel és ellendrzésével kell kezelni, fiiggetlentil attol, hogy milyen adathordozon
¢s formatumban taroljak az informaciot, annak érdekében, hogy tdmogassa
a dontéshozatali folyamatokat, miikddési kovetelményeket, a vallalatiranyitast.
A célok elérése érdekében ezeket az elveket folyamatosan, az adott feladat,
tevékenység soran kovetni és alkalmazni kell, ami igy biztositja, hogy a kom-
munikacids ¢és informacios rendszer hatékonyan miikodjon.

©  United Nations Educational, Scientific and Cultural Organization 2020.
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Az infokommunikaciés technolégia

Az IKT nélkiilozhetetlenné valt, nagyon kevés olyan, a mindennapi életiinket
meghatarozo teriilet 1étezik, ahol nincs sziikség valamilyen formaban ezekre
az eszkozokre, rendszerekre. Néhany kiemelt teriilet a kormanyzat; a koz-
igazgatas (e-kozigazgatas); az lizleti ¢élet és a kereskedelem (e-kereskedelem);
az ipar; a banki elektronikus ligyintézés (online bankolas); az oktatas (elektro-
nikus informacios oktatasi rendszerek, tavoktatas); az orvostudomany tertiletei
¢és az emberek altal széles korben hasznalt szorakozas (kozosségi média).

Informacios technologiak napjainkban és a jovobeni trendek

A 20. szazad végén, az 1995-ben a polgari életben is megjelend internet alapja-
iban valtoztatta meg ¢letiinket. Olyan Gj moédszerek és eszkozok megjelenését
¢és alkalmazasat idézte eld, amelyek a tudomanyokban, az iizleti életben, a kor-
manyzasban (az el6z6ekben meghatarozott teriileteken) kiemelt jelentdségiiek.
Ezek az 11j informacios technologiak és eszkozok egyre szélesebb korben ter-
jednek el, valnak hangsulyossa napjainkban. A legismertebbek a dolgok inter-
nete (IoT), a blokklanc, a mesterséges intelligencia, a kvantumszamitogépek,
szenzorhalozatok, kozosségi média, a Big Data és a virtualis valosag (VR).
A mesterséges intelligencia (MI) a szolgaltatok, cégek, vallalkozasok sza-
mara igen jelentds eszkdznek, technologianak igérkezik, féleg abban az eset-
ben, ha azt gépi tanulassal, mélytanulassal egyiitt hasznaljak fel. M1 alkalma-
zasaval a felhasznalok felgyorsithatnak és racionalizalhatnak folyamatokat,
koltségmegtakaritast érhetnek el, szélesebb korben tudnak ligyfélelégedettséget
elérni a vasarlasi, szolgaltatas-igénybevételi magatartas felmérésével. A min-
dennapi és az lizleti életben a mesterséges intelligencianak nagy jelentdsége
lesz az értékesitésben, amely eldrejelzéseket tud késziteni valos idejii elem-
zésekkel, tigyfelek sztirésével. Ehhez kapcsolodik az ligyfélkapcsolat-kezeld
¢és szolgaltatasnyujtas-optimalizalé rendszer, amely az ligyfelek vasarlasi
¢és hasznalati szokasait elemzi, az értékesités hatékonysaganak és nyeresé-
gességeének novelése érdekében. Ezt egészitik ki az tigynevezett chatbotok,
azaz a digitalis asszisztensek, amelyek a kapcsolattartast, segitségnyujtast
tamogatjak. Annak érdekében, hogy mindezek megfelelden és hatékonyan

7 YamiN 2019: 765.
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tudjanak mikddni, fontos és nélkiilozhetetlen a kiberbiztonsag megvalositasa,
a fenyegetések felderitése az MI nyujtotta lehetdségekkel.

A gépi tanulas dramai sikere az MI-alkalmazasok robbanasszer(i néveke-
déséhez vezetett. A kutatok a legkiilonb6zobb feladatokra fejlesztettek ki uj
mesterségesintelligencia-képességeket. A folyamatos fejlddés olyan autonom
rendszerek létrehozasat igéri, amelyek onalléan érzékelnek, tanulnak, dontenek
és cselekszenek. E rendszerek hatékonysagat azonban korlatozni fogja, hogy
a gép nem képes megmagyarazni gondolatait és cselekedeteit az emberi felhasz-
naloknak. A megmagyarazhatd mesterséges intelligencia alapveté fontossagu
lesz, ha a felhasznalok meg akarjak érteni, meg akarnak bizni benne, és hatéko-

Ahogy a jarmiivek, a gyartosorok gépei, eszkozei, az intelligens épiiletek
¢és a varosi infrastruktura teriiletén egyre n6 a dolgok internete (Internet of
Things, IoT) alkalmazasanak szama, jelentds igény jelent meg a tranzakcios
folyamatok halézatanak biztonsagos ¢és automatizalt megoldasara. Az elmult
néhany évben az [oT a 21. szazad egyik legfontosabb technologiajava valt.* Most,
beagyazott eszk6zokon keresztiil mindennapi targyakat, példaul konyhai esz-
kozoket, vagy akar bébidroket és masokat is csatlakoztathatunk az internethez.
A jovoben intelligens szolgaltatasok hasznalhatjak a dolgok internetét azono-
sitasra, feliigyeletre, megfigyelésre, helymeghatarozasra, hogy hozzaférjenek
a halozathoz vagy hitelesité adatokat hasznaljanak. Amennyiben IoT-megoldassal
szeretnénk létrehozni egy korszerii rendszert, legalabb hat teriiletet (réteget) kell
figyelembe venni, amelyeknek sajat képességei, kovetelményei és biztonsagi
megoldasai vannak. A hat réteg az loT-eszk6zok; az Edge Computing (mikro-
adatkdzpontokkal megvalositott elosztott informatikai technolégia); kapcsolo-
das ¢s adattovabbitas; loT-platformok; az adatkezelés; ¢s a felhasznald részére
a protokollok megjelenitését, feldolgozasat, kodolasat végzo loT-alkalmazasok.

A viselkedés internete (Internet of Behaviors, [oB) az loT-eszkdzok altal
gyUjtott és felhasznalt adatok otlete, amelyek értékes informacidkat szolgal-
tatnak a felhasznalok érdeklddésérdl és preferenciairdl az emberi viselkedés
befolyasolasa és megvaltoztatasa érdekében. Az loB-koncepcio arra torekszik,
hogyan lehet az adatokat megfelelden megérteni, és ezt a megértést alkalmazni
0j termékek létrehozasara és népszeriisitésére — az emberi pszichologia szem-
sz0gebol. A viselkedés internete az eszkdzok dsszekapesolodasabol ered, amely
0j adatforrasok széles skalajat eredményezi. Ez a digitalis és a fizikai vilagbol
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szarmazo adatokat egyesiti, hogy visszacsatolasi hurkokon keresztiil befolya-
soljak a cselekvéseket és a viselkedést.

A blokklancrol szolo korabbi vitak gyakran a kriptovalutara vonatkoztak,
de a valodi erd a blokklanc megvaltoztathatatlansagaban €s atlathatosagaban
rejlik. A blokklanc olyan informacios rendszer, amely igéretes az ellatasi lanc
iranyitasaban, lehet6vé téve az anyagok utjanak atlathatosagat a végtermékig.
A blokklanc-technologia lehetéve teszi a jobb nyilvantartas-kezelést is, mivel
barmely nyilvantartasrol pillanatképet készit a keletkezésétol kezdve.

A kvantum-szamitastechnika egyediilalld lehetdségeket kinal a hagyo-
manyos szamitastechnika kapacitasan tlmutato elérejelzd elemzésekhez.
A kvantum-szamitastechnika hatékony eszkdzt kinal a vallalkozasoknak a pre-
diktiv elemzésekhez és a nagy adatelemzéshez. Ahogy 0j problémakkal talalko-
zunk, a kvantumszamitas segit elére jelezni az életképes megoldasokat.

A k6z6sségi média a vilag egyik legnagyobb 21. szazadi innovacioja, és oriasi
hatéassal van a tarsadalomra. Mindenhol azt latni, hogy az emberek az elektroni-
kus eszkozeikre tapadva tanulmanyozzak a tavoli kdzépiskolai baratok és harma-
dik unokatestvérek legtijabb allapotfrissitéseit, a kiillonbdzé bloggerek, vloggerek
megosztasait, s egyeéb tarsadalmi tartalmat. Vagyis a kozdsségi média gyakran
nem tobb, mint egy eszkoz, amely lehetove teszi, hogy az emberek megosszak
¢letiik rovid pillanatait, amelyeket masoknak is meg akarnak mutatni. A kozds-
ségi média beépiilt az életiinkbe.” Az utdbbi idében az olyan események, mint
a kibertamadasok, amelyek soran orosz hackerek olimpiai sportolok magan-
egészségiigyi adatait tették kozzé, a pandémiaval kapcsolatos tamadasok, vagy
anapjainkban zajlo orosz—ukran habort eseményeinek kétes megosztasai tovabb
gyengitették a tarsadalom médiumba vetett bizalmat."

Az egyre ndvekvo szamitasi teljesitmény €s az adattarolas csokkend koltségei
miatt szamos kormanyzati és maganszervezet hatalmas mennyiségii adatot gyjt.
Az évek ota tarto adatgytijtés és -feldolgozas soran felhalmozott adattomeg sok
szervezetnél oriasi méretlivé valt (Big Data), ami azt jelenti, hogy a hagyoma-
nyos eszkozokkel mar nem lehet észszerti idon beliil elemezni azokat. Hatalmas
mennyiségii adatot tarol a Google, a Facebook, a YouTube, tarolnak a korhazak,
a parlamentek, birdsagok, tjsagok és magazinok, valamint a kormanyhivatalok
eljarasai. Az adatok elemzése a méretiik miatt nem egyszerti feladat, és gyakran
fejlett modszereket és technikakat igényel. A nagy méretli adatok idében valo
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elemzésének hidnya bizonyos teriileteken sulyos kovetkezményekkel jarhat,
és veszélyt jelenthet a tarsadalmakra, a természetre.

Minden mas teriiletet feliilmulva talan az egészségiigyben keletkezik
a legtdbb adat. A Big Medic Data altalaban az egészségiigyi, korhazi nyilvan-
tartasokbol, az adminisztrativ jellegii orvosi kérelmekbdl, valamint a klinikai
vizsgalatokbol, okostelefonos alkalmazasokbol, viselhetd eszk6zokbol (példaul
RFID- és szivritmus-olvas6 eszkdzokbol), kiilonbozo tipust kdzosségi médiabol
szarmazo6 adatok Iényegesen nagyobb halmazat jelenti.

Az informacios technologia szamos elonyt, lehet6séget biztosit a felhasznalok
részére. Ezek koziil néhanyat kiemelve a kovetkezoket érdemes szamba venni.
Az informaciohoz torténd konnyebb hozzaférés lehetésége. Az informaciohoz
hozzaférés joga biztositja a lakossagnak azt, hogy hozzajussanak az allami
szervek birtokaban 1évd informaciokhoz. Ez magaban foglalja az informaciok
kéréséhez ¢és atvételéhez valod jogot, valamint a kormanyok azon kotelezettségét,
hogy elérhetdvé tegyék az informaciokat. A legtdbb felhasznalod otthonrél, a mun-
kahelyérdl vagy nyilvanos helyekrdl (konyvtarakbol, iskolakbol és kdzosségi
kozpontokbol) csatlakozik az internethez szamitogépek, mobilkommunikacios
eszkdzok, jatékkonzolok és egyéb technikai eszkdzok segitségével. Osszegezve
tehat az informacidhoz vald hozzaférés valamilyen adat vagy barminemti infor-
macié megszerzésének és felhasznalasanak lehetésége és képessége.

Az informaciok gyors elérésének segitségével felgyorsulnak koriilottiink
az események, és ez szamos esetben id6t takarit meg résziinkre. Ilyen lehet egy
online bankolas, vagy hogy a GPS rendszer alkalmazasaval rovidebb id6 alatt
érhetjiik el uti célunkat.

A koltséghatékonysag szintén a fejlodés hozadéka, mivel a technologia cél-
kittizései kozott szerepel a megfizethetdség. Tapasztalhatjuk, hogy a kiilonb6zo,
példaul infokommunikacios eszkdzok arai folyamatosan valtoznak, az iparagak
kozott folyamatos verseny van, €s ez alacsonyabb arakat eredményez. Az infor-
maci6 szamos formajat érhetjiik el a technologia fejlodésének kdszonhetden.

Mobiltelefonnal, laptopok segitségével, tabletek felhasznalasaval és egyéb
eszkozok segitségével elérve az internetet szamos szérakoztatd csatornat, tar-
talmat lehet elérni. Ennek kdszonheten az Gjsag, a televizio, a radid szerepe
megvaltozott, mivel a tartalmakat (filmek, zenék, jatékok, egyebek) egyszertien
elérjiik, megvasarolhatjuk, letolthetjiik.

A tanulas eldsegitése, a tananyagok elérése napjaink egyik legjobban fejlédd
részteriilete. Az online oktatas, a szemléltetés interneten elérhetd interaktiv
tartalmakkal, a tanulasi/tanitasi képességek fejlesztése mind komoly lehetoséget



Farkas Tibor

biztosit az informaciok elérése utjan. A legtobb alkalmazast és elektronikus
eszkozt a tanulok oktatasanak segitésére alkalmazzak, amelynek fokuszaban
az ¢élményszerii oktatas all.

A digitalis technologia megsziintette a nemzetek kozotti fizikai akadalyokat,
ezzel eldsegitve a globalizaciot! Az interneten keresztiili vasarlas, a kozdsségi
média térhoditasa lehetdvé tette, hogy a kozosségi platformok hasznalataval
tavoli helyeket, értékeket, személyeket érjiink el online, ezaltal is eldsegitve, hogy
az emberek kapcsolatba keriiljenek egymassal. A globalizacionak pedig szamos
egy¢eb hatasa van, amelyek tovabb erdsitik az IKT jelentoségét. Ezek a hatasok
lehetnek gazdasagi-tarsadalmiak; egészségiigyiek; nyelviek; vagy a globalis
verseny €és mas, tarsadalmi és kulturalis; 6kologiai és technikai és informa-
cios hatasok. ,,Az 1j globalis informacioés rendszerek, mitholdak, kontinenseket
Osszekoto tenger alatti optikai kabelek és mobiltelefonok adjak a technologiai
hatterét a globalizacios folyamatnak.”"!

A mesterséges intelligencia uj paradigmaja gyorsan novekszik, és egyre
nagyobb teret nyer. Ennek magyarazata az, hogy egy teljesen 0j korszakot indi-
tott el.'> Mara a mesterséges intelligencia lett az a kulcsszo, amely meghatarozza
a jovot és mindent, amit az tartogat az emberiség szamara. A mesterséges intel-
ligencia nemcsak a hagyomanyos szamitastechnikai modszereket ,,gyozte” le,
hanem az iparagak teljesitményét is megvaltoztatta. Az egészségligyi €s pénz-
iigyi modernizalastol kezdve a kutatasig, gyartasig és a védelmi tevékenysége-
kig" minden egy szempillantas alatt megvaltozott. Mivel az IT-szektor a szami-
togépekrdl, szoftverekrdl és egyéb adatatvitelrdl szol, a mesterséges intelligencia
fontos szerepet jatszik ezen a teriileten. A mesterséges intelligencia és a gépi
tanulas algoritmusok és szamitogépes képzés segitségével hatékonyan hasznal-
hat6 olyan szakértdi rendszerek létrehozasara, amelyek intelligens viselkedést
mutatnak, bonyolult problémakra kinalnak megoldasokat," és tovabb segitik
az emberi intelligenciaval egyenértékili 6sztonzések kifejlesztését a gépeken
beliil."s

Mindezen eldnydk mellett szamos hatranya is van az informacios technologia
térnyerésének. A legfontosabbak: az adatbiztonsag; a biindzés és terrorizmus;
komplex, bonyolult rendszerek; adatvédelmi nyugtalansagok, aggodalmak;
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