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    [ELŐSZÓ]
A béke kellős közepén

    Digital first. Aggályoskodás second.

    (A német Freie Demokratische Partei 2017-es választási plakátja)

    Feladó: Anonymous Hekker

    Dátum: 2019. július 30.

    Címzett: yvonnehofstetter@web.de

    Helló, áldozat! Ismerem a jelszavadat: torno2011. Ez az utolsó figyelmeztetésem. Azért írok, mert trójait telepítettem egy pornográf weboldalra. Te pedig látogatod az oldalt. Az én malware-em meg rögzítette a személyes adataidat. Ezután elmentette a címlistádat és bekapcsolta a webkamerádat. Illetlenül viselkedtél, én pedig közben felvételt készítettem rólad. Csak akkor törlöm az adataidat és a mocskos videót, ha fizetsz 500 amerikai dollár értékű bitcoint. A bitcoin-pénztárcám címe: 135qVXXBZb3v2tQcLJRA8UAndiUYBnbh3J (Esetleg keress rá: „Hogyan tudsz bitcoint venni?”) Huszonnégy órát adok attól a pillanattól számítva, hogy elolvastad az értesítésemet. És rögtön megtudom, ha elolvastad. Riaszthatod a rendőrséget, de nem fognak segíteni. Ha megpróbálsz becsapni, rögtön észreveszem! Képzeld csak el, milyen kínos helyzetbe kerülsz: tönkretehetem az életedet!

    ***

    Nem, soha nem látogattam el semmilyen pornóoldalra, és nincs semmi látni- vagy hallanivaló nálam, ha egy hekker be találja kapcsolni a laptopom vagy tabletem kameráját vagy mikrofonját – merthogy jó néhány éve leragasztottam az elektronikus eszközeim szenzorait. Így hát ez az e-mailes fenyegetés is csak blöff. Ha Önök netán hasonló zsaroló e-maileket kapnának, ne fizessenek. Ha pedig a fenyegető üzenetet egy további, csatolt fájlt tartalmazó e-mail követné, eszükbe ne jusson megnyitni a csatolmányt! Kártevő programot telepíthet a számítógépre.

    Ennek a könyvnek az írása alatt számítógépes bűnözők egyszer megzsaroltak, egyszer megloptak, egyszer pedig meghekkelték a gépem. Saját számítástechnikai eszközeim biztonságáról mindeddig magam is képes voltam gondoskodni, de azoknak az információknak a védelme, amelyeket át kellett engednem más cégeknek, már nem az én gondosságomon múlik. Így például a Dropboxnál, ahol az adattárolót támadás érte, és ellopták a felhasználók e-mail-adatait. Vagy a Marriott szállodaláncnál, ahonnan 500 millió szállodavendég címét tulajdonították el, emellett sok hitelkártya-adatot is. Én is ügyfele vagyok a Marriottnak. A számlatulajdonosnak az adatlopás csak akkor nem okoz közvetlen pénzügyi veszteséget, ha a bank gyanút fog: „Az Air Nigeriától gyanús tranzakció-kérelmet kaptunk, ezért zároltuk a hitelkártyáját.” Ennek ellenére tetemes az online csalások által okozott nemzetgazdasági kár, ugyanis teljesen improduktív munkaráfordítást tesz szükségessé.

    Amikor hekkertámadásokra derül fény, az emberek és a vállalatok egyaránt szeretik azt képzelni, hogy 18 éves kockafejek indítják őket a hálószobájukból. Ebben gyakran igazuk is van. A közvélekedés azonban lassan átalakul: a nyomozók mind gyakrabban állapítják meg, hogy a digitális támadásokat idegen államok kormányainak a megbízásából és hangszerelésében hajtják végre, amelyek magán közreműködőket vesznek igénybe, hogy a net felhasználásával kémkedjenek, szabotázsakciókat hajtsanak végre, és felforgató tevékenységet folytassanak. A Marriott szállodalánc elleni támadás állítólag a pekingi rezsim számára kémkedő kínai hekkerek számlájára írható.1 Peking tagadja a támadásokat – vagyis azt a rendkívül tipikus magatartást tanúsítja, melynek célja, hogy elhatárolja magát az idegen felségterületen végrehajtott törvénytelen akcióktól, és elejét vegye a nemzetközi közösség megtorló intézkedéseinek. Az állami támadások kiszervezése hekkerekhez, internetes trollokhoz és robotokhoz, röviden az állam alvállalkozóihoz, megkönnyíti bármiféle kormányzati részvétel tagadását.2

    A digitalizáció nem csak magánéletünket és munkás hétköznapjainkat tartja szilárdan hatalmában, a hadviselés is evolúciójának következő szakaszába lép át általa. A politika és a katonai erőalkalmazás számára az általános hálózatba szerveződés, folyamatos elérhetőségünk, a kommunikáció gyorsasága és az egyre intelligensebbé váló gépek egyfajta szoft háború hasznos eszközei. Lehetővé teszik, hogy nyomást gyakoroljanak államokra és azok lakosságára – még olyan stabil hatalmakra is, mint az USA –, de mégis alacsony szinten tartsák a megtorlás és a helyzet tényleges, forró háborúvá való eszkalálódásának a kockázatát. Ez azonban, mint még látni fogjuk, nem zárható ki maradéktalanul. Az úgynevezett aszimmetrikus vagy hibrid fenyegetések, amelyek közé a digitális kémkedés, a szabotázs és a szubverzió tartozik, a háború megfizethető helyettesítőivé váltak.3 Mivel pedig a digitális támadások olcsóbbak, mint egy forró háború, egyre több állam – a gazdaságilag gyengébbek, kisebb katonai költségvetéssel, rosszabbul felszerelt csapatokkal rendelkezők, ugyanakkor pedig az új globális pozícióra törők is – buzgón kiveszi belőlük a részét, megzavarva ezzel a fennálló nemzetközi rendet és ennek korábbi egyensúlyát.

    Ez az oka, hogy a 21. századi hadviselés számára egyre fontosabbá válnak az olyan univerzális technológiák, mint a kognitív gépekhez kidolgozott mesterséges intelligencia. Néhány nemzet világosan felismerte: a digitális technológiák nemcsak gazdasági hasznot hajtanak, hanem politikai és katonai fölényt is eredményeznek. Aki megtalálja a digitalizáció geostratégiai bevetési lehetőségeit, vezető pozícióba juthat a nagyhatalmak újkeletű erőpróba-versenyében.

    Az Egyesült Államok, amelynek vezető digitális hatalmi státuszát eddig senki sem kérdőjelezte meg, azt tapasztalja most, hogy egykor volt előnye rohamosan fogy, befolyása pedig, tetszik, nem tetszik, erőtől duzzadó felkapaszkodottak – különösen Kína – javára csökken. Amerika visszavonulása és az a vehemencia, amivel a vetélkedő hatalmak térben terjeszkednek, egy olyan új, ijesztő fegyverkezési verseny nyitányát jelenti, amely nem korlátozódik pusztán adatlopásra, szabotázsra és felforgatásra. A digitális fegyverkezési verseny azáltal, hogy az internet of everything (IoE, minden internetje) megjelenésével minden mindennel hálózatba kapcsolódik, hatalmába keríti a fizikai világot is, amely még okosabb lesz, mint az okostelefonjaink, okosházaink vagy okosautóink: elterjednek a harci robotok, a drónrajok, az intelligens implantátumok, a hálózatba kötött nukleáris fegyverek és az intelligens muníciót szállító hiperszonikus hordozóeszközök, amelyek akár óránként 33 ezer kilométeres, a hangét sokszorosan túlszárnyaló sebességgel néhány percen belül célba érnek.

    Az internet of everything térnyerése áttekinthetetlenné teszi a 21. századi háború eszközeit, ezért csak tematikus válogatást adok belőlük.

    Az 1. fejezet azzal kezdődik, hogy az államok digitális módszerekkel kémkednek és szabotálnak. A hasonló, de nem állami szereplők – például bűnözők vagy terroristák – által önös érdekből végrehajtott műveletek kérdését tudatosan figyelmen kívül hagyjuk, mert azon szeretnénk elgondolkodni, hogy vajon csakugyan háború-e az, amit mi különösebb megfontolás nélkül „cyberháborúnak” nevezünk. A háború nemzetközi jogi definíciója kifejezetten megköveteli előfeltételként, hogy államok közti cselekvésre kerüljön sor. Ha azonban az erőszak nem állami tényezőktől, például szabadságharcosoktól, felkelőktől, terroristáktól vagy állami megbízatással nem rendelkező privát hekkerektől indul ki, a szó szoros értelmében véve nem teljesül a fenti nemzetközi jogi követelmény.

    Háborús vagy békeidőkben a hatalom kontrolljának állandó velejárója annak a bizalomnak az aláásása, amivel egy adott népesség a kormánya iránt viseltetik. Az efféle felforgatás mesterműve volt, ahogyan 2016-ban Moszkva koordinált támadásokkal ásta alá az amerikai elnökválasztási kampányt, amit Robert Mueller amerikai különleges ügyész vizsgált és ismertetett igen alaposan. A szubverziót a Facebook, a Twitter és társaik üzleti modelljei tették lehetővé. Az, hogy a 21. század információs tere miképpen osztja meg a társadalmat, és hogyan szolgál táptalajul a demagógok felemelkedéséhez, a 2. fejezet elmélkedéseinek a tárgya.

    A 3. fejezet a virtuális világot elhagyva kilép a pusztító autonóm fegyverrendszerek fizikai valóságába. Nem csak Németország akarja 19. törvényhozási időszakának koalíciós szerződése értelmében 2021-ig törvényen kívül helyezni a letális, azaz emberélet kioltására alkalmas autonóm fegyverrendszereket: más államok is küzdenek ezeknek a fenyegető, új eszközöknek a szabályozásáért, amelyek a semmiből felbukkanva aktiválják kill cycle-jukat (többelemű csapásmérő akciósorukat), és emberi közreműködés nélkül képesek ölni. Betiltásukra azonban kevés az esély, azért is, mert Németország nem akarja szabályozni azt, ami saját felfogása szerint még nem létezik: azokat az autonóm fegyvereket, melyeknek döntő funkcióira az ember már semmiféle hatással nincsen. Lehetséges, hogy ekképpen a tilalom megvalósulása talán nem is a jogban, hanem az elektronikus hadviselés területén végrehajtandó magasabb szintű ellenintézkedésekben keresendő?

    Akit digitális támadás ér, az lehetőleg bosszút akar állni.

    „Ha egyszer egy ilyen hekker a kezem közé kerül, én kitekerem a nyakát!”, hallom józan, komoly programozóktól, akik digitális támadások következményeképpen újra meg újra plusz munkafeladatokkal szembesülnek. Emiatt aztán egyre több vállalkozás óhajt saját hacking back potenciált kialakítani. De vajon egyáltalán megengedett-e a visszahekkelés? Vajon a megtorlás csakugyan a valódi támadót éri utol – vagy netán egy vétlen szereplőt valamely szövetséges országban, akinek csak visszaéltek a számítógépével egy támadás céljából? És ha mondjuk a hacking back megengedett, vajon a védekező fél készült egy eszkaláció következményeire is? A digitális támadások elleni védekezés kényes politikai ügy, és komoly diplomáciai bonyodalmakat okozhat. Azt, hogy a nemzetközi jog hogyan áll a digitális idők védelmi kérdéseihez, a 4. fejezetben taglaljuk.

    Ha némelyik állam felismeri, hogy a digitális korszak technológiái a geopolitikájukat is támogathatják, technológiastratégiájukat is eszerint alakítják majd. Mint az 5. fejezetben megállapítjuk, a digitális stratégiákat illetően vannak különbségek a Nyugat, illetve Kína és Oroszország között. Különösen a mesterséges intelligenciát, a 21. század kulcstechnológiáját alkalmazzák eltérően az országok politikai rendszerük függvényében – itt a nagyobb gazdasági versenyképesség érdekében, ott a gazdasági szempontból releváns források politikai és katonai ellenőrzése céljából. A mesterséges intelligencia felhasználásának különbségei abból adódnak, hogy két eltérő rendszeralternatíva ütközik első alkalommal össze: a neoliberalizmus és a világuralomról szőtt kínai álom.

    A két rendszeralternatíva között elhelyezkedő Európa kihívásokkal kénytelen szembenézni. Mit jelent vajon az új, ázsiai nagyhatalmi törekvés a mi európai földrészünk számára? Donald Trump Amerikája mindenesetre nem száll síkra már Európa biztonságáért. A kontinens így még inkább csak magára számíthat a nyomással és a megosztó törekvésekkel szemben, amelyek a – közelebbi és távolabbi – Kelet részéről érik. Vajon képes-e Európa saját világpolitikát megfogalmazni és eszerint élni? Az új technológiák ebben segítségére lehetnek. Ezzel kapcsolatos elgondolások kis választékával szolgál a 6. fejezet.

    Amikor a politikai hatalom és a katonai erőszak kontextusában kezdtem foglalkozni digitális technológiákkal, nyomban a gondolkodás látszólag leküzdhetetlen akadályába ütköztem. Akinek jobb fegyvere van – mondaná az ember elsőre reflexszerűn –, az fog érvényesülni politikailag vagy katonailag. Csak lassan tárultak fel előttem a világrend szemünk előtt zajló rendkívüli átrendeződésének a politikai finomságai, és vált világossá a folyamat jelentősége. Lélegzetelállító dolog történik, és arra vár, hogy észrevegyük, tudatosítsuk és tematizáljuk. A technológia pedig nem pusztán mellékszereplő, hanem az egyik, ha nem a legfontosabb kulcstényező abban, hogy miféle rend uralja majd ezt a mi digitális 21. századunkat.

  

  
    [EGY]
A kód mint fegyver

    A modern háborúk mások, néhány esetben olyannyira, hogy a régi NATO-kézikönyveket nyugodtan ki is dobhatjuk. (Judy Dempsey)

    „A vádlott, Marcus Hutchins, más néven Malwaretech, tudatosan szövetkezett N. N. vádlottal, és megállapodott vele, hogy a következő bűncselekményt követik el az Amerikai Egyesült Államok ellen: egy éven belül számítógépes programokat, kódokat és parancsokat telepítenek szándékosan tíz vagy több védett számítógépre azzal a céllal, hogy kárt okozzanak.”1

    Így hangzik az Egyesült Államok Kerületi Bíróságának (Eastern District of Wisconsin, ügyiratszám 17-CR-124) vádja a 23 éves, brit állampolgárságú Marcus Hutchins, kártékony szoftverekről író blogger, az USA-beli Kryptos Logic cég munkatársa ellen.

    A fiatalember 2017 augusztusában hazatérőben a Black Hat Briefings és a DEF CON hekkerkonferenciáról éppen a Las Vegas-i McCarran nemzetközi repülőtér előcsarnokában várakozott, hogy visszarepüljön Nagy-Britanniába, amikor őrizetbe vették, kikísérték a repülőtérről, és az FBI Las Vegas-i kirendeltségére vitték. Ott bűnszövetkezetben elkövetett törvénysértések vádjával szembesítették, nevezetesen, hogy megírta és néhány ezer dollárért eladta a Kronos nevű, bankok ellen bevethető trójai programot, amely bankszámlák hozzáférési adatait lopja el.

    Amit a vádirat száraz jogi nyelven megfogalmaz – miközben csak állításokat tartalmaz anélkül, hogy bizonyítékokkal is szolgálna –, a fiatal programozó számára akár negyven év szabadságvesztést jelenthet. Azt állították ugyanis, hogy már tizenévesen „fekete kalapos” (black-hat) hekkerként ténykedett minden erkölcsi skrupulus nélkül harmadik felek megbízásából, mielőtt 2013 táján átállt a „fehér kalapos” (white-hat), azaz etikus, jó hekkerekhez. De nem voltak biztosak benne.

    Nézőponttól függően tekinthetjük pikánsnak, zavarba ejtőnek vagy stratégiai szempontból észszerűtlennek az amerikai igazságszolgáltatás Marcus Hutchins elleni vádját, ugyanis épp ő volt az, aki – ráadásul csak 2017 májusában! – „vészkikapcsolót” talált és hozott működésbe a WannaCry zsarolószoftver programkódjában. Egyesek azt mondják, hogy teljesen véletlenül történt. Ezzel szemben az amerikai FBI azt állítja, hogy nem: csak azért ismerte Hutchins a leállító kill switch-et, mert részt vett a zsarolóprogram kifejlesztésében. Hónapokkal később aztán kiderült, hogy Marcus Hutchins, aki ártatlannak vallotta magát, az igazat mondta.

    „Immár hivatalos – így a 2017 decemberi Wall Street Journal szalagcíme –, hogy Észak-Korea áll a WannaCry-os cybertámadás mögött”.2 Egy állam és hekkerei támadást intéztek számos más állam ellen.

    Azt a vádpontot azonban, hogy ő a felelős a Kronos banktrójai létrehozásáért, nem tudta megcáfolni Hutchins. 2019 áprilisában bűnösnek vallotta magát, elismerte, hogy ő írta és terjesztette a programot. Mindenesetre a többi vádpontot ejtették.

    Biztonsági rések

    „Hoppá, adatait zároltuk! Utaljon át 300 amerikai dollár értékű bitcoint a következő címre.”3 Ezt egy számjegyekből és betűkből álló hosszú farok követi – és jó néhány átutalás, amelyeknek a zsaroló a kedvezményezettje. A WannaCry zsarolószoftver 2017. május 12. hajnala óta rohamosan terjedt az egész glóbuszon, és 99 országot fertőzött meg – köztük Kínát és Oroszországot is, pedig ezeket az országokat szokták elsőként gyanúsítani a hekkertámadások „szerzőségével”. A kártékony szoftver a Microsoft operációs rendszerek egyik biztonsági rését használja ki, fontos adatokat zárol a megfertőzött számítógépen, és a hozzáférést csak egy bizonyos pénzösszeg kifizetése után teszi ismét lehetővé.4

    A szóban forgó Microsoft biztonsági rés hosszú ideig csak az amerikai nemzetbiztonsági hatóság, az NSA előtt volt ismeretes. Nemcsak az NSA, hanem más nyugati biztonsági szervezetek is gyűjtik a számítógépes programok biztonsági réseit – hekkerzsargonban zero daynek nevezik őket –, hogy szükség esetén betörhessenek a világ bármelyik számítógépébe. A biztonsági réseket normális körülmények között szigorú titoktartás övezi. A titkolózás azonban gyorsan véget ért, amikor az NSA maga is egy adatlopás áldozatává vált. A Shadow Brokers nevű hekkercsoport, amely sikeresen rajtaütött az NSA-n, 2017 áprilisában nyilvánosságra hozta a Microsoft biztonsági réssel kapcsolatos lopott információt. Mindössze néhány napba telt, és a WannaCry megkezdte globális rablóhadjáratát.

    A WannaCry először brit kórházaknak okozott kárt, azután a FedEx amerikai logisztikai vállalatnak, orosz bankoknak, az orosz belügy- és egészségügyi minisztériumnak, az orosz államvasutaknak és Oroszország második legnagyobb mobilhálózatának is. Németországban a vasút minden utasa számára gyorsan nyilvánvalóvá vált, hogy a Bahn AG is áldozattá vált: a német pályaudvarok menetrendi kijelzőin ugyanis szembeszökőn ott virított a zsaroló üzenet.

    A Microsoft úgy tett, mintha aggódna, ugyanakkor viszont a gondatlan és könnyelmű felhasználókat tette meg társfelelősnek a keletkezett kárért. Az NSA-n kívül ugyanis maga a Microsoft is rábukkant a biztonsági résre operációs rendszereiben – és már 2017 márciusában kiküldött egy szoftverjavítást felhasználóinak, amelynek be kellett volna zárnia a rést. Csakhogy felhasználók milliói mulasztották el frissíteni számítógépüket, s ily módon támadhatók maradtak. Ami pedig még ennél is rosszabb: számos hatóság a veszélyeztetett állami infrastruktúrákhoz még ma is egy elavult, a szoftvergyártók által 2014 óta már nem frissített operációs rendszert használ – a Windows XP-t.

    A 2017 májusi zsarolásos támadás arra is rávilágított, milyen nagy a tanácstalanság a szoftverrendszerek állami beszerzése során. A kritikus infrastruktúrák (közlekedés, energiaszektor, honvédelem, egészségügy, élelmiszerellátás, pénzpiacok vagy államigazgatás) digitalizálása döntés elé állítja a döntéshozót: make or buy? A harckocsik, atomerőművek vagy kórházak működtetéséhez a szoftvert vajon a Google-nál, az Amazonnál, a SAP & Co.-nál érdemes megvásárolni – vagy inkább házon belül kifejleszteni? A szakma itt commercial off-the-shelf-ről, tehát kereskedelmi kész-szoftverről, röviden COTS-ról beszél. Az első pillantásra a „bolti” beszerzés mindig olcsóbb, hiszen senki sem akarja újra elkészíteni, amit másvalaki már régen kitalált. Van azonban egy komoly akadály: a sztenderd-szoftver nagyon bizonytalan valami. Biztonsági rései világszerte gyorsan ismertté válnak, és ki is használják őket. A kritikus infrastruktúrák működtetése elleni cybertámadások pusztítók lehetnek, mindmáig nem léteznek ugyanis kötelező biztonsági szabványok.5

    Ami a dolgot ráadásul még inkább megnehezíti, az az, hogy a kritikus infrastruktúrák vagy katonai eszközök digitalizálását gyakran engedélyhez kötik, a műszaki terméktanúsítvány körülbelüli megfelelőjéhez. Rendes körülmények között egy effajta minősítésre egy részletesen specifikált célplatform, például egy fegyverrendszer, egy mérőrendszer vagy egy röntgenkészülék szoftverrel együtt végzett minősítése céljából kerül sor. Ha a célplatform frissítése céljából letöltik a szoftver újabb változatát, ugyanezen okból érvényét veszti a működési engedély is, valamint a többi olyan számítógépes program összes garanciája, amelyeket a korábban minősített célplatformmal integráltak. Az olyan idők tehát, amelyekben bennünket, fogyasztókat állandóan felszólítanak, hogy folyamatosan és valós időben újítsunk, nem jó idők az állam kritikus infrastruktúrainak működtetése szempontjából, azok ugyanis már húsz évesek vagy még ennél is régebbiek. Ez idáig nem tudni, kibogozható-e – s ha igen, miképpen – a gordiuszi csomó, ami annak a konfliktusnak a következménye, amely két inkompatibilis paradigma között áll fenn: a biztonsági okokból megkövetelt folyamatos frissítés és a közösségi használatú infrastruktúrák hosszú távra tervezettsége között.

    De a Microsoft cég és vele a technológiai gigászok kitartanak amellett, hogy a számítógépes biztonság felelősséget ró a felhasználóra is, aki (morálisan) köteles számítógépét mindenkor harmonizálni a legkorszerűbb követelményekkel. Ami tehát a számítógép biztonságos működéséért viselt felelősséget illeti, ez ügyben a gyártók szerint a felhasználónak is vannak kötelezettségei – hiszen módjában áll, hogy saját működési biztonságát maga befolyásolja. A szoftvergyártók azonban nem vesznek tudomást arról, hogy a felhasználóknak, különösen pedig az államiaknak, nem áll módjukban minden további nélkül frissíteni egy tanúsítvánnyal rendelkező rendszert, a felhasználók pedig nagyon szívesen megfeledkeznek arról, hogy digitalizált infrastruktúrájuk valójában milyen intenzív karbantartást igényel.

    Annak, hogy a digitalizált infrastruktúrák biztonságának kérdéseit nem lehet csak úgy lepasszolni a felhasználónak, az az alapja, hogy a vállalatok és a kormányok egyaránt erősen rá vannak utalva harmadik felek kínálatára és szolgáltatásaira. Felhasználók milliói használják az olyan technológiai gigászok számítógépes felhőit, mint az Amazon vagy az IBM. Ezek biztonsága, működése, know-how-ja mindenestül attól függ, hogy a számítóközpontok üzembentartói meg tudják védeni felhőiket a hekkertámadásoktól. Ez azonban sohasem sikerülhet maradéktalanul. Minden szoftverkódnak, a számítóközpont-belieknek is, vannak hibái vagy biztonsági rései: úgynevezett bugjai. A szoftverhibák, amelyek lehetővé teszik a hozzáférést a számítógépekhez, aranyat érnek, s amíg a nyilvánosság még nem tud róluk, és még senki nem foglalkozott egyetlen napig sem a korrekciójukkal (innét a zero day elnevezés), olykor akár hatszámjegyű dollárösszegekért cserélnek gazdát.

    A Microsoft ez okból érthető szemrehányásokkal illeti az NSA-t. Az amerikai állam gyűjti a döntő fontosságú számítógépes programok biztonsági réseit, de maga sem tudja titokban tartani őket. Az adattolvajok kezében a biztonsági rések pusztító fegyverekké válnak, mondja Brad Smith, a Microsoft főjogásza – sőt, tömegpusztító fegyverekké. Egyetért ezzel Michael Rogers, az NSA volt vezetője is. A számítógépes férgeket és vírusszoftvereket, indítványa szerint, a nemzetközi hadijog hatáskörébe kellene utalni: „a cyberfegyverek csak egy újabb technikai lehetőséget jelentenek, hogy néhány esetben ugyanazokat a károkat idézzék elő velük, mint a hagyományos fegyverekkel.”6

    „A Microsoft biztonsági rések ellopása az NSA-nél összevethető azzal, mintha az USA haderejétől néhány Tomahawk manőverező robotrepülőgépet lopnának el” – fogalmazza meg végkövetkeztetését hasonló határozottsággal Brad Smith.7 „A legutóbbi támadás egy abszolút akaratlan és rendkívül nyugtalanító szövetségre vall a világszintű biztonsági fenyegetések két legsúlyosabb formája, az állami akciók és a bűncselekmények között.”8

    Két út a hatalomhoz

    Amikor a 21. században olyasmi válik fegyverré, ami nem tartozik a korábbi évtizedek klasszikus fegyverarzenáljába, mert újfajta technikát képvisel, ideje reflektálnunk rá, hogyan változik meg a háború természete a digitalizáció révén, és hogyan kérdőjeleződik meg alapvetően a háborúval és békével kapcsolatos felfogásunk.

    A háború az ember alaptapasztalatai közé tartozik, és „olyan régi, mint az emberiség dokumentált története”9. A katonai erőszak okai sokfélék. A legerősebbek és legrátermettebbek bizalmatlanságból vagy a saját tehetetlenségüktől való félelmükben törnek hatalomra.10 A szociáldarwinizmus mellett gazdasági kényszerek, territoriális igények, katonai-stratégiai megfontolások vagy technikai fejlesztések azok, amik kiváltják a „háborúnak” nevezett eseményt, igen sajátos szociális, egyben pedig jogi viszonyt hozva létre az emberek között. A háború alapvető szociális rendszer, „a társadalom alapvető strukturáló ereje politikai ideológiák és jogi rendszerek fenntartása érdekében”11.

    A háború, amint egykoron Carl von Clausewitz (1780–1831) vezérőrnagy, katonai teoretikus a 19. század elején megfogalmazta, „a politika folytatása más eszközökkel”12. Az érvényes nemzetközi hadijog szerint a politika efféle folytatására úgy kerül sor, hogy az egyik állam hadat üzen egy másiknak. Ezzel a háború jogilag államközi folyamatként definiálódik. Egy efféle államközi konfliktus esetén a nemzetközi jog nemzetközi fegyveres konfliktusról beszél – nemzetek közötti fegyveres konfliktusról.

    A politika és a háború aszimmetrikus páros, egy vagy-vagy, de mégis elválaszthatatlannak tűnnek egymástól. Mindkettő befolyást gyakorol az emberek akaratára,13 és mindkettő ugyanazt a célt követi: emberek rábírását egy bizonyos viselkedésre. Módszereik azonban alapvetően különböznek: a háború a katonai erőszak eszközeivel dolgozik, a politika a meggyőzés puszta erejével.

    A veteránok is állítják, hogy a háború és a politika világosan megkülönböztethető egymástól. A különbséget, mint mondják, az eszköz megválasztása jelenti, úgyhogy a háború nem egyszerűen más névvel illetett politika.14 Ha az ember egy kés pengéjét érzi a torkán, az egészen másféle meggyőző erővel bír, mint egy véleményformálást célzó politikai vita. Mert igaz ugyan, hogy a háború sem jogilag szabályozatlan zóna, hiszen az emberiesség alapelveit mindenkor figyelembe kell venni (de mégis nagyon gyakran lábbal tiporják őket), a háborúban valójában az erősebb joga érvényesül, semmilyen életet nem kímélve. Egy hadviselő büntetlenül megölhet egy másik hadviselőt, mert egy ilyen emberölés nem jár semmilyen szankcióval.

    Politikai hatalomgyakorlás idején más szabályok érvényesek, és egy másik ember megölése mindig büntetendő. Ám a jogi szankciókkal való fenyegetés nem jelent kényszert az alárendelődésre, mint egy háborús konfliktus idején. A politikai uralom normatív rendszerei sokkal inkább szabadságot szavatolnak az így uraltak számára, ugyanis mindenki eldöntheti, hogy követi-e az érvényes normákat, vagy inkább vét ellenük. Amiben tehát a politika reménykedik, az az uraltak önkéntes alárendelődése – akkor lemondhat a fizikai kényszerről. Ezért Hannah Arendt, a 20. század nagy politikai teoretikusa is határozottan megkülönbözteti a (politikai) hatalmat és a (katonai) erőszakot: „Hatalom és erőszak egymásnak ellentéte: ahol abszolút módon uralkodik az egyik, nincs jelen a másik.”15 Ezt a dichotómiát, ami lényegében Goethe Rémkirályának „eljössz, vagy erővel viszlek el” (ford. Vas István) sorára redukálható, lényegében még ma is számos politikus és katonai stratéga vallja.

    Minthogy azonban a politikában sem maradnak a dolgok az egyszer elért állapotban, „mivel az összesség akarata nem előre létrehozva adott egyszer s mindenkorra (…), a hatalmat előbb gondosan ki kell alakítani, újra és újra tagolni kell, (…) az állam tisztán mechanikus működése kezdetben eleve kizárt”,16 a politika is kénytelen újra és újra elnyerni és legitimálni a hatalmat. Ha a meggyőzés és normaadás politikai folyamata nem jár sikerrel, a hatalom nem kevés birtokosa mindkét irányba elindul, és a politikai hatalom elnyerése érdekében saját meggyőző erején túl a katonai erőszak alkalmazásának technikai eszközeit is beveti. Ahogyan Mao Ce-tung cinikusan összefoglalta: „A hatalom egy hordó puskaporból ered.”17 „Minden politika hatalomért folytatott harc, a hatalomgyakorlás végső formája pedig a [katonai] erőszak”, ismeri el ezért abszolút találóan a szociológus C. Wright Mills is.18

    Elkötelezettség a béke iránt

    A békeszerződésekkel a háborúk véget érnek. A béke a katonai teoretikusok szerint egy háború befejeződése, s így megcélzott végállapot. A béke és a háború, úgymond, váltakozik egymással; olyan ciklust alkot, melyben háborúra béke következik, békére pedig háború, még ha a ciklusok jelentős időbeli szabálytalanságot mutatnak is.

    A mi európai felfogásunk szerint a béke érték, amit meg kell őrizni, és még stabilabbá kell tenni, hogy ezáltal lehetővé váljon a társadalmi haladás. A békének, így hisszük mi, európaiak, mindig még nagyobb békéhez kell vezetnie. Az európai béke az Európai Uniónak az a politikai eszméje, amiért 2012-ben Nobel-békedíjjal tüntették ki.

    Ma, néhány évvel később és olyan konfliktusok után, mint a szíriai, jemeni vagy az Iszlám Állammal vívott volt, nyilvánvalónak látszik, hogy a béke elmélyítésének célja alighanem igencsak európai eszme. Így a katonai erőszak elutasítása is a hadviselés kulturálisan meghatározott, etnocentrikus megközelítése. Más kultúrákra ugyanis egyáltalán nem érvényes, ami iránt Európa olyannyira elkötelezettnek érzi magát. Ezt Angela Merkel harmadik kormányának külügyminisztere, Sigmar Gabriel az 54. Müncheni Biztonsági Konferencia alkalmával így fogalmazta meg: „Egyetlen vegetáriánusként átkozottul nehéz dolgunk lesz a húsevők világában.”19

    Pedig ha az ember a józan ész alapelveit követi, a békét tartósan meg kell teremteni, vélekedett már Immanuel Kant is Az örök béke című 1795-ös esszéjében. Kant művének fénye még a 21. századba is átragyog, mert alapját képezi az Egyesült Nemzetek Chartájának, amely nagyon határozottan megfogalmazza az erőszak tilalmát.

    A józan észnek ugyanerre a lapjára tett az Egyesült Államok a II. világháború végén: arra, hogy a háború nem maradhat fenn kereskedelem mellett. Vagy másként megfogalmazva: aki vásárol, az nem lő. Mit sem törődve az ezermilliárdos költségekkel és befektetésekkel, az amerikaiak késznek mutatkoztak, hogy magukra öltsék a globális rendfenntartó hatalom szerepét. Biztosítani akarták, úgymond, „hogy virágozhasson a világkereskedelem, és hogy az Egyesült Államok ne keveredjen megint olyan nagy, regionális, államközi konfliktusokba, mint a két világháború volt”,20 akkor is, ha gazdaságilag nem válna mindig az USA előnyére.

    Az az elképzelés, miszerint a háborús állapotok véget érnek, és átadják helyüket a békének, még ma is sok embert lelkesít. Amikor az erőszak véget ér, és béke uralkodik – így remélik –, kibontakozhat a politikai hatalom. Csakhogy már Hannah Arendt is megállapította: a két világháborúra a hidegháború következett a maga fegyverkezésiverseny és elrettentés jellemezte politikájával, valamint a katonai-ipari komplexum megteremtésével az Egyesült Államokban.21 Aki Arendttől inspirálva tovább viszi a gondolatot, kénytelen konstatálni: a hidegháborúra, amelyben hallgattak az atomfegyverek, a terror elleni háború következett, most pedig a „cyberháború”. Akkor hát az az állapot, amelyben nap mint nap élünk, nem teljes béke, csak egy naponta fenyegetéseknek kitett nyugalmi fázis, amely soha sem lehet biztonságban az eszkaláció veszélyével szemben. Akkor hát közvetlenül ugyan nem vagyunk kitéve fizikai erőszaknak, de állandóan együtt élünk egy diffúz fenyegetéssel és azzal a lehetőséggel, hogy az erőszak egy napon váratlanul, kézzelfogható formában manifesztálódik, és bármelyikünket elérheti. Akkor hát a hatalmat és az erőszakot, a békét és a háborút mégsem tudjuk élesen elhatárolni egymástól. Ehelyett a két szituáció közti tartósan zavaros állapotban élünk – egy hibrid helyzet kontinuumában.

    A gondolat, hogy a háború és béke dualizmusának helyébe egy állandó folyamat léphet, amelyben nem határolhatók el egymástól világosan a különböző állapotok, a kezdet és a vég, a barát és az ellenség, a hadviselő és a nem hadviselő, különösen a németek és európai szomszédaik számára nehezen felfogható. Ők keservesen megtapasztalták, hogy a háború semmiféleképpen nem célravezető. Az erőszak ellenerőszakot vált ki; a háború pedig mérhetetlen költségekkel és elmondhatatlan szenvedéssel jár. Mindenekelőtt az 1968-as nemzedék szegült szembe a háborúval. A lázadás következményeiért még ma is hálásak lehetünk: a polgári jogok, a demokrácia és a jogállam éppúgy felvirágzott, ahogyan a gazdaság és az innovációs potenciál a nyugati világban.

    Elmélyült és szerteágazó globális kapcsolatokat, maradéktalanul az emberiség javát szolgáló technológiákat, jobb egészséget, hosszabb életet, mindenekelőtt pedig több demokráciát és a nemzetek közti egységes világkereskedelem következtében a háborúk helyébe lépő békét ígért Kalifornia technológiai elitje is.22 Ma már valószínűleg aligha hinne nekik bárki is. Valójában minden egyes technológiai korszak saját fegyvertechnikai fejlesztéseket és hadviselés-formát vezet be.23 Az I. világháborút az ipar dimenzióiban vívták, a II. világháborúban Németországot Josef Goebbels propagandaháborúja késztette ujjongásra, amelynek eszközei az első rádiók voltak, azóta pedig, hogy a hidegháború idején rendszerbe állították a nukleáris fegyvereket, az egész emberiséget fenyegeti a pusztulás, ha be találják vetni őket.

    Közben hatásosan bizonyosodott, hogy a digitalizáció demokratikus államok elleni támadásokat tesz lehetővé. Még csak a digitális korszak kezdetén állunk, és nem egészen értjük, hogy a társadalmi szerveződés milyen formáit tartogatja még számunkra, ha meghatározatlan ellenfelek titokban vagy nyíltan, névtelenül vagy felismerhetőn megfertőzik, manipulálják vagy károsítják az életünket, a gazdaságunkat vagy a kormányzatainkat. És még ha nem akarjuk is eljátszani a digitalizáció nyújtotta esélyeinket: marad bennünk némi rossz érzés.

    Az állam és a hatalom

    A háborúval és a politikával kapcsolatos felfogás alapjául – tekintet nélkül arra, hogy különböző szakaszoknak vagy egyetlen kontinuumnak tekintjük-e őket, és hogy a nemzetközi hadijog eddigi interpretációjához ragaszkodunk-e – az az elterjedt elképzelés szolgál, hogy egyedül az állam rendelkezik hatalmi monopóliummal. A szuverén államok hatalmi monopóliuma volt az, ami az utóbbi hetven évben a biztonság megteremtését szavatolta.24

    „A hatami monopólium – foglalja össze a Müncheni Biztonsági Konferencia vezetője, Wolfgang Ischinger nyugalmazott nagykövet – azt jelenti, hogy az állam előírja polgárainak, kinek szabad erőszakot alkalmaznia.”25 Az erőszak alkalmazásának legitimációval kell rendelkeznie, és az állam ellenőrzése alatt kell állnia. Ez a jogállam elvének központi követelménye. Egyedül emiatt „válik lehetségessé a politikának az a formája, amelyik számunkra magától értetődik”26.

    A háborúban a haderő az, ami felhatalmazást kap az erőszak alkalmazására. Ez megfelel a társadalom háromszögmodelljén belüli összefüggéseknek, a társadalom, az állam és a fegyveres erők hármasságának, ahogyan ezt a katonai teoretikus Clausewitz elgondolta. Még napjainkban is sok állam támaszkodik erre a hármas kapcsolatra. A választások során a németek is lemondtak az uralkodói hatalomról hivatásos politikusaik javára, s ezzel egyúttal meg is bízták őket, hogy őrizzék meg a nemzet békéjét, és mint közjóról, gondoskodjanak a belső és a külső biztonság fenntartásáról. A német kormány a maga részéről ezt a feladatot a prioritásokat mérlegelve átadja a Bundeswehrnek, a rendőrségnek és a többi biztonsági szervezetnek. A katonák, esetleg a rendőrök azok, akik meghatározott jogi feltételek mellett jogosultak erőszakot alkalmazni, például mert fegyvert viselhetnek.

    Az állam hatalmi monopóliumának kontextusába illeszkedik továbbá, hogy nemcsak a háború, hanem a diplomácia is államok közt zajlik.

    „1945-ben, az ENSZ alapításakor még abból indultak ki, hogy a kormányokat féken kell tartani, azoknak pedig a nemzetközi joghoz kell tartaniuk magukat”, folytatja az állam hatalmi monopóliumával kapcsolatos gondolatmenetét Wolfgang Ischinger.27 Az államok erőfeszítései az ENSZ-ben, az állandó leszerelési konferencián Genfben, vagy a Müncheni Biztonsági Konferencián csakugyan elvezetett az államközi háborúk számának csökkenéséhez, mert a II. világháború során küldték az érvényes hadijog szerinti utolsó hadüzenetet. Csakhogy a napi hírek egy másik valóságról beszélnek. A háború, akár egy vírus, mutációkat hoz létre túlélése érdekében. Az utóbbi évtizedekben a háborúk már a digitális fejlődés nélkül is „újfajta háborúkká” változtak – ahogyan Herfried Münkler német politológus nevezi őket.28 Wolfgang Ischinger ezt a jelenséget is össze tudja foglalni egy szikár tételbe: „A 21. század konfliktusai között egyetlen egyet sem találni, amely megfelel az államközi háború mintájának; mindig egyes államokon belüli konfliktusokról van szó.”29

    A II. világháború utáni valamennyi háborút formális hadüzenet nélkül vívták – a koreai háborútól a vietnami háborún át a szíriaiig. Igaz ugyan, hogy már helyettesítő jellegük miatt is nagy nemzetközi jelentőséggel bírnak, ezzel együtt megállja a helyét a kijelentés, mely szerint „a Genfi Konvenció értelmében nem minden nemzetközi dimenzióval rendelkező fegyveres konfliktus” számít nemzetközi fegyveres konfliktusnak.30 A nemzetközi jog tehát egyértelműen különbséget tesz egy államközi konfliktus és más, nem nemzetközi fegyveres konfliktusok,31 vagyis az olyanok között, amelyeknek államközi jellegét nem nyilvánítják ki, és mégis határokon átnyúló módon vívhatják őket.32

    Mármost Herfried Münkler az „újfajta háborúkat” oly módon definiálja, hogy ezeket „nem kormányok, hanem nem állami szereplők váltják ki”. Utóbbiak ennek megfelelően nem nyílt harcot folytatnak, hanem az aszimmetrizálás stratégiáját követik”.33

    Jelenleg még nem nyilvánvalóan ez a helyzet, de közelítünk ahhoz, ami a digitális 21. század konfliktusait is jellemzi: hogy a digitalizáció egyes kis csoportok vagy konvencionális fegyverzettel gyengén felszerelt államok számára lehetővé teszi, hogy még magasan fejlett nemzeteket is jelentős sikerrel, nagy pusztító potenciállal, ugyanakkor csekély költségráfordítással megtámadhassanak. Észak-Korea képes az egész világot digitális eszközökkel zsarolni, holott a gazdasága gyenge, energiaellátásában könnyen következnek be zavarok, és az ország egészében alig működik digitális integráció.

    A digitális cselekvés lehetőségéből – rendelkezzenek bár vele államok vagy nem állami szereplők – következik, hogy a nemzetközi rend, illetve az egyes államok hatalmi monopóliuma egyaránt sebezhető. Ha valaki utánanéz, kik az új évezred háborúinak szereplői, és hogy milyen eszközöket alkalmaznak e konfliktusokban, akkor el kell ismernie, hogy azok a háborúk, amelyeket mi nemzetközi jogi szempontból szabályoztunk, történelmi kifutó modellek lettek, és a clausewitzi felfogás elavult.34

    Noha az államok a digitális érában is megtesznek mindent hatalmi monopóliumuk megőrzése érdekében, s már csak ezért is ragaszkodnak a nemzetközi hadijoghoz, csorbult a hatalmuk. A 21. században olyan támadásoknak vannak kitéve, amelyekkel nem számolnak, de amelyek pusztító következményekkel járnak.

    Egyetlen svájci banki alkalmazott, aki ügyféladatokat másolt egy CD-re, majd továbbértékesítette őket idegen kormányoknak, többek közt Franciaországnak, Németországnak és az Egyesült Államoknak, mindörökre ellehetetlenítette a svájci banktitkot, és végleg elavulttá tette Svájc egykoron igen jövedelmező üzleti modelljét.35 Az interneten szabadon áramlanak a szoftverkódok, amelyekkel magánemberek nemcsak hogy támadásokat intézhetnek kritikus fontosságú állami infrastruktúrák ellen, hanem például 3D-nyomtatók segítségével fegyvereket is elő tudnak állítani. Az online platformok egészen kicsiny csoportok, köztük például terroristák (amilyen az Iszlám Állam) számára is lehetővé teszik, hogy konfliktusokat stratégiai kommunikációval és narratívákkal kövessenek, s ezáltal a globális közösség kommunikációs terét zavaró képekkel telítsék valós időben. Az internetes fórumok lehetőséget teremtenek harcosok toborzására a világ minden részéről, és azok YouTube-videókkal történő motiválására. A Twitter segítséget nyújt forradalmak szervezéséhez és kormányok megdöntéséhez – még ha az efféle felkelések a failed state, a működésképtelen állam állapotához vezethetnek is, ahogyan ezt a 2011-es arab tavasz líbiai történései igencsak egyértelműen példázták. Mesterséges intelligenciák ingyenes nyílt forráskódja rosszhiszemű szereplőknek is kezébe adja a lehetőséget, hogy algoritmikus fegyvervezérléseket dolgozzanak ki – még ha a gyakorlatban ez nem is ennyire egyszerű. Ami igaz a nem állami szereplőkre, azoknak a kisállamok ambícióira is igaz, amelyek eddig pusztán csak alárendelt szerepet játszottak a nagyhatalmak, a nukleáris hatalmak, a G4, G7 vagy G20 államok mellett. Ma minden állam, függetlenül attól, hogy nagy- vagy középhatalom, domináns szerepet játszhat bizonyos területeken.36 A digitalizáció minden esetben az egykori gyengék hatalomhoz jutását vonja maga után, akiket a digitalizáció új erővel ruház fel, ami azonban – feltéve, hogy Herfried Münkler elemzése tizenöt év elteltével még mindig megállja helyét – a nukleáris hatalmak katonai erejével összevetve nem szimmetrikus. A digitális fejletlenség, vagyis az, hogy számos funkciót továbbra is analóg technika lát el, akár támadások ellen is védelmet nyújthat. Ezért tehát az, ha valaki a legmodernebb technológiákkal szerelkezik fel, egyaránt jár nagy felelősséggel és magas kockázattal.
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